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SAZETAK

Rad istrazuje pretpostavke pod kojima dezinformacijsko djelovanje moze dosegnuti razinu
ugrozavanja nacionalne sigurnosti koja opravdava primjenu postoje¢ih kaznenopravnih
mehanizama. Polazi se od toga da neistinitost ili obmanjuju¢a narav informacijskog sadrzaja
sama po sebi nije dovoljan temelj kaznenopravne intervencije. Kaznenopravna relevantnost
ovisi 0 obiljezjima konkretnog ponasanja, subjektivnom odnosu pocinitelja, ugrozenom
pravnom dobru, intenzitetu i dosegu djelovanja te nastaloj povredi ili opasnosti. Istrazivanje
stoga razlikuje informacijsku, sigurnosnu i kaznenopravnu relevantnost dezinformacija te

ispituje odnos izmedu sekuritizacije 1 kriminalizacije.

Primjenom dogmatsko-pravne, normativne, povijesno-pravne i komparativno-pravne metode,
uz analizu odabranih studija slucaja 1 prakse Europskog suda za ljudska prava, utvrduje se da
hrvatski kaznenopravni okvir obuhvaca pojedine manifestacije dezinformacijskog djelovanja

kada one ostvare obiljezja konkretnog kaznenog djela.

Rezultati provedenog istrazivanja pokazuju da neistinitost informacijskog sadrzaja ne moze
predstavljati samostalni temelj kaznenopravne intervencije. Kaznenopravna relevantnost moze
nastati tek kada se dezinformacijsko djelovanje, s obzirom na njegovu namjeru, cilj,
organiziranost, koordiniranost, prikrivenost, nacin izvrsenja, intenzitet i doseg te odnos prema
konkretnom pravnom dobru, manifestira kao dovoljno ozbiljna povreda ili opasnost.
Komparativna analiza pritom ne pokazuje postojanje jedinstvenog medunarodnog modela
kaznenopravnog odgovora na dezinformacije, nego razliite nacine povezivanja

manipulativnog informacijskog djelovanja sa zastitom konkretnih pravnih dobara.

Kljucéne rijeci: dezinformacije; informacijski poremecaj; nacionalna sigurnost; sekuritizacija;

kriminalizacija; hibridne prijetnje; kazneno pravo; sloboda izrazavanja.
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1. UVOD

Razvoj digitalnih komunikacijskih tehnologija 1 drustvenih mreza bitno je promijenio nacin
stvaranja, distribucije 1 konzumiranja informacijskih sadrzaja. Informacije se danas mogu
gotovo trenutacno distribuirati velikom broju korisnika, neovisno o tradicionalnim medijskim
posrednicima 1 nacionalnim granicama. Takav razvoj proSirio je mogucnosti sudjelovanja u
javnoj komunikaciji, ali je istodobno stvorio informacijsko okruzenje pogodno za brzo i
masovno Sirenje neto¢nih, manipuliranih i namjerno obmanjuju¢ih sadrzaja. Informacijska
znanost takvo okruzenje analizira kroz koncept informacijskog poremecaja kao Sireg teorijskog

okvira zlouporabe informacija.'

Dezinformacije u takvom okruZenju viSe nije moguée promatrati iskljuivo kao problem
kvalitete javnog informiranja. Njihovo namjerno i1 koordinirano Sirenje u odredenim
okolnostima moze utjecati na kognitivne i bihevioralne procese pojedinaca i drustvenih
skupina, povjerenje u institucije, demokratske izborne procese, javnu sigurnost te druge
vrijednosti od znafenja za funkcioniranje drzave i drustva. Posebnu sigurnosnu dimenziju
dobivaju kada predstavljaju dio Sireg djelovanja drzavnih ili nedrZzavnih aktera usmjerenog
prema ostvarivanju politickih ili strateskih ciljeva ¢ime ulaze u podrucje nacionalne sigurnosti.
Razvoj suvremenih informacijsko-manipulacijskih koncepata pokazuje pomicanje analitickog
fokusa s istinitosti pojedinacne informacije prema manipulativnom, namjernom i
koordiniranom obrascu ponaSanja koji moze ugroziti politicke procese, povjerenje u institucije
te nacionalni ili medunarodni poredak, mir i sigurnost. Takav pristup istodobno omogucuje
promatranje aktera, ponasanja, sadrzaja i u¢inaka informacijskog djelovanja, umjesto svodenja

problema isklju¢ivo na provjeru istinitosti pojedinacne poruke.

Takav razvoj otvara pitanje granice izmedu dezinformacija kao drustveno Stetnog, ali
kaznenopravno irelevantnog oblika informacijskog ponasanja 1 kvalificiranih oblika
dezinformacijskog djelovanja koji, zbog nacina, cilja, intenziteta, posljedica ili povezanosti sa
stranim akterom 1 politicCkom pozadinom, mogu dosegnuti razinu ugrozavanja nacionalne
sigurnosti zbog koje se postavlja pitanje opravdanosti kaznenopravne reakcije. Medutim,

prepoznavanje sigurnosne dimenzije odredenog ponasanja ne znaci istodobno i legitimnost

! Claire, Wardle, The Need for Smarter Definitions and Practical, Timely Empirical Research on Information
Disorder, Digital Journalism, vol. 6, br. 8, 2018., str. 951-963



njegove kriminalizacije. Kazneno pravo, kao najintenzivniji oblik drzavne represivne reakcije,
podvrgnuto je ogranicenjima koja proizlaze iz njegove supsidijarne i fragmentarne naravi te

zahtjeva da se kaznenopravna prisila koristi kao ultima ratio zastite najvaznijih pravnih dobara.

Problem je dodatno slozen c¢injenicom da se kaznenopravna intervencija na podrucju
informacijskog djelovanja neposredno susre¢e sa konvencijskim pravilima koje Stite slobodu
izrazavanja, gdje se kao relevantan okvir medunarodnog konvencijskog prava pojavljuje
Europska konvencija za zasStitu ljudskih prava i temeljnih sloboda, koja u ¢l. 10. stiti slobodu

izrazavanja te propisuje stroge uvjete temeljem kojih se navedeno pravo moze ograniciti’

Obzirom da konvencijsko pravo $titi slobodu izrazavanja te primanje 1 Sirenje informacija i
ideja, svako ograniCenje tog prava mora imati pravnu osnovu, sluziti legitimnom cilju te biti
nuzno u demokratskom druStvu. Stoga sama neistinitost odredene informacije ne moze
predstavljati samodostatan razlog za kaznenopravnu intervenciju. Upravo razlikovanje
dopustenog politickog govora, pogreSne ili neistinite informacije 1 kvalificiranog
dezinformacijskog djelovanja koje ozbiljno ugrozava konkretno pravno dobro predstavlja jedno

od srediSnjih pitanja ovog istrazivanja.

Predmet ovog rada je istrazivanje kvalificiranog pojavnog oblika dezinformacija kao moguceg
ugrozavanja nacionalne sigurnosti te analiza mogucnosti i1 granica kaznenopravnog odgovora
na njihove najteze pojavne oblike. Cilj istrazivanja nije opravdati opéu kriminalizaciju
dezinformacija niti ponuditi kaznenopravnu zastitu od neistinitih informacija kao takvih, jer
kazneno pravo kroz pojedina kaznena djela ve¢ kriminalizira neistinitost informacije, §to je
jasno vidljivo u sluc¢aju kaznenog djela klevete, vec je cilj utvrditi postoje li kvalificirani oblici
dezinformacijskog djelovanja kod kojih postojanje namjere, nacina i konteksta djelovanja,
ozbiljnosti povrede ili ugrozavanja zasti¢enog pravnog dobra, koordiniranosti te eventualne
povezanosti sa stranim akterom moze opravdati razmatranje kaznenopravne intervencije 1 koje.
Dakle, rad istrazuje granice legitimnog kaznenopravnog odgovora na dezinformacijsko

djelovanje koje moze ugroziti nacionalnu sigurnost.
Istrazivanje ¢e se voditi pronalaskom odgovora na glavno istrazivacko pitanje koje glasi:

Pod kojim pretpostavkama dezinformacijsko djelovanje moze dosegnuti takvu razinu
ugrozavanja nacionalne sigurnosti da je legitimno primijeniti postojece kaznenopravne

mehanizme ili razmatrati potrebu njihove normativne prilagodbe, uz istodobno postovanje

2 Konvencija za zastitu ljudskih prava i temeljnih sloboda, Narodne novine — Medunarodni ugovori, br. 18/1997,
6/1999 — prociséeni tekst, 8/1999 — ispravak, 14/2002, 1/2006, 2/2010 i 13/2017, &l. 10.



nacela zakonitosti, supsidijarnosti, fragmentarnosti i ultima ratio te jamstava slobode

izrazavanja?

Odgovor na postavljeno istrazivacko pitanje zahtijeva povezivanje politoloSko-sigurnosnog i
kaznenopravnog teorijskog okvira. U radu se stoga primjenjuju analiticke, dogmatsko-pravne,

normativne, povijesno-pravne i komparativno-pravne metode.

Dogmatsko-pravnom i normativnom analizom razmatraju se nacela i instituti kaznenog prava
relevantni za mogucénost kriminalizacije dezinformacijskog djelovanja, dok povijesno-pravni
pristup omogucuje sagledavanje ranijih modela kaznenopravnog reagiranja na neistinite i
politicki relevantne informacije. Komparativna metoda primjenjuje se radi analize razlicitih
normativnih pristupa drugih drzava, dok se analizom konvencijskog prava i prakse Europskog
suda za ljudska prava utvrduju granice koje sloboda izraZzavanja postavlja drzavnoj intervenciji.
Odabrane studije slucaja sluze povezivanju teorijskog i normativnog dijela istrazivanja s

konkretnim pojavnim oblicima dezinformacijskog djelovanja i njthovim posljedicama.

Rad je strukturiran u viSe medusobno povezanih poglavlja. Nakon uvodnog poglavlja razmatra
se informacijski poremecaj u suvremenom informacijskom okruZenju, nakon ¢ega se analizira
sekuritizacija dezinformacija 1 njthov odnos prema nacionalnoj sigurnosti. Slijedi
kaznenopravni teorijski okvir odgovora na dezinformacije, s posebnim naglaskom na zastitnu
funkciju kaznenog prava, politicki delikt, teorije kriminalizacije te nacela koja ograni¢avaju
kaznenopravnu intervenciju. Potom se razmatraju pravni i eti¢ki prijepori, ukljucujuéi
konvencijske standarde zaStite slobode izrazavanja. Teorijske postavke ispituju se kroz
odabrane studije slucaja, nakon Cega se komparativno analiziraju medunarodne tendencije i
razli¢iti modeli normativnog odgovora. U zavrSnom poglavlju razmatraju se postojeca
normativna rjeSenja i normativne perspektive Republike Hrvatske te iznose zakljucci

istrazivanja.



2. INFORMACIJSKO OKRUZENJE I INFORMACIJSKI POREMECAJ

Promatranje dezinformacija kao sigurnosne pojave prije svega zahtijeva pozicioniranje
dezinformacija u kontekst Sireg informacijskog okruzenja. Suvremeno informacijsko okruzenje
karakterizira znacajnu brzinu u pristupu informacijama i njihovom prijenosu 1 razmjeni putem
interneta 1 komunikacijskih aplikacija. Usporedujuci suvremeno informacijsko okruzje s ne
tako davnim vremenima u kojima su dominirali pisani mediji te radio i televizija, dana$nji nacin
prijenosa informacija je neizmjerno brzi, ali 1 u pojedinim oblicima u potpunosti
individualiziran izmedu posiljatelja 1 primatelja informacija. Razvoj interneta, druStvenih
mreZza, digitalnih komunikacijskih platformi i komunikacijskih aplikacija omogucio je gotovo
trenutaCnu distribuciju sadrzaja neogranicenom broju korisnika, pri ¢emu je istodobno
umanjena tradicionalna uloga medijskih 1 institucionalnih posrednika u njegovoj selekciji 1

provjeri.

Suvremeno informacijsko okruZenje nije moguce promatrati iskljucivo kao prostor stvaranja,
razmjene 1 prijenosa informacija. Njegova fiziCka, informacijska 1 kognitivna dimenzija
medusobno su povezane, zbog ¢ega informacije mogu utjecati na percepcije, stavove, uvjerenja,
odlu¢ivanje i ponasanje pojedinaca i drustvenih skupina.® Informacijsko okruZenje time
predstavlja i prostor drustvenog i politickog utjecaja u kojem razli€iti drzavni i nedrzavni akteri
mogu nastojati oblikovati percepcije i ponasanje odredenih ciljanih skupina.* Takav utjecaj sam
po sebi ne mora biti negativan, buduc¢i da komunikacija i pokusaj utjecaja predstavljaju sastavni
dio drustvenih i politickih procesa. Medutim, suvremeno informacijsko okruzenje istodobno
omogucuje pojavu i Sirenje razliCitih oblika netocnih, obmanjuju¢ih i manipulativnih
informacijskih sadrzaja. Za potrebe analize takvih negativnih pojava u ovom ¢e se radu koristiti
koncept informacijskog poremecaja (eng. information disorder), kojim se omogucuje
razlikovanje razlicitih oblika Stetnog informacijskog sadrzaja s obzirom na njegovu istinitost,

namjeru i nadin uporabe. >

3 NATO Strategic Communications Centre of Excellence, Georgia’s Information Environment through the Lens
of Russia’s Influence, Riga, 2021., dostupno na poveznici: https://stratcomcoe.org/publications/georgias-
information-environment-through-the-lens-of-russias-influence/212, uéitano dana 27. rujna 2026. godine

4 NATO Strategic Communications Centre of Excellence, Improving NATO Strategic Communications
Terminology (Executive Summary), Riga, 2019, dostupno na poveznici:
https://stratcomcoe.org/pdfjs/?file=/publications/download/web_nato_terminology_methodology ex sum_20-
09-2019.pdf?zoom=page-fit, u¢itano dana 27. rujna 2026. godine

5 Claire, Wardle, Hossein, Derakhshan, Information Disorder: Toward an Interdisciplinary Framework for
Research and Policy Making, Council of Europe, Strasbourg, 2017., str. 20-22
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Informacijski poremecaj prema utjecajnoj studiji koju su za potrebe Vijeca Europe izradili
Claire Wardle i Hossein Derakhshan, predstavlja srediSnji krovni pojam u raspravi o
manipulacijama informacija. Rije¢ je o konceptualnom okviru koji obuhvaca razlicite oblike
poremecaja informacijskog okruzenja, u kojem se istinite, netocne, obmanjujuce i manipulirane

informacije medusobno isprepliéu.®

Vaznost koncepta informacijskog poremecaja za potrebe teorijskog okvira ovog istrazivanja
proizlazi iz ¢injenice da se ovim konceptom informacijski problem ne promatra iskljucivo sa
stajalista istinitosti ili neistinitosti informacije, nego ukljucuje dodatne elemente, prije svega

namjeru dionika te konacni cilj kreiranja, plasiranja i Sirenja informacije.

2.1. Oblici informacijskog poremecaja

Prema Siroko prihva¢enom konceptu koji su uspostavili, navedeni autori razlikuju tri temeljna
oblika informacijskog poremecaja: dezinformacije (disinformation), misinformacije

(misinformation) i malinformacije (malinformation)’.

Obzirom da je ovo istrazivanje prvenstveno usmjereno na dezinformacije kao sigurnosnu
pojavu koja moZe prouzrokovati opasnost za nacionalnu sigurnost, koji pojam ¢e se detaljnije
definirati u nastavku, u ovom dijelu ¢e se prikazati definicije ostala dva oblika manipulacija

informacijama prema Wardle i Derakhshan — misinformacije i malinformacije.

Prema ve¢ navedenim autorima misinformacije podrazumijevaju informacije koje su lazne, ali
nisu kreirane s ciljem prouzrokovanja Stete. Malinformacije, s druge strane, predstavljaju
informacije utemeljene na istinitim &injenicama, ali kreirane s ciljem prouzrokovanja $tete®.
Dakle, iz ovog kratkog prikaza klju¢nih elemenata misinformacija i malinformacija moguce je
razlikovati ova dva pojma prema dvije kljucne varijable — ¢injeni¢noj utemeljenosti podataka

te krajnjoj namjeri prenosenja takvih podataka.
2.2. Dezinformacije kao sigurnosni fenomen

Polaze¢i od definiranja dezinformacija potrebno je istaknuti kako ne postoji medunarodno

prihvacena definicija dezinformacija.

6 Ibid.
7 Ibid.
8 Ibid.



Prema Wardle i Derakhshan dezinformacije ukljucuju svjesno stvaranje ili distribuciju
netoénog ili obmanjujuceg sadrzaja radi nanoSenja Stete.” Autori stavljaju naglasak na tri
klju¢na elementa definicije a to su neistinitost, namjera i Steta. Navedeni elementi postaju
kljucne tocke razlikovanja dezinformacije od ostalih oblika informacijskog poremecaja. Za
analizu dezinformacija stoga nije dovoljno utvrditi samo objektivhu netoCnost odredene
tvrdnje. Potrebno je razmotriti i subjektivni odnos dionika prema sadrzaju koji stvara ili

distribuira.

Hameleers definira dezinformacije kao ,sve prakse namjernog stvaranja ili Sirenja
obmanjujuéeg sadrzaja s ciljem nanoSenja Stete, izazivanja razdora ili ostvarivanja financijske
i/ili politicke koristi. Prakse obmanjivanja pritom mogu obuhvacati razlic¢ite postupke, od
dekontekstualizacije poznatih ¢injenica do stvaranja alternativnih narativa®.!® Ova definicija
jasno isti¢e namjeru i cilj dezinformacijske aktivnosti, dok u kontekstu fenomenologije

djelovanja poznaje Sirok oblik djelovanja.

Europska komisija je u svom dokumentu Komunikacija Komisije Europskom parlamentu,
Vije¢u, Europskom gospodarskom i socijalnom odboru i Odboru regija Suzbijanje
dezinformacija na internetu: europski pristup definirala dezinformacije kao ,,provjerljivo lazne
ili obmanjujuc¢e informacije koje su stvorene, predstavljene 1 proSirene radi ostvarivanja
ekonomske koristi ili namjernog obmanjivanja javnosti te koje mogu prouzrociti Stetu javnom
interesu.!! Ovdje je osobito vazno istaknuti da Komisija u dokumentu $tetu javnom interesu
definira kao ugrozavanje demokratskih politi¢kih procesa i procesa donoSenja politika, ali 1
javnog dobra kao $to su zastita zdravlja gradana EU-a, okoli$a i sigurnosti, dok, s druge strane,
u dokumentu izrazito naglasava kako dezinformacije ne ukljucuju pogreske u izvjeséivanju,
satiru i parodiju, kao ni jasno naznacene stranacke vijesti i komentare.!?> Ovakvim pristupom
Komisija jasno ukazuje na konstitutivnost elemenata neistinitosti informacija i namjere dionika

u njezinom Sirenju, isti€u¢i razliku od drugih oblika neistinitih informacija.

% Ibid. str. 20.

10 Michael Hameleers, Disinformation as a context-bound phenomenon: toward a conceptual clarification
integrating actors, intentions and techniques of creation and dissemination, Communication Theory, Volume
33, Issue 1, February 2023, Pages 1-10, https://doi.org/10.1093/ct/qtac021, str. 2

' Buropean Commission, Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions — Tackling online disinformation:
a European Approach, COM(2018) 236 final, Brussels, 26 April 2018, str. 4.

12 Ibid.
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Prikazana definicija je i sastavni dio Akcijskog plana za borbu protiv dezinformacija, odnosno
provedbenog dokumenta Komisije kojim se implementiraju strateSke smjernice postavljene u

Komunikaciji.'?

Organizacija sjevernoatlanskog ugovora (eng. The North Atlantic Treaty Organization -
NATO) je tijekom posljednjeg desetlje¢a prepoznala vaznost dezinformacija kao oblika
globalne sigurnosne prijetnje zbog ¢ega je pitanje dezinformacija postalo sastavni dio brojnih
dokumenata NATO-a, ali i stru¢nih rasprava na javnim i zatvorenim formatima sastanaka
NATO-a. Prema definiciji NATO-a ,,dezinformacije su lazne ili neto¢ne informacije koje se

namijerno $ire radi manipuliranja mi$ljenjima i djelovanjem drugih osoba®.'*
y p \ jeny i \ g

NATO dezinformacije postavlja u $iri okvir neprijateljskih informacijskih prijetnji koje definira
kao aktivnosti koje mogu predstavljati prijetnju nacionalnoj sigurnosti. Prema pristupu NATO-
a informacijske prijetnje obuhvacaju namjerne, Stetne, manipulativne i koordinirane aktivnosti
drzavnih 1 nedrzavnih aktera u informacijskom okruzenju, koje imaju stvaran ili potencijalan
negativan uc¢inak na NATO 1 njegove saveznike. To ukljucuje, medu ostalim, informacijske

operacije, manipuliranje informacijama i upletanje stranih aktera te dezinformacije. '

Vaznost pristupa NATO-a problemu dezinformacija je Sto NATO u prikazanoj definiciji stavlja
naglasak i na kognitivne 1 na bihevioralne ucinke dezinformacija, odnosno ukazuje na
mehanizam djelovanja dezinformacija kroz utjecaja na stvaranje i Sirenje ideoloskog okvira
(stajaliSta pojedinaca, kreiranja javnog mnijenja i dr.) do operacionalizacije ideja kroz
djelovanje pojedinaca 1 skupina. NATO takoder u svom pristupu jasno istiCe kako
dezinformacije u kontekstu neprijateljskog informacijskog djelovanja odnosno informacijskih

prijetnji mogu predstavljati prijetnju nacionalnoj sigurnosti.

Organizacija za ekonomsku suradnju i razvoj (eng. Organisation for Economic Co-operation
and Development - OECD) u svom izvjeS¢u Facts not Fakes, Tackling Disinformation,
Strengthening Information Integrity navodi da se ,,dezinformacija uobicajeno definira kao

lazna, neto¢na ili obmanjuju¢a informacija koja je namjerno stvorena, predstavljena i

13 European Commission, Joint Communication to the European Parliament, the European Council, the
Economic and Social Committee and the Committee of the Regions: Action Plan against Disinformation,
JOIN/2018/36 final, Brussels, 5 December 2018, str. 1.

4 NATO’s approach to counter information threats, Public Summary, Brussels, 18 October 2024, dostupno na
poveznici: https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/10/18/natos-
approach-to-counter-information-threats, u¢itano dana 31. srpnja 2026. godine

15 Ibid.
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distribuirana radi nanoSenja Stete osobi, drustvenoj skupini, organizaciji ili drzavi“.'® U
definiciji OECD-a je naglasak na cilj i ulogu dezinformacija a to je nanoSenje Stete. OECD u
svojoj definiciji isti¢e Cetiri dionika kojima se dezinformacijama nanosi Steta, a to su osoba,
drustvena skupina, organizacija ili drzava, ¢ime je fokus definicije dezinformacija nedvojbeno
stavljen na nanosSenje Stete nekom obliku organiziranog, kolektivnog, drustvenog oblika, prije
nego nanoSenje Stete pojedincu. Ovakav pristup je vazan jer ukazuje da je fenomen

dezinformacija prvenstveno namijenjen stvaranju drustvene Stete i opasnosti.

Osim definicija dezinformacija sadrzanih u sluzbenim dokumentima medunarodnih
organizacija 1 politickih tijela, svakako je potrebno analizirati i definicije istaknutih

znanstvenika koji su se u svom znanstvenom stvaralaStvu bavili pitanjem dezinformacija.

Ovdje je potrebno istaknuti jednostavnu definiciju Dona Fallisa prema kojoj je dezinformacija
,obmanjuju¢a informacija ¢ija je funkcija obmanjivanje“.!” Iako u samoj definiciji ne istice
pitanje istinitosti, Don Fallis u radu naglasava da dezinformacija ne mora biti utemeljena na
potpuno ¢injeni¢no netocnim informacijama nego da se moze raditi i o tendenciozno
djelomi¢no izmijenjenom sadrzaju ili tendencioznoj kontekstualizaciji sadrzaja kako bi se
stvorila obmana. Takoder, u odnosu na funkciju dezinformacija koju predstavlja kao obmanu,
u daljnjoj razradi teme Don Fallis istiCe da je cilj stvaranje obmane ne na individualnoj nego
na drusStvenoj/drzavnoj razini. Stavljajuci zakljucke ove definicije u kontekst definicije OECD-
a, moze se zakljuCiti da su dezinformacije mehanizam usmjeren na stvaranje drustvenih

promjena utemeljenih na laznim i ¢injeni¢no neto¢nim informacijama.

Od domacih autora istaknuo bih rad Gordana Akrapa koji je u svojoj doktorskoj disertaciji
definirao dezinformacije kao ,,svjesno iskrivljenu, nepotpunu ili neto¢nu obavijest, prikrivenog
narucitelja 1 stvarnog autora, kojom se djelovanjem na kognitivne procese ciljane publike
nastoji izazvati donoSenje odluka Stetnih za tu publiku i mijenjati njezin korpus javnog

znanja“.'®

Vaznost Akrapove definicije pronalazi se u €injenici da se njome u znacajnoj mjeri istice
operacijska uloga dezinformacija, sli¢no kao i kod definicije NATO-a. Analiziraju¢i Akrapovu

definiciju dezinformacija isticu se pojedini elementi kao $to su svjesnost (dezinformacija ne

16 OECD, Facts not Fakes: Tackling Disinformation, Strengthening Information Integrity, OECD Publishing,
Paris, 2024., str. 14. https://doi.org/10.1787/d909ff7a-en

17 Don, Fallis, What is disinformation? University of Arizona, Library Trends, 63(3), str. 401. Arizona 2015.,
https://doi.org/10.1353/1ib.2015.0014.

18 Gordan, Akrap: Informacijske strategije i operacije u oblikovanju javnog znanja, University of Zagreb,
doktorska disertacija, Zagreb, 2011. str 86.
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nastaje slucajno, takav pristup se pronalazi i u dokumentima Europske komisije), iskrivljenost,
nepotpunost ili neto¢nost (kao i1 kod Fallisovog pristupa dezinformacija ne mora nuzno biti
potpuno ¢injeni¢no neistinita nego tendenciozno promijenjena ili stavljena u odgovarajuci
kontekst kako bi se ostvario cilj dezinformacije), prikrivanje narucitelja i stvarnog autora (Sto
odgovara teorijskom okviru stranog politickog utjecaja), postojanje ciljane publike (ukazuje na
usmjeravanje dezinformacijskih aktivnosti prema to¢no odredenim adresatima, pomno
odabranim kako bi dezinformacije ostvarile svoj ucinak), stvaranje utjecaja na kognitivnoj
razini (utjecaj na svijest pojedinaca, skupina i druStava), utjecaj na proces odlucivanja (§to moze
predstavljati svojevrsni prelazak iz kognitivnog u bihevioralni mehanizam djelovanja
dezinformacija) Stetnost za ciljanu publiku (naglaSava prirodu negativnog utjecaja
dezinformacija) te promjena korpusa javnog znanja (konacni cilj dezinformacija kojima se
stvaraju nove, izmijenjene drusStvene vrijednosti upravo temeljem ciljeva stvaratelja

dezinformacija).

Svakako ne treba izostaviti niti definiciju Miroslava Tudmana prema kojoj se “dezinformacije
kreiraju s namjerom da protivnika navedu da promijeni misljenje te da donosi odluke i prosudbe
u korist vlastite Stete*.!? Sli¢no kao i kod Akrapove definicije, naglasak je stavljen na kognitivne

1 bihevioralne ucinke dezinformacija.

Analizom prikazanih definicija i pristupa, polaze¢i od pocetno navedene Cinjenice kako ne
postoji medunarodno prihvacena definicija dezinformacija, nuzno je za potrebe istrazivanja
analitickom 1 sintetickom metodom izraditi radnu definiciju dezinformacija koja ¢e se koristiti

u daljnjem istrazivanju.
Za potrebe ovog istrazivanja predlaze se sljedeca radna definicija:

Dezinformacija je namjerno stvorena, izmijenjena, predstavljena ili distribuirana laZna,
netocna ili obmanjujucéa informacija odnosno informacijski sadriaj, usmjeren na
obmanjivanje ili manipuliranje primateljem radi utjecaja na njegova stajalista, odluke ili
postupanje, odnosno radi ostvarivanja politickog, sigurnosnog, ekonomskog ili drugog cilja,
koja je podobna prouzrociti Stetu pojedincu, drustvenoj skupini, organizaciji, demokratskim

procesima, ustavnom poretku, druStvu ili driavi.

Predlozena definicija sadrzava elemente namjere, koji su svojstveni svim prikazanim

definicijama. U odnosu na pitanje Cinjeni¢ne tocnosti priklonio bih se autorima koji ne

19 Miroslav, Tudman, Informacijsko ratiste i informacijska znanost, Hrvatska sveu¢ilisna naklada, Zagreb, 2008.,
str. 129



ogranicavaju dezinformacije isklju¢ivo na ¢injeni¢no neto¢ne odnosno lazne informacije jer se
manipulacijama to¢nim ¢injenicama mogu stvoriti informacijski okviri kojima se moZze ostvariti
svrha dezinformacijskog djelovanja. Utjecaj na obmanjivanje ili manipuliranje primateljem
informacije je svakako kljuna komponenta definicije koja svoje uporiste pronalazi u gotovo
svim prikazanim definicijama. Kognitivni 1 bihevioralni mehanizam koji se o€ituje utjecaj na
stajaliSta, odluke ili postupanje je izrazito vazan element ove radne definicije, kroz koji se
naglasava operacijski karakter dezinformacija. I konacno, ostvarenje politickog, sigurnosnog,
ekonomskog ili drugog cilja odnosno uzrokovanje Stete pojedincu, skupini, organizaciji,
demokratskim procesima, ustavnom poretku, druStvu ili drzavi je konacni cilj

dezinformacijskog djelovanja koji je uklju¢en u ovu radnu definiciju.

Ovakva radna definicija, koja ukljucuje klju¢ne elemente analiziranih definicija predstavlja dio
teorijskog okvira za razumijevanje polozaja 1 uloge dezinformacija kao sigurnosne pojave,

sigurnosne prijetnje, i kona¢no, prijetnje nacionalnoj sigurnosti.

Nakon odredivanja radne definicije dezinformacija nuzno je napraviti distinkciju izmedu
dezinformacija i vrlo popularno termina lazne vijesti odnosno termina iz engleskog jezika koji
je nasao Siroku primjenu — fake news. Lazne vijesti (eng. fake news) su prema istrazivanju
Allcotta i Gentzkowa medijski Clanci koji su namjerno 1 provjerljivo lazni te mogu dovesti
gitatelja u zabludu.?® Dakle, iz navedene definicije se uo¢ava namjera prikazivanja ¢injeniéno
netoc¢nih informacija bez posebne namjere djelovanja na konacnog dionika odnosno primatelja
vijesti.

U kontekstu rasprave o fenomenu laznih vijesti potrebno je ukazati na rad u kojem Roksandi¢
Vidlicka i Mamié izravno razmatraju Sirenje laznih vijesti putem druStvenih mreza. Autori
analiziraju laZne vijesti u Sirem kontekstu nezakonitih sadrzaja na dru§tvenim mrezama, osobito
njihove povezanosti s javnim poticanjem na nasilje i mrznju, odgovornosti pruzatelja platformi
te potrebe za posebnim regulatornim okvirom. Takav pristup omogucuje da se njihovi zakljucci
povezu sa sekuritizacijom informacijskog djelovanja i pitanjem granica kaznenopravne

intervencije, to otvara raspravu koja ¢e biti klju¢na u nastavku ovog rada.?!

20 Allcott, Hunt, Matthew Gentzkow, “Social Media and Fake News in the 2016 Election”, American Economic
Association, Journal of Economic Perspectives, Vol. 31, No. 2, 2017, str. 213.

2l Suné¢ana, Roksandi¢ Vidli¢ka, KreSimir, Mami¢, Zlouporaba drustvenih mreza u javnom poticanju na nasilje
i mrznju i Sirenju laznih vijesti: potreba transplantiranja njemackog Zakona o jacanju provedbe zakona na
drustvenim mrezama?, Hrvatski ljetopis za kaznene znanosti i praksu, 25(2), 2018., str. 329.-357.
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U istrazivanju koje su proveli Tandoc, Lim i Ling, u kojem su analizirali 34 znanstvena rada
koji su obradivali pitanja laznih vijesti, analizom sadrzaja utvrdili su da se termin lazne vijesti
koristi neselektivno, odnosno za razli¢ite namjene, a ukljucuje 6 klju¢nih podrucja koristenja

laznih vijesti — satiru, parodiju, fabrikaciju, manipulaciju, oglasavanje i propagandu.??

Stoga je pojmove dezinformacija i laznih vijesti potrebno razgraniciti. Dezinformacije, naime,
predstavljaju Siri koncept koji je primarno determiniran obmanjuju¢om ili manipulativnom
prirodom informacijskog djelovanja, dok lazne vijesti predstavljaju specifi¢an oblik
obmanjuju¢eg sadrzaja koji oponasa formu i obiljezja legitimnog novinarskog djelovanja.
Slijedom toga, lazna vijest moze predstavljati sredstvo odnosno jedan od oblika dezinformacija,
ali se pojam dezinformacija ne moze svesti na lazne vijesti. Takvo poistovjecivanje
neopravdano bi isklju¢ilo brojne druge tehnike informacijskog utjecaja, ukljucujuci
manipulirane fotografije 1 videozapise, lazne dokumente, dekontekstualizirane informacije,
lazne profile i koordinirane dezinformacijske narative. Stoga ¢e se u nastavku ovog istraZivanja

kljucni fokus biti usmjeren na sigurnosnu komponentu dezinformacija.

22 Tandoc, Edson C., Lim, Zheng Wei, Richard Ling, Defining ‘Fake News’: A Typology of Scholarly
Definitions, Digital Journalism 6 (2): 137-153. doi: https://doi.org/10.1080/21670811.2017.1360143
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3. SEKURITIZACIJA INFORMACIJSKOG DJELOVANJA

Nakon analize definicija razli¢itih autora te postavljanja radne definicije dezinformacija,
teorijski okvir istrazivanja je potrebno dopuniti pozicioniranjem dezinformacija u sigurnosni

kontekst kako bi se u daljnjem radu istrazila razina sigurnosnog utjecaja dezinformacija.

Razmatranje dezinformacija kao sigurnosne pojave zahtijeva teorijsko objaSnjenje procesa
temeljem kojeg odredena druStvena pojava prestaje biti promatrana isklju¢ivo u svom izvornom

kontekstu te poprima obiljezje sigurnosne pojave odnosno sigurnosnog izazova.

3.1. Teorija sekuritizacije

U tom smislu osobito je primjenjiva teorija sekuritizacije, razvijena u okviru tzv. Kopenhaske
Skole sigurnosnih studija. Njezini najznacajniji predstavnici Barry Buzan, Ole Weever i Jaap de
Wilde, koji u svom djelu Security: A New Framework for Analysis polaze od ekstenzivnog
razumijevanja sigurnosti koje nadilazi tradicionalno poistovjecivanje sigurnosti s pitanjima
vojne obrane 1 omogucuje analizu sigurnosnih prijetnji u razli¢itim podru¢jima drustvenog

Zivota.

Temeljna pretpostavka teorije sekuritizacije jest da odredena pojava ne predstavlja sigurnosno
pitanje samo zbog svojih objektivnih obiljezja nego 1 zbog nacina na koji je relevantni politicki
i druStveni akteri konstruiraju i predstavljaju kao sigurnosnu prijetnju. Sigurnost se stoga
promatra kao intersubjektivna kategorija.>*> Prema navedenim autorima, ,sekuritizacija
predstavlja proces kojim se odredeno pitanje prikazuje kao egzistencijalna prijetnja
referentnom objektu, ¢ime se stvara legitimacijska osnova za poduzimanje mjera koje nadilaze
uobicajene polititke postupke**.>* Ovakav pristup omoguéuje premjestanje odredenog pitanja

iz njegovog tradicionalnog okvira u podrucje sigurnosti.

Za provedbu procesa sekuritizacije potrebno je povezati nekoliko konstitutivnih elemenata:
sekuritizirajuéeg aktera, referentni objekt, egzistencijalnu prijetnju, publiku i mjere koje

proizlaze iz uspjesne sekuritizacije.?

2 Barry Buzan, Ole Wever, Jaap de Wilde, Security: A New Framework for Analysis, Lynne Rienner Publishers,
Boulder — London, 1998., str. 23.

24 Ibid. str. 25.

% Ibid.
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Pritom, sekuritiziraju¢i akter predstavlja subjekt koji odredenu pojavu oznacava sigurnosnom
prijetnjom. Obzirom da je podrucje sigurnosti i zastite drustva odnosno nacionalne sigurnosti
prvenstveno u rukama drzave, kao sekuritizirajuéi akteri se prije svega javljaju drzavna tijela,
politi¢ki duznosnici, drzavni sigurnosni mehanizmi, medunarodne organizacije ili drugi akteri
koji raspolazu dovoljnim politickim 1 drustvenim autoritetom. Referentni objekt predstavlja
vrijednost za koju se tvrdi da je ugrozena i koju je zbog toga potrebno zastititi. Tu je u prvom
redu referentni objekt najceS¢e je drzava odnosno njezin teritorijalni integritet i politicka
neovisnost, dok se kroz proSireni koncept kao legitimni referentni objekti promatraju
nacionalna sigurnost, ustavni poredak, neovisnost demokratskih institucija, izborni procesi,
javno zdravlje ili drustvena kohezija.?® U tom kontekstu vrijedno je istaknuti teoriju
sekuritizacije prema Richardu Kilroyu Jr., koji sekuritizaciju definira kao ,,proces kojim drzave
odreduju prijetnje nacionalnoj sigurnosti na temelju subjektivnih, a ne objektivnih procjena
percipirane opasnosti“?’ §to svakako otvara prostor raspravi o pitanjima otpornosti
sekuritizacije na politizaciju odredenih pojava, odnosno zloupotrebu sekuritizacije za

ostvarenje politi¢kih interesa legitimne politicke vlasti.

Odgovor na ovu raspravu potrebno je traziti u kritickom osvrtu na teoriju sekuritizacije i
Buzana, Weever i de Wilde koju je u svom radu dao Thierry Balzacq. On izvornu teoriju
sekuritizacije kritizira zbog Cinjenice da preveliku vaznost stavlja na aktivnosti
sekuritizirajuc¢eg subjekta, dok neopravdano zapostavlja ulogu ciljane publike. Balzacqg kriticki
nadograduje teoriju sekuritizacije Kopenhaske Skole smatraju¢i da razumijevanje sekuritizacije
prvenstveno kao jednostranog narativa sekuritiziraju¢eg subjekta ne omogucuje potpuno
objasnjenje sigurnosnih praksi u stvarnim druStvenim i politickim okolnostima. Prema
njegovom misljenju, ucinkovitost sekuritizacijskog procesa ne proizlazi samo iz uporabe
sigurnosnog diskursa, nego ovisi o njegovoj recepciji od strane relevantne publike, drustvenom
1 politickom kontekstu u kojem se odvija te odnosima mo¢i izmedu sekuritizirajuéeg aktera i
publike. Balzacq stoga sekuritizaciju postavlja kao proces usmjeren prema publici, ovisan o
kontekstu i proZet odnosima politi¢ke moéi sekuritizirajuéeg aktera u odnosu na publiku.?®
Ovakvim pristupom se mogu razjasniti pojedini uspjesni procesi sekuritizacije, kao §to je npr.

pitanje sekuritizacije migracija, koje je na razini Europe uspjesno premjesteno iz podrucja

26 Ibid.

27 Richard, Kilroy Jr, Securitization. Masys, A. (eds) Handbook of Security Science. Springer, Cham. DOI:
https://doi.org/10.1007/978-3-319-51761-2_11-1

28 Thierry Balzacq, The Three Faces of Securitization: Political Agency, Audience and Context, European
Journal of International Relations, Vol. 11, No. 2, 2005, str. 171-201, DOI:
https://doi.org/10.1177/1354066105052960
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zastite ljudskih prava u podrucje sigurnosti. Naime, Huysmans u svom radu istice kako primjena
koncepta sekuritizacije nije ograni¢ena na tradicionalne vojne prijetnje, nego je u sigurnosnim
studijama razvijena i u odnosu na pojave poput migracija, pri cemu Huysmans pokazuje kako
se migracije kroz politicke 1 institucionalne procese konstruiraju kao sigurnosno pitanje

povezivanjem s prijetnjama javnom poretku, unutarnjoj sigurnosti i nacionalnom identitetu.?

Za uspjesnu sekuritizaciju odredene pojave dakle nije dovoljno da sekuritizirajuéi akter
jednostrano proglasi odredenu pojavu sigurnosnom prijetnjom. Potrebno je da takvu
interpretaciju u odredenoj mjeri prihvati relevantna publika te da svojim prihvac¢anjem da
svojevrsni legitimitet mjerama kojima se umanjuje sigurnosna prijetnja od sekuritizirane

pojave.’?

Zakljucno, sekuritizacija odredene pojave podrazumijeva kompleksan proces od identifikacije
odredene pojave, promatranja pojave u kontekstu utjecaja na sigurnost odnosno procjene
sigurnosnog rizika u odnosu na referentni objekt, donosenje odluke o sekuritizaciji pojave te
prezentacije javnosti o nuznosti sekuritizacije i, konac¢no, druStvenog konsenzusa o
posljedicama sekuritizacije odnosno primjene mjera koje je potrebno provesti za umanjenje ili

otklanjanje sigurnosnog rizika od neke pojave.

Nakon definiranja sekuritizacije kao procesa transformacije odredene drustvene pojave u
kontekst sigurnosti, potrebno je promotriti postavljanje sredisnjeg pitanja ovog istrazivanja u

kontekst sigurnosti, a to su dezinformacije.

Primjena prikazanog teorijskog modela na dezinformacije omogucuje objasnjenje njihove
transformacije iz podru¢ja komunikacijskog i1 informacijskog prostora u podrucje nacionalne 1

medunarodne sigurnosti.

Dezinformacije, naime, same po sebi nisu nova druStvena pojava, ali kako je uvodno navedeno,
razvoj digitalnih informacijskih i komunikacijskih tehnologija, druStvenih mreza i moguénosti
brzog 1 masovnog Sirenja sadrzaja bitno je povecao njihov potencijalni doseg i moguénost
koordiniranog djelovanja odnosno njihove zlouporabe za ostvarenje odredenih, prvenstveno
negativnih uc¢inaka. Dezinformacije dobivaju specificno sigurnosno znacenje kada

predstavljaju dio organiziranih aktivnosti drzavnih ili nedrzavnih dionika, usmjerenih prema

2 Jeff, Huysmans, The European Union and the Securitization of Migration, Journal of Common Market
Studies, vol. 38, br. 5, 2000, str. 751-777

30 Barry, Buzan, Ole, Wever i Jaap, de Wilde, Security: A New Framework for Analysis, Lynne Rienner
Publishers, Boulder — London, 1998., str. 25
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ostvarivanju politickih, vojnih ili drugih strateSkih ciljeva, §to je 1 prikazano u uvodno

razmotrenim definicijama dezinformacija.

U takvom kontekstu predmet sekuritizacije ne mora biti pojedina¢na netocna ili obmanjujuca
informacija, nego sigurnosno relevantno postaje sustavno, namjerno i koordinirano koriStenje
dezinformacija kojima se nastoji utjecati na kognitivne i bihevioralne procese ciljane publike,
ostvariti utjecaj na druStvene 1 politicke procese, destabilizirati druStvo, narusiti povjerenje u
drzavne institucije ili oslabiti sposobnost drzave da uc¢inkovito donosi i provodi autonomne

politicke odluke.

Primjenjujuci izvornu teoriju sekuritizacije ali 1 njezinu prikazanu kritiku, nuzno je razlikovati
pojedinatne dezinformacije od organiziranih manipulativnih informacijskih aktivnosti,
prvenstveno dezinformacijskih kampanja, kako bi se ispravno sekuritizirala pojava koja
predstavlja prijetnju nacionalnoj sigurnosti, a izvan okvira ostavila ona individualna djelovanja

koja nemaju takvu sposobnost.

U slucaju dezinformacija moguce je identificirati viSe potencijalnih referentnih objekata. Na
razini drzave to mogu biti ustavni poredak, nacionalna sigurnost, suverenitet i sposobnost
funkcioniranja drzavnih institucija, dok na politickoj razini referentni objekt mogu predstavljati
demokratski politicki procesi, osobito demokratski izborni procesi i autonomno oblikovanje
politi¢ke volje gradana. Na drustvenoj razini predmet zaStite mogu biti druStvena kohezija,

kreiranje drustvenog narativa i javnog mnijenja te pitanje povjerenja u institucije.

Na taj nacin dezinformacije mogu prijeci tradicionalnu granicu informacijskog prostora i u¢i u
podrucje sigurnosnih prijetnji. Pritom je moguce konkretizirati i razlikovati sigurnosne interese
koji mogu biti ugrozeni na razini Europske unije i Republike Hrvatske. U okviru Europske unije
strano manipuliranje informacijama i uplitanje, koje ¢e naknadno biti posebno obradeno,
ukljucujuci dezinformacije, prepoznaje se kao sigurnosna i vanjskopoliticka prijetnja koja moze
biti usmjerena prema demokratskim procesima, osobito izborima i slobodnom oblikovanju
politicke volje gradana, povjerenju u demokratske institucije, drustvenoj koheziji te sposobnosti
Unije za ostvarivanje vlastitih politickih i vanjskopoliti¢kih interesa.’! U hrvatskom strateSkom
okviru informacijske prijetnje promatraju se ponajprije u Sirem kontekstu hibridnog djelovanja,
koje moze biti usmjereno prema slabljenju suvereniteta i neovisnosti Republike Hrvatske,

potkopavanju demokratskih vrijednosti 1 sloboda, destabilizaciji drzavnih institucija te

31 European External Action Service, 2nd EEAS Report on Foreign Information Manipulation and Interference
Threats: A Framework for Networked Defence, January 2024, str. 23-25.
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naru$avanju ugleda i utjecaja Republike Hrvatske.’?> Novija Strategija obrane Republike
Hrvatske pritom izrijekom prepoznaje hibridne, kiberneticke i informacijske prijetnje kao

oblike djelovanja na koje je potrebno razvijati sposobnosti odgovora.**

Ovdje se namece i rasprava o jednom izrazito vaznom pitanju koje ¢e zasebno biti obradeno u
kasnijem dijelu istrazivanja, a to je pitanje granica sekuritizacije dezinformacija, odnosno
pravnih 1 etickih izazova pitanju sekuritizacije, a posljedi¢no 1 drzavnog odgovora na
dezinformacije kao sigurnosne pojave. Naime, proglasavanje odredenog oblika komunikacije
prijetnjom nacionalnoj sigurnosti mogu se legitimirati intenzivnije drZzavne intervencije u
informacijski prostor, ukljucujuéi regulatorne, administrativne, sigurnosne te u krajnjoj liniji 1
kaznenopravne mjere. Takav razvoj posebno je osjetljiv zbog neposredne povezanosti

informacijskog prostora sa slobodom misljenja i izraZzavanja te ostvarenjem medijskih sloboda.

Slican izazov izmedu potrebe odgovora na sekuritiziranu drustvenu pojavu i ouvanja temeljnih
prava moze se uociti i u drugim podrucjima suvremenih sigurnosnih politika. Analiza odgovora
na migracije tijekom pandemije COVID-19 pokazuje kako povezivanje zdravstvenih,
migracijskih i sigurnosnih izazova moze dovesti do intenzivnijih drzavnih mjera, zbog Cega

sigurnosni odgovor mora istodobno biti podvrgnut zahtjevima zastite temeljnih prava.>*

Stoga primjena teorije sekuritizacije na podrucje dezinformacija zahtijeva sustavni pristup kako
bi se ostvario balans izmedu pravovremenog identificiranja i ucinkovitog sprjeavanja
djelovanja stranih drzava i drugih neprijateljskih aktera na nacin kojim se mogu ozbiljno
ugroziti demokratske institucije 1 nacionalna sigurnost i ostvarenja najvisih standarda zastite
ljudskih prava i1 temeljnih sloboda. Kriti¢ka dimenzija teorije sekuritizacije zahtijeva da se ne
analizira samo je li odredena pojava predstavljena kao prijetnja, nego i tko je predstavlja kao
prijetnju, prema kojem referentnom objektu, pred kojom publikom, s kojim ciljem te kakav

odgovor takva pojava zahtijeva.

Promatraju¢i dezinformacije kao mogucu sigurnosnu prijetnju odnosno prijetnju nacionalnoj i

medunarodnoj sigurnosti u kontekstu moguce sekuritizacije, potrebno je razumjeti odredene

32 Strategija nacionalne sigurnosti Republike Hrvatske, Narodne novine, br. 73/2017.

33 Strategija obrane Republike Hrvatske, Narodne novine, br. 104/2025

34 Suné¢ana, Roksandi¢, Kre$imir, Mamié¢, Robert, Mikac, Migration in the Time of COVID-19—Policy
Responses and Practices in Croatia Concerning the Western Balkan Routes and Readiness for the Post-COVID-
19 Society in Which the Right to Health Care for the Most Vulnerable Is Guaranteed, Frontiers in Human
Dynamics, Vol. 3, 2021, Article 595189, DOI: 10.3389/thumd.2021.595189
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oblike dezinformacijskog djelovanja koje moze predstavljati stvarnu opasnost za referentni

objekt.

3.2. Polozaj dezinformacija u kontekstu hibridnih prijetnji

Hibridne prijetnje su termin koji se vrlo Cesto javlja u javnom politicCkom diskursu, kao i u

stru¢nim 1 znanstvenim raspravama u podrucju politologije, geopolitike, sigurnosti, obrane i dr.

Prije pocetka rasprave o hibridnim prijetnjama i uokvirivanju dezinformacija u pojam hibridnih
prijetnji nuzno je istaknuti da su hibridne prijetnje odabrane za detaljnu analizu upravo zbog
Cinjenice da sve u nastavku analizirane definicije hibridnih prijetnji, kao jedan od
fenomenoloskih oblika navode dezinformacijsko djelovanje. Stoga ¢e se u nastavku dati

detaljniji pregled hibridnih prijetnji i polozaju dezinformacija u okviru ove pojave.

Prilikom pokuSaja definiranja hibridnih prijetnji nailazi se na jednak problem kao i kod brojnih
drugih sigurnosno-politickih fenomena kao §to su terorizam, ekstremizam, dezinformacije i sl.,
a to je problem da ne postoji jedinstvena medunarodno prihvaéena definicija ovog pojma. Stoga
¢e se, kao 1 kod definiranja pojma dezinformacija, analiti¢ko-sintetskom metodologijom
analizirati viSe relevantnih definicija te za potrebe istrazivanja postaviti radna definicija pojma

hibridne prijetnje.

Pregled definicija hibridnih prijetnji prikazat ¢e se kroz genealoski i deduktivni pristup, pocevsi
od pocetnih, opcenitijih i ekstenzivnih definicija, prema konkretnijim definicijama novijeg

znanstveno-istrazivackog razdoblja.

Svakako bi pregled bilo dobro zapoceti Hoffmanovom definicijom iz 2007. godine koji
definiciju hibridnih prijetnji temelji na pojmu hibridnog ratovanja, kojom prilikom isti¢e da
hibridni ratovi obuhvacéaju niz razli¢itth nacina ratovanja, ukljucuju¢i konvencionalne
sposobnosti, neregularne taktike i1 formacije, teroristicke aktivnosti, ukljuc¢uju¢i neselektivno
nasilje i prisilu, te kriminalno djelovanje i izazivanje nereda.>* U svom radu Hoffman isti¢e da
hibridne aktivnosti mogu provoditi drzavni i nedrzavni akteri, a oCituju se u istodobnom i

koordiniranom kombiniranju razli¢itih fenomenoloskih metodologija djelovanja.’® Ova

3% Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac Institute for Policy
Studies, Arlington, 2007., str. 29.
36 Ibid. str. 14.
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definicija je vazna za navedeni pristup definiranju hibridnih sukoba jer pokazuje da se

znanstveno izvoriste pojma hibridne prijetnje pronalazi u vojnim i obrambenim znanostima.

U odnosu na institucionalne definicije, svakako je za istaknuti definiciju NATO-a objavljenu u
njihovom dokumentu pod nazivom Countering Hybrid Threats, dokumentu koji se periodicki
nadopunjuje novim politikama NATO-a u kontekstu hibridnih prijetnji. Prema navedenom
dokumentu hibridne prijetnje kombiniraju vojna i nevojna sredstva, kao 1 prikrivene i otvorene
metode djelovanja, ukljuuju¢i dezinformacije, kiberneticke napade, gospodarski pritisak,
angaziranje neregularnih oruzanih skupina te uporabu regularnih oruzanih snaga. Hibridne
metode koriste se kako bi se zamaglila granica izmedu rata i mira te kako bi se nastojalo posijati
sumnju medu ciljanom populacijom. Njihov je cilj destabilizirati drustva i potkopati njihovu
stabilnost i funkcioniranje.’’ Za razliku od Hoffinana, NATO, kao prvenstveno vojno-
obrambeni savez, izlazi iz militaristickih okvira definiranja hibridnih prijetnji te ih proSiruje na
nevojne metodologije. Osobito vazan dio definicije NATO-a odnosi se na zamagljivanje
granica izmedu rata i mira. Time se ostvaruje sama bit hibridnog djelovanja, a to je da se

pomoéu nevojnih metodologija ostvaruju vojni i politi¢ki ciljevi.>®

Europski centar izvrsnosti za borbu protiv hibridnih prijetnji (eng. The European Centre of
Excellence for Countering Hybrid Threats - Hybrid CoE) je neovisna mreza medunarodnih
stru¢njaka za borbu protiv hibridnih prijetnji. Hybrid CoE se od svog osnivanja 2017. godine
do danasnjih dana prometnuo u najrelevantniju vaninstitucionalnu organizaciju u Europi koja
se bavi pitanjima hibridnih prijetnji te je prisutna na svim vaznijim europskim i svjetskim
formatima na kojima se raspravljaju pitanja hibridnih prijetnji. Hybrid CoE prilikom definiranja
hibridnih prijetnji navodi kako hibridne prijetnje predstavljaju ,Stetne aktivnosti koje se
planiraju i provode sa zlom namjerom. Provode se radi potkopavanja odredenog cilja, poput
drzave ili institucije, uporabom razli€itih, ¢esto medusobno kombiniranih sredstava. Takva
sredstva ukljucuju manipuliranje informacijama, kiberneti¢ke napade, gospodarski utjeca;j ili
prisilu, prikriveno politicko djelovanje, prisilnu diplomaciju te prijetnje uporabom vojne sile.
Pojam hibridnih prijetnji obuhvaca Sirok raspon Stetnih aktivnosti s razli¢itim ciljevima, od

operacija utjecaja i upletanja pa sve do hibridnog ratovanja*.*

37 NATO Report on Countering hybrid threats, updated January 2026, Brussels, 2026, dostupno na poveznici:
https://www.nato.int/en/what-we-do/deterrence-and-defence/countering-hybrid-threats, u¢itano dana 12. srpnja
2026. godine

38 Ibid.

39 The European Centre of Excellence for Countering Hybrid Threats, Hybrid threats as a concept, Helsinki,
2026., dostupno na poveznici: https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/, u¢itano dana 14.
srpnja 2026. godine
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Nadalje, Hybrid CoE karakterizira hibridne prijetnje kao koordinirano i sinkronizirano
djelovanje kojim se namjerno ciljaju sustavne ranjivosti demokratskih drzava i institucija,
uporabom Sirokog raspona razli¢itih sredstava, aktivnosti kojima se iskori§tavaju pragovi
otkrivanja 1 atribucije, kao 1 razli¢ita podrucja medusobnog preklapanja i razgrani¢enja (rat —
mir, unutarnja — vanjska sigurnost, lokalna — drzavna te nacionalna — medunarodna razina). |
konacno kao aktivnosti usmjerene na utjecanje na razli¢ite oblike donosenja odluka na lokalnoj
(regionalnoj), drzavnoj ili institucionalnoj razini, osmisljene radi promicanja i/ili ostvarivanja

strateskih ciljeva aktera, uz istodobno potkopavanje i/ili nanosenje $tete ciljanom subjektu.*’

Hybrid CoE posebno isti¢e metodologije hibridnog utjecaja kao aktivnost kada u okviru
hibridnog djelovanja neprijateljski drzavni ili nedrzavni akteri primjenjuju i kombiniraju Sirok
raspon sredstava kako bi se upletali u unutarnje procese ciljane drzave i drustva te prikriveno
ostvarivali utjecaj. Primjeri takvog djelovanja ukljucuju Sirenje dezinformacija, upletanje u
izborne procese, instrumentalizaciju migracija te iskoriStavanje pitanja identiteta radi izazivanja
i produbljivanja drustvene polarizacije. Hibridno djelovanje i hibridni utjecaj primjenjuju se u
pripremnoj ili ranoj fazi eskalacijskog spektra hibridnih prijetnji, s ciljem navodenja ciljane

drzave na donosenje odluka koje pogoduju agresoru.*!

Kako se radi o izrazito relevantnoj organizaciji u podruc¢ju hibridnih prijetn;ji, njihova definicija
je izrazito sadrzajna te ukljucuje brojne elemente od kojih je vazno istaknuti dezinformacije

kao metodoloski oblik hibridnog utjecaja.

Prema definiciji Europske komisije navedenoj u dokumentu Joint Framework on countering
hybrid threats, hibridne prijetnje predstavljaju ,,kombinaciju prisilnih i subverzivnih aktivnosti
te konvencionalnih i nekonvencionalnih metoda (odnosno diplomatskih, vojnih, gospodarskih
i tehnoloskih), koje drzavni ili nedrzavni akteri mogu koordinirano primjenjivati radi
ostvarivanja odredenih ciljeva, pritom ostajuci ispod praga formalno objavljenog rata. Naglasak
je obi¢no na iskoriStavanju ranjivosti ciljanog subjekta i stvaranju nejasnoc¢a i dvosmislenosti
kako bi se otezali procesi donosenja odluka. Masovne dezinformacijske kampanje, koristenje
drustvenih mreZa radi kontrole politi¢kog narativa ili radikalizacije, novacenja i usmjeravanja

posrednickih (proxy) aktera mogu predstavljati sredstva provodenja hibridnih prijetnji“.*?

0 Ibid.

4! Hybrid CoE, Hybrid Influence, Helsinki, 2026, dostupno na poveznici: https://www.hybridcoe.fi/hybrid-
influence/, uéitano dana 14. srpnja 2026. godine

42 Buropean Commission and High Representative of the Union for Foreign Affairs and Security Policy, Joint
Framework on countering hybrid threats: a European Union Response, JOIN(2016) 18 final, Brussels, 6 April
2016., str. 2.
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Europska komisija takoder istice dezinformacije kao metodologiju hibridnog djelovanja Sto

ukazuje na polozaj dezinformacija u kontekstu hibridnih prijetnji.

Nakon prikazanih institucionalnih definicija, pregledom domacih autora pronalaze se definicije

hibridnih prijetnji koje ukljucuju i prikaz fenomenoloskog okvira.

U prvom redu ovdje je potrebno istaknuti Akrapovu definiciju koji hibridne prijetnje definira
kao ,,skup planiranih, koordiniranih, usmjerenih 1 uskladenih djelovanja kojima se napada
drustvo/drzava pri ¢emu se iskoriStavaju postojece i stvaraju nove ranjivosti demokratskog
ustroja 1 institucija, uporabom politickih, gospodarskih, vojnih, civilnih, sigurnosnih,

obavjestajnih, energetskih, medijskih i informacijsko-komunikacijskih sredstava‘. 3

Takoder, Cvrtila je u intervjuu Glasu Slavonije istaknuo kako hibridno ratovanje predstavlja
koncept u kojem se radi ostvarivanja politickih ili ekonomskih interesa istodobno kombiniraju
propaganda, dezinformacije, sabotaza, kiberneticki napadi, gospodarski utjecaj i djelovanje
specijalnih vojnih snaga. Pritom je istaknuo kako nije svaka dezinformacija ili pojedina
neprijateljska aktivnost automatski hibridna prijetnja. Hibridno djelovanje mora biti povezano

sa strateskim ciljem, primjerice stvaranjem utjecaja ili preusmjeravanjem politickih procesa.**

U svom radu Determination and Development of Definitions and Concepts of Hybrid Threats
and Hybrid Wars: Comparison of Solutions at the Level of the European Union, NATO and
Croatia Mikac analizira razli¢ite pristupe definiranju hibridnih prijetnji od strane Europske
unije, NATO-a 1 hrvatskog normativnog i strateSkog okvira te zakljuuje kako su hibridne
prijetnje $iri krovni pojam za razli¢ite, medusobno povezane oblike neprijateljskog djelovanja
drzavnih 1 nedrzavnih aktera, pri ¢emu se kombiniraju razli¢iti vojni i nevojni instrumenti radi
iskoriStavanja ranjivosti ciljanog subjekta i ostvarivanja strateskih ciljeva a mogu ukljucivati

ometanje demokratskih politickih procesa pomoc¢u dezinformacija.*

Dakle, zaklju¢no, analizom prikazanih definicija, kroz genealosku i deduktivnu metodologiju

prikazan je razvoj od izvorno militaristiCkih pristupa definicijama hibridnih prijetnji do

43 Gordan, Akrap, Hibridne prijetnje i izazovi: Operacije utjecaja i moderno-sigurnosno okruzje, Hrvatska
sveuciliSna naklada — Sveuciliste u Mostaru, Zagreb/Mostar, 2023. godine

4 Glas Slavonije, Ursula von der Leyen: Vrijeme je da to nazovemo pravim imenom. Ovo je hibridni rat,
dostupno na poveznici https://www.glas-slavonije.hr/magazin/2025/10/26/ursula-von-der-leyen-vrijeme-je-da-
to-nazovemo-pravim-imenom-ovo-je-hibridni-rat-725380/?utm, ucitano dana 15. srpnja 2026. godine

4 Mikac, Robert. Determination and Development of Definitions and Concepts of Hybrid Threats and Hybrid
Wars: Comparison of Solutions at the Level of the European Union, NATO and Croatia, Politics in Central
Europe, vol. 18, no. 3, Metropolitan University Prague, 2022, pp. 355-374, DOI: https://doi.org/10.2478/pce-
2022-0016.
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suvremenih pristupa koji prihvacaju ekstenzivni pristup koji podrazumijeva ukupnu sigurnost i

stabilnost drustva.

Ono $§to je indikativno velikom broju definicija, osobito onima koje navode fenomenoloske

oblike djelovanje, je da navode dezinformacije kao oblik hibridnog djelovanja.

Nastavno na navedeno, predlaze se sljedeca radna definicija hibridnih prijetnji koja ¢e se

koristiti kao teorijska podloga ovog istrazivanja:

Hibridne prijetnje predstavljaju planirane, koordinirane i strateski usmjerene aktivnosti
drzavnih ili nedrzavnih aktera kojima se, pojedinacnom ili kombiniranom uporabom vojnih i
nevojnih, konvencionalnih i nekonvencionalnih sredstava i metoda, ukljucujuci dezinformacije
i druge oblike informacijskog i komunikacijskog djelovanja kao njihove fenomenoloske oblike,
iskoristavaju postojece ili stvaraju nove politicke, drustvene, gospodarske, sigurnosne,
informacijske, kiberneticke i druge ranjivosti ciljane drzave ili drustva, radi utjecaja na
percepcije, stavove i ponaSanje ciljane publike, procese donoSenja odluka i funkcioniranje
institucija, slabljenja drustvene kohezije i povjerenja u institucije, narusavanja demokratskih
procesa, destabilizacije drzave ili ostvarivanja drugih strateskih interesa aktera, pri cemu se
takvo djelovanje u pravilu provodi na nacin kojim se oteZavaju njegovo pravodobno
prepoznavanje, atribucija i ucinkovit odgovor te moze ostati ispod praga otvorenog oruzanog

sukoba.

Ovakvom radnom definicijom daje se odgovor na naslov ovog odlomka odnosno na polozaj
dezinformacija kao oblika hibridne prijetnje. lako u analiziranim definicijama te postavljenim
radnim definicijama dezinformacija i hibridnih prijetnji postoje znakovite sli¢nosti, hibridne
prijetnje su krovni pojam koji podrazumijeva razli¢ite oblike djelovanja, dok dezinformacije

predstavljaju jedan od mogucih modaliteta hibridnog djelovanja.

3.3. Strano manipuliranje informacijama i strani utjecaj

Europska sluzba za vanjsko djelovanje (eng. European External Action Service — EEAS) kao
srediSnje diplomatsko tijelo Europske unije, osnovano 2011. godine sa zadacom provedbe
zajednicke vanjske 1 sigurnosne politiku Unije radi promicanja mira, blagostanja, sigurnosti 1

interesa Europljana diljem svijeta*® je tijekom 2015. godine, nakon pocetka ruske agresije na

46 Buropean External Action Service, dostupno na poveznici: https:/www.eeas.europa.eu/_en, uéitano dana 24.
rujna 2026. godine

21


https://www.eeas.europa.eu/_en

Ukrajinu 1 posljedi¢ne aneksije poluotoka Krim zaprimilo zahtjeve brojnih drzava ¢lanica za
uspostavu aktivnijeg odgovora na pokuSaje stranog manipuliranja informacijama i stranog
politickog utjecaja (eng. Foreign Information Manipulation and Interference — FIMI). Kao
odgovor na postavljeni izazov EEAS je od 2015. godine zapoc¢eo sa uspostavom i izgradnjom
kapaciteta za prepoznavanje i analiticku obradu FIMI aktivnosti te uspostavio mehanizme za

pomo¢ drzavama ¢lanicama koje se nadu pod udarom FIMI aktivnosti.*’

Prema EEAS-u FIMI je ,,najCesce legalni obrazac ponasanja koji prijeti ili ima potencijal
negativno utjecati na vrijednosti, postupke 1 politicke procese. Takva aktivnost je manipulativne
prirode, provodi se namjerno i koordinirano, akteri takve aktivnosti mogu biti drzavni ili
nedrzavni akteri, ukljucujuéi njihove podupiratelje/pomagace (eng. proxy) unutar ili izvan
podrucja napadnute drzave. FIMI Cesto nastoji potaknuti polarizaciju i podjele unutar i izvan
Europske unije, istodobno nastoje¢i ugroziti globalni poloZaj i sposobnost Unije da ostvaruje
svoje politicke ciljeve i interese“. Rad EEAS-a na pracenju i rjeSavanju FIMI aktivnosti
posebno je usredotocen na aktivnosti Ruske Federacije i Kine.*® U svom predstavljanju FIMI
aktivnosti EEAS snazno istice povezanost FIMI i dezinformacija kroz tvrdnju da ,,strano
manipuliranje informacijama 1 uplitanje, ukljuCuju¢i dezinformacije, predstavlja rastucu
sigurnosnu i vanjskopoliti¢ku prijetnju Europskoj uniji**® isti¢uéi da je upravo EEAS preuzeo
vodecu ulogu u odgovoru na taj izazov. Ovakvim stajaliStem, klju¢no vanjskopoliticko tijelo
Europske unije snazno sekuritizira i FIMI kao koncept aktivnosti i dezinformacije kao posebno

izdvojenu aktivnost.

Promatraju¢i FIMI kao pojavu, zakljucuje se da FIMI obuhvaca pojam koji je takoder Siri od
pojma dezinformacija odnosno dezinformacije su, kao i kod hibridnih prijetnji, jedan od
modaliteta postupanja odnosno poduzimanja aktivnosti manipulacija 1 politickog utjecaja.
Dezinformacije se u kontekstu FIMI aktivnosti mogu odrediti kao jedan od informacijskih
instrumenata kojima strani drZavni ili nedrzavni akteri, samostalno ili posredstvom povezanih
subjekata, mogu manipulirati informacijskim okruzenjem radi utjecaja na percepcije, stavove i
ponasanje ciljane publike, procese politickog odlucivanja, povjerenje u institucije i drusStvenu
koheziju. Njihova sigurnosna relevantnost ne proizlazi iskljuivo iz neistinitosti ili

manipulativnosti informacijskog sadrzaja, nego iz povezanosti sadrzaja s organiziranim i

4TBEAS, Information Integrity and Countering Foreign Information Manipulation & Interference (FIMI),
Brussels, 2023., dostupno na poveznici: https://www.eeas.curopa.eu/topic-page/countering-
disinformation_en?utm_, ucitano dana 17. srpnja 2026. godine

8 Ibid.

4 EEAS, dostupno na poveznici: https://www.eeas.europa.eu/_en, uéitano dana 24. rujna 2026. godine
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koordiniranim obrascem djelovanja, stranim akterom, strateSkom namjerom, -ciljanom

ranjivo$¢u i mogucim Stetnim ucinkom.

Do sada prikazani i objasnjeni pojmovi informacijskog poremecaja, dezinformacija, FIMI-ja i
hibridnih prijetnji nisu sinonimi niti ih je moguée dosljedno rasporediti u jedinstven
hijerarhijski odnos. Rijec¢ je o konceptima koji pripadaju razli¢itim analitickim razinama, ali se
u konkretnim oblicima informacijskog djelovanja mogu medusobno preklapati. Informacijski
poremecaj predstavlja Siri komunikacijski 1 teorijski okvir unutar kojega se, prema prethodno
prihvacenoj klasifikaciji, razlikuju misinformacije, dezinformacije 1 malinformacije.
Dezinformacije su stoga jedan od oblika informacijskog poremecaja, odreden prije svega

namjernim stvaranjem ili Sirenjem laznog, neto¢nog ili obmanjujuéeg informacijskog sadrzaja.

FIMI, za razliku od toga, ne polazi prvenstveno od istinitosti pojedinog informacijskog
sadrzaja, nego od obiljezja ponaSanja, aktera, koordinacije, manipulativne naravi i ciljeva
informacijskog djelovanja. Dezinformacije mogu predstavljati jedan od instrumenata FIMI
aktivnosti, ali FIMI nije ogranicen isklju¢ivo na njihovu uporabu. Manipulativno djelovanje
moguce je provoditi i koriStenjem selektivno prikazanih ili iz konteksta izdvojenih ¢injenica,
prikrivanjem izvora, koordiniranim neautenticnim ponasanjem, umjetnim povecavanjem

dosega sadrzaja i drugim metodama utjecaja na informacijsko okruzenje.

Hibridne prijetnje predstavljaju jo§ Siri sigurnosni okvir unutar kojega se informacijsko
djelovanje, uklju¢uju¢i FIMI i uporabu dezinformacija, moze kombinirati s politickim,
gospodarskim, diplomatskim, kibernetickim, obavjeStajnim, vojnim i1 drugim instrumentima
djelovanja. Odnos navedenih pojmova stoga je prikladnije promatrati funkcionalno nego
hijerarhijski. Informacijski poremecaj opisuje strukturu poremecaja informacijskog okruzenja,
dezinformacija predstavlja jedan od njegovih pojavnih oblika, FIMI naglasak stavlja na
manipulativno i koordinirano ponasanje povezano sa stranim utjecajem, dok koncept hibridnih

prijetnji takvo informacijsko djelovanje smjesta u Siri sigurnosni kontekst.

Takvo razlikovanje posebno je vazno za daljnju kaznenopravnu analizu. Kaznenopravna
relevantnost informacijskog djelovanja ne moze se izvoditi samo iz pripadnosti odredenoj
pojmovnoj kategoriji, nego zahtijeva procjenu konkretnog ponasanja, namjere i obiljezja aktera,
nacina djelovanja, njegova intenziteta i dosega te povrede ili ugrozavanja odredenog pravnog
dobra. Time se ve¢ na pojmovnoj razini otvara prostor za kasnije razvijeni pristup prema kojem
se teziSte analize postupno pomice sa samog informacijskog sadrzaja prema obiljezjima

manipulativnog ponasanja.
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3.4. Pozicioniranje dezinformacija u teorijski kontekst nacionalne sigurnosti

Do sada razraden i1 analiziran okvir dezinformacija, bez obzira promatra li th se kao
individualnu sigurnosnu pojavu ili dio Sireg sigurnosnog okvira hibridnih prijetnji ili FIMI

aktivnosti, ukazuje na znacajan potencijal dezinformacija da ostvare sigurnosnu prijetnju.

Medutim, da bismo razumjeli dezinformacije kao oblik prijetnje nacionalnoj sigurnosti
potrebno je definirati nacionalnu sigurnost, kako bi se postavio teorijski okvir meduodnosa

dezinformacija i nacionalne sigurnosti.

Prilikom definiranja nacionalne sigurnosti primijenit ¢e se model analize nekoliko znanstvenih
1 institucionalnih definicija kako bi se utvrdile specifi¢nosti pojma te pronaslo mjesto

dezinformacija kao sigurnosne pojave u kontinuumu nacionalne sigurnosti.

Teorijsku raspravu o sigurnosti zapoceti ¢u poznatom izrekom koja se pripisuje prvom
njemackom kancelaru Konradu Adenaueru 1 koja glasi: Sigurnost nije sve, ali sve ostalo bez
sigurnosti je nista (njem: ,,Sicherheit ist nicht alles, aber ohne Sicherheit ist alles nichts®).
Zadrzavaju¢i se izvan pravnih i filozofskih teorijskih rasprava o opravdanosti pozicioniranja
sigurnosti iznad drugih druStvenih vrijednosti koje svakako prelaze granice ovog istrazivanja,
uvodno ¢e se predstaviti zakljuCak da je sigurnost vazna polazi$na osnova za ostvarenje drugih

drustvenih vrijednosti.

Pojam nacionalna sigurnost prvi je 1940-ih opisao Walter Lippmann navodeéi da je nacija
sigurna kada ne mora Zrtvovati svoje legitimne interese radi izbjegavanja ulaska u rat i kada ih
je sposobna, ako je izazvana, ouvati vodenjem rata.’® Obzirom na vrijeme nastanka definicije
kao i na klju¢ne sigurnosne izazove tog razdoblja, pristup definiranju nacionalne sigurnosti kroz

predominantno vojne prijetnje je potpuno razumljiv.>!

Institucionalni pristup definiranju nacionalne sigurnosti zapoceti ¢u kljuénim strateSkim
dokumentom Republike Hrvatske u podrucju nacionalne sigurnosti a to je Strategija nacionalne
sigurnosti Republike Hrvatske.’? Strategija nacionalne sigurnosti razvija sveobuhvatni
nacionalni koncept sigurnosti koji osigurava bolju koordinaciju, strateS$ko planiranje,

udruzivanje resursa te ujednaceni razvoj sposobnosti s ciljem razvoja sigurnosnih politika koje

S0 Walter Lippmann, U.S. Foreign Policy: Shield of the Republic, Little, Brown and Company, Boston, 1943.,
str. 32.

3! Siniga, Tatalovié¢, Anton, Grizold, Vlatko, Cvrtila, Suvremene sigurnosne politike : drzave i nacionalna
sigurnost pocetkom 21. stoljeca, Golden Marketning, Tehnicka knjiga, Zagreb, 2008.

32 Strategija nacionalne sigurnosti Republike Hrvatske, Narodne novine br. 73/2017, Zagreb, 2017.
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¢e na nacionalnoj razini jam¢iti gradanima visoku razinu sigurnosti, u suradnji sa saveznicima

i partnerima.>’

Strategija nacionalne sigurnosti Republike Hrvatske je tek drugi strateski dokument ovog
naziva u hrvatskoj povijesti. Prva Strategija nacionalne sigurnosti Republike Hrvatske usvojena
je 2002. godine te je, kao dokument nastao u tranzicijskom razdoblju nakon Domovinskog rata,
znaCajno usmjeren na pitanja vojne i obrambene sigurnosti drzave, kao i1 na strateSke
vanjskopoliticke interese ulaska Republike Hrvatske u NATO i Europsku uniju. Jedna od
specifi¢nosti Strategije iz 2002. godine je da je Strategija definirala pojam nacionalne sigurnosti
kao ,,stanje zasticenosti temeljnih vrijednosti drustva, ustavnog poretka, vitalnih nacionalnih
interesa, teritorijalnog integriteta i suvereniteta drzave, koje se osigurava sveobuhvatnim i
uskladenim djelovanjem svih drzavnih i drustvenih ¢imbenika®.>* Definicija koju Strategija iz
2002. godine navodi istice tri klju¢na elementa - odredeno stanje sigurnosti, funkcionalno

podrucje djelovanja sigurnosnih institucija i drustva te institucije sigurnosti povezane u sustav.

Strategija nacionalne sigurnosti Republike Hrvatske koja je trenutno na snazi usvojena je 2017.
godine, odnosno 15 godina nakon donoSenja prve Strategije, §to je Cinjenica kojoj se svakako
moze uputiti prigovor. Naime, u razdoblju od prve do druge strategije svakako je doslo do
promjene klju¢nih sigurnosnih izazova za drustvo koji su trebali pronaci svoje mjesto u
strateSkom dokumentu. Ve¢ sama Cinjenica da je u razdoblju od prve do druge Strategije
Republika Hrvatska postala ¢lanicom NATO-a i Europske unije, zahtijeva novi strateski pristup
nacionalnoj sigurnosti jer je, uz dobrobiti ¢lanstva u NATO-u i Europskoj uniji, svakako doslo

i do nesigurnosti koje proizlaze iz provedbe obveza koje proizlaze iz takvih ¢lanstava.>>

Ne ulaze¢i u razloge drzavne neaktivnosti, promatrajuci trenutno vazecu Strategiju nacionalne
sigurnosti pronalazi se drugaciji okvir definiranja samog pojma nacionalne sigurnosti. Naime,
Strategija, za razliku od Strategije iz 2002. godine ne daje jedinstvenu definiciju nacionalne
sigurnosti nego, umjesto toga, pojam odreduje kroz sigurnosni koncept, nacionalne interese,
vrijednosti koje se Stite i sposobnosti drzave i drustva te navodi da se nacionalna sigurnost u
Republici Hrvatskoj ostvaruje uskladenim djelovanjem na svim podrucjima razvoja, a ne samo

sigurnosnim instrumentima i aktivnostima.>® Iako, kao $to je navedeno, Strategija ne daje

53 Strategija nacionalne sigurnosti Republike Hrvatske, Ured vije¢a za nacionalnu sigurnost, dostupno na
poveznici: https://www.uvns.hr/hr/aktualnosti-i-obavijesti/strategija-nacionalne-sigurnosti-republike-hrvatske,
ucitano dana 16. srpnja 2026. godine

54 Strategija nacionalne sigurnosti Republike Hrvatske, Narodne novine br. 32/2002, Zagreb, 2002. godine

55 Kre§imir, Mami¢, Suprotstavijanje terorizmu, Nacionalna sigurnost Republike Hrvatske u 21. stoljecu,
Biblioteka Polemos, Zagreb, 2019., str. 170.

36 Strategija nacionalne sigurnosti Republike Hrvatske, Narodne novine br. 73/2017, Zagreb, 2017.
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izravnu definiciju nacionalne sigurnost, moze se zakljuciti kako je ovakav pristup primjeren
strateSkom dokumentu najvise razine jer omogucéuje njegovu operacionalizaciju kroz druge
strateSke 1 provedbene dokumente kojima se partikularno razraduju pojedina drustvena

podrucja koja ¢ine cjelinu nacionalnog sigurnosnog koncepta.

Prema Hrvatskoj enciklopediji pojam nacionalna sigurnost definira se kao odsutnost prijetnji
vitalnim nacionalnim ili drzavnim interesima, medu kojima su drzavni (nacionalni) opstanak,

teritorijalni integritet, politicka samostalnost i odgovarajuéa kvaliteta Zivota.>’

U odnosu na pojedine znanstvene pristupe pitanjima nacionalne sigurnosti za istaknuti je
znacajno citiranu definiciju Arnolda Wolfersa prema kojoj sigurnost, u objektivnom smislu,
oznaCava odsutnost prijetnji steCenim vrijednostima, dok u subjektivnom smislu oznacava
odsutnost straha da ée te vrijednosti biti ugrozene.’® Specifiénost ove definicije je $to je
odabrala negativni pristup pitanju nacionalne sigurnosti i sigurnosti uopée. Dakle, ne polazi od
prijetnje ili aktivnog stanja koje ugrozava nacionalnu sigurnost nego od pozitivnog stanja
odnosno izostanka prijetnje. Time se naglasava preventivni karakter metodoloSkog pristupa

zaStite nacionalne sigurnosti, ispred reaktivnog pristupa odgovora na ve¢ nastale prijetnje.

Drugaciji pristup imaju Tatalovic¢ i BilandZi¢ koji navode da je nacionalna sigurnost sposobnost
drzave (nacije) da svoje unutarnje vrijednosti zastiti od vanjskih opasnosti.>® Prigovor ovom
pristupu moze se dati u dijelu u kojem se prijetnje nacionalnoj sigurnosti prvenstveno
promatraju kroz prizmu vanjskog utjecaja odnosno vanjskih opasnosti za unutarnje vrijednosti
drustva. Primjerice, Mamic u svojoj raspravi o radikalizaciji, ekstremizmu 1 terorizmu jasno

istice da brojne prijetnje nacionalnoj sigurnosti dolaze i iz unutarnjeg djelovanja.

Tatalovié isti¢e da je sigurnost jedan od temeljnih fenomena ljudskog drustva u svim fazama
njegovog razvoja. ,,Bez obzira je li rije¢ o sigurnosti pojedinca, drzave, skupine drzava ili
medunarodne zajednice uvijek se radi o nastojanju da se osiguraju vrijednosti 1 stanje za koje
se smatra da su od vitalnog znacaja. Sigurnost je strukturni element opstanka i djelovanja

pojedinca, drustva, drzave i medunarodne zajednice, ona je jedna od temeljnih Zivotnih

57 Nacionalna sigurnost. Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, 2013.,
dostupno na poveznici https://www.enciklopedija.hr/clanak/nacionalna-sigurnost, uéitano dana 20. srpnja 2026.
38 Arnold, Wolfers, National Security’ as an Ambiguous Symbol, Political Science Quarterly, Vol. 67, No. 4,
1952, str. 485.

%9 SiniSa, Tatalovi¢, Mirko, BilandZi¢, Osnove nacionalne sigurnosti, Ministarstvo unutarnjih poslova Republike
Hrvatske, Zagreb, 2005., str. 31.

0 Mami¢, Kre$imir, Ekstremizam i radikalizacija, Nacionalna sigurnost Republike Hrvatske u 21. stoljeéu,
Knjiga 2., SveuciliSte u Zagrebu, Fakultet politickih znanosti, Zagreb, 2023., str. 226.
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funkcija“.®! U svom definiranju nacionalne sigurnosti Tatalovié¢ istie multidimenzionalnost
sigurnosti i razlikovanje tradicionalnih i suvremenih koncepata. Sigurnost se viSe ne moze
promatrati isklju¢ivo vojno, ve¢ u odnosu na pojedinca, drzavu, drustvo i medunarodnu
zajednicu.®? Ovaj pristup je moguce izravno povezati sa konceptom ljudske sigurnosti (eng.
human security) koji Roksandi¢ i Mamié¢ isticu u svom radu i u kojem se fokus nacionalne

sigurnosti prosiruje na pojedinca.®

Nacionalna sigurnost, dakle, svakako podrazumijeva okvir kojim se omogucuje, s jedne strane
zastita drzave, drustva i1 klju¢nih nacionalnih interesa, dok istovremeno taj mehanizam
omogucava temelj za ostvarenje svih drugih prava, sloboda i vrijednosti u drustvu jer

omogucava sigurno i slobodno funkcioniranje svih elemenata drustva.

Povezujuéi prikazana teorijska razmatranja dezinformacija u kontekst nacionalne sigurnosti
dolazi se do zakljucka da teorijski okvir dezinformacija polazi od njihova odredenja kao
namjerno neistinitih ili obmanjujucih informacija, ¢ije se znacenje ne iscrpljuje samo u svojstvu
sadrzaja, nego nuzno ukljucuje raspravu o akterima, namjeri, na¢inu plasiranja dezinformacija,
ciljanoj publici i pretpostavljenim ili oCekivanim uc¢incima informacijskog djelovanja. Takav
pristup omogucuje promatranje dezinformacija kao procesa informacijskog utjecaja, odnosno
kao sredstva kojim se nastoji djelovati na percepcije, stavove, povjerenje, odlucivanje te

kona¢no 1 djelovanje odnosno ponasanje pojedinaca i drustvenih skupina.

Poveznica dezinformacija s okvirom nacionalne sigurnosti proizlazi iz razvoja samog koncepta
sigurnosti. U tradicionalnom shvacanju nacionalne sigurnosti srediSnje mjesto je zauzimala
drzava, a bilo je pretezito usmjereno na zastitu suvereniteta, teritorijalnog integriteta i politicke
neovisnosti drzave, prvenstveno od vanjskih i vojnih prijetnji. Medutim, suvremeni koncept
nacionalne sigurnosti znatno je Siri. Objekt sigurnosti vise nije isklju¢ivo drzava kao politicko-
teritorijalna zajednica, nego i njezine institucije, ustavni i demokratski poredak, stanovnistvo,
drustvena kohezija, nacionalni interesi 1 temeljne vrijednosti druStva te konacno 1 pojedinac kao

temeljni dionik druStva i drzave.

Upravo takvo prosirenje koncepta nacionalne sigurnosti omogucuje teorijsko pozicioniranje

dezinformacija kao sigurnosne pojave. Ako se nacionalna sigurnost promatra kao zastita

%1 Siniga, Tatalovi¢, Koncepti sigurnosti na pocetku 21. stolje¢a, Medunarodne studije, vol. VI, br. 1, 2006, str.
6l.

82 Ibid.

63 Sungana, Roksandi¢, Kresimir, Mami¢, Sirenje zaraznih bolesti kao prijetnja ostvarivanju ljudske sigurnosti i
kaznenopravni mehanizmi u sprjecavanju Sirenja bolesti COVID- 19 // Hrvatski ljetopis za kaznene znanosti i
praksu, 27 (2020), 2; 681-714
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temeljnih vrijednosti drzave 1 druStva od razli¢itih oblika ugrozavanja, tada prijetnja tim
vrijednostima ne mora nuzno biti fiziCka niti se mora manifestirati uporabom vojne sile.
Informacijsko djelovanje moZze predstavljati sigurnosno relevantno djelovanje ako je sposobno

proizvesti posljedice koje ugrozavaju vrijednosti obuhvacene konceptom nacionalne sigurnosti.

Svakako, prikazana teorija sekuritizacije povezuje dezinformacije kao sigurnosnu pojavu s
jedne strane i koncept nacionalne sigurnosti s druge u model dezinformacija kao prijetnje
nacionalnoj sigurnosti, za §to je, kao §to je u ranijoj raspravi navedeno, nuzno postojanje
odredenih kvalitativnih elemenata, odnosno praga sigurnosne relevantnosti, kako bi se pitanje
dezinformacija ispravno sekuritiziralo te predstavilo kao fenomen koji zahtijeva angaziranje
drzavnog instrumentarija namijenjenog sprjecavanju nastanka, ublazavanju ili potpunom

uklanjanju takvog oblika prijetnje.

Temeljem iznesenog, okvir rasprave o dezinformacijama kao obliku prijetnje nacionalnoj
sigurnosti moguce je dovrsiti zakljuckom kako dezinformacije same po sebi ne moraju biti
prijetnja nacionalnoj sigurnosti. Medutim, ukoliko nastaju kao dio Sireg sigurnosnog fenomena
poput hibridnih prijetnji, FIMI aktivnost, ili same po sebi ostvaruju potrebne kvalitativne
pretpostavke, osobito u odnosu na ukljucene dionike, namjeru Sirenja dezinformacija,
fenomenologiju pristupanja dionika, odabir ciljane publike te moguce ucinke takvog
djelovanja, u tom slucaju dezinformacije svakako predstavljaju prijetnju nacionalnoj sigurnosti

te zahtijevaju uspostavu ucinkovitog odgovora.
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4. KAZNENOPRAVNI TEORIJSKI OKVIR ODGOVORA NA
DEZINFORMACIJE

Nakon teorijske rasprave o dezinformacijama i nacionalnoj sigurnosti te njihovu medusobnom
povezivanju, kaznenopravni dio istrazivanja potrebno je zapoceti od opcih pretpostavki
kaznenopravne intervencije. Takav pristup omogucuje da se pitanje dezinformacija ne promatra
unaprijed kao pitanje kriminalizacije, nego da se najprije utvrdi koje vrijednosti kazneno pravo
Stiti, zbog Cega ih §titi, kojim se kriterijima opravdava uporaba kaznenopravne prisile i gdje se
nalaze granice drzavnog prava kaznjavanja. Tek nakon toga moguce je ispitati mogu li pojedini

kvalificirani oblici dezinformacijskog djelovanja dosegnuti prag kaznenopravne relevantnosti.

Kaznenopravni okvir istrazivanja stoga se razvija deduktivno: od pojma i svrhe kaznenog prava,
preko pravnog dobra, supsidijarnosti i fragmentarnosti, prema kriminalizaciji, zastiti drzave i
konceptu politickog delikta. Takav redoslijed ima i1 metodoloSku funkciju. On odvaja
sigurnosnu kvalifikaciju neke pojave od normativne odluke o njezinu kaznjavanju te sprjeCava
da se iz same Cinjenice da je odredeni fenomen oznacen prijetnjom nacionalnoj sigurnosti

automatski izvede zakljucak o potrebi kaznenopravne intervencije.

4.1. Pojam i zaStitna funkcija kaznenog prava

U kaznenopravnoj doktrini postoji visok stupanj suglasnosti da je zastitna funkcija jedna od
temeljnih odrednica kaznenog prava. PolaziSte najprije treba potraziti u domacoj op¢oj doktrini.
Horvati¢, Derencinovi¢ i Cvitanovi¢ svrhu kaznenog prava povezuju sa zastitom ustavnih prava
1 drustvenih vrijednosti od ponaSanja koja ih povreduju ili ugrozavaju takvim intenzitetom da
se njihova zastita ne moZe ostvariti bez kaznenopravne prisile.** Novoselec jednako naglagava
zastitu zajednickog Zivota ljudi, ali i ograni¢enje drzavnog ius puniendi®® dok Cvitanovié
pitanje zaStitne funkcije kaznenog prava nadograduje razmatranjem svrhe kaznjavanja,

upozoravajuéi pritom kako je ,,nuZzno stoga svesti na najmanju mogucu mjeru antinomije koje

64 Zeljko, Horvati¢, Davor, Dereninovié, Leo, Cvitanovié, Kazneno pravo — Opéi dio I: Kazneno pravo i
Kazneni zakon, Sveuciliste u Zagrebu, Pravni fakultet, Zagreb, 2016., str. 10.

%5 Petar, Novoselec, Opéi dio kaznenog prava, peto izmijenjeno izdanje, Pravni fakultet u Osijeku, Osijek, 2016.,
str. 5.
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postoje izmedu razlicitih ciljeva kaznjavanja“.%® Takvo shvadanje pokazuje da zastitna funkcija
kaznenog prava ne opravdava sama po sebi neograni¢eno posezanje za kaznenopravnom
prisilom, ve¢ zahtijeva razmatranje ciljeva koji se kaznjavanjem nastoje ostvariti i njihovo
medusobno uskladivanje. Grozdanié¢, Skori¢ i Martinovié¢ kazneno pravo odreduju kao ,.sustav
zakonskih propisa kojima se zasticuju temeljne vrijednosti pojedinca i drustvene zajednice na
nacin da se ponasanja koja ih ugrozavaju ili povreduju odreduju kao kaznena djela i da se za
pocinitelje takvih djela propisuju kaznene sankcije“.®” Veé¢ takva definicija povezuje tri
elementa vazna za ovo istrazivanje: postojanje zasSti¢ene vrijednosti, povredu ili ugrozavanje te

normativnu odluku drzave da na odredeno ponasanje reagira kaznenopravnom sankcijom.

Isti autori zastitnu funkciju ograni¢avaju na najznacajnije vrijednosti pojedinca i drustva. U
prvu skupinu ulaze individualne vrijednosti povezane s temeljnim pravima covjeka, poput
Zivota, tjelesnog integriteta, slobode, imovine, Casti 1 ugleda, dok drugu ¢ine opce drustvene
vrijednosti, medu kojima se izrijekom navode drzavno uredenje, neovisnost i sigurnost zemlje,
pravni poredak i javni red. Ova je podjela vazna jer pokazuje da zaStita drzave i njezine
sigurnosti nije strana op¢oj koncepciji kaznenog prava, ali istodobno ne govori nista o tome

kada je odredeni napad na takvo dobro dovoljno ozbiljan da opravda kriminalizaciju.%®

Sli¢no polaziste nalazimo kod Pavisi¢a, Grozdanié i Veica, koji kazneno pravo odreduju kao
sustav zakonskih propisa kojima se Stite osnovne vrijednosti ¢ovjeka i1 drustva propisivanjem
kaznenih djela, kazni 1 drugih sankcija. Zajednicki nazivnik tih definicija nije represija kao
takva, nego zaStita. Kaznena sankcija sredstvo je zastite, a ne samostalna svrha kaznenog prava.
1z toga proizlazi da opravdanost kaznenopravne intervencije ovisi o legitimnosti objekta zastite

i 0 razlozima zbog kojih upravo kazneno pravo treba biti angaZirano.®

Novoselec svrhu kaznenog prava sazima u zastitu zajednickog Zivota ljudi u drustvu.”® Iako je
rije¢ o Sirokoj formulaciji, njezina je vrijednost upravo u tome S$to individualna i kolektivna

dobra smjesta u zajednicki drustveni okvir. Kaznenopravno relevantna dobra nisu izolirani

% Cvitanovié¢, Leo, Svrha kaznjavanja u suvremenom kaznenom pravu, Hrvatsko udruZenje za kaznenopravne
znanosti i praksu i Ministarstvo unutarnjih poslova Republike Hrvatske, Zagreb, 1999., str. 314.

67 Velinka, Grozdani¢, Marissasbell, Skori¢, Igor, Martinovi¢, Kazneno pravo — Op¢éi dio, Pravni fakultet
Sveudilista u Rijeci, Rijeka, 2013, str. 2.

%8 Ibid. str. 3

% Berislav, Pavisi¢, Velinka, Grozdanié, Petar, Veié¢, Komentar Kaznenog zakona, 1II. izmijenjeno i dopunjeno
izdanje, Narodne novine, Zagreb, 2007., str. 3.

70 Petar, Novoselec, Opéi dio kaznenog prava, peto izmijenjeno izdanje, Pravni fakultet u Osijeku, Osijek, 2016.,
str. 5.
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interesi, nego pretpostavke slobodnog i sigurnog zajednickog zivota. Autor pritom individualna

i drustvena dobra jasno prepoznaje kao objekte zastite.”!

Kazneno pravo moguce je promatrati i iz perspektive drzavne ovlasti kaznjavanja. Novoselec
ga u drugom radu odreduje kao skup pravnih normi koje odreduju sadrzaj i opseg ovlasti drzave
na kaznjavanje.”? Takva definicija u prvi plan stavlja ius puniendi, odnosno monopol drzave
nad kaznenopravnom represijom. Medutim, ta ovlast nije neogranicena. Isti autor svrhu
kaznenog prava povezuje sa zaStitom zajednickog zivota, ¢ime se represivna ovlast drzave

funkcionalno veZe uz zastitu legitimnih individualnih i zajednickih vrijednosti.”

Dvostruka perspektiva — kazneno pravo kao sustav zastite i kao normativno ograni¢ena ovlast
drzave na kaznjavanje — osobito je vazna za temu ovog rada. Drzava je istodobno nositelj
kaznenopravne prisile i jedno od dobara koja kazneno pravo §titi. Upravo zbog te dvostruke
uloge kod kaznenih djela usmjerenih protiv drzave postoji povecana potreba za kontrolom
legitimnosti kriminalizacije: nositelj represivne ovlasti ne smije poistovjetiti vlastiti politicki

interes s pravnim dobrom koje zasluzuje kaznenopravnu zastitu.

4.2. Ustavne vrednote i pravno dobro

Normativno polaziSte za odredivanje svrhe kaznenog prava nalazi se u ¢lanku 1. Kaznenog
zakona. Zakonodavac propisivanje kaznenih djela i kaznenopravnih sankcija veze uz ponasanja
kojima se povreduju ili ugrozavaju osobne slobode i prava covjeka te druga prava i druStvene
vrijednosti zajamc¢ene i zasticene Ustavom Republike Hrvatske i medunarodnim pravom, i to
takvim intenzitetom da se njihova zastita ne bi mogla ostvariti bez kaznenopravne prisile.”* Ova

odredba istodobno sadrzi vrijednosnu i restriktivnu komponentu.

Horvati¢, Derencinovic i Cvitanovié u tom kontekstu upozoravaju na kvalitativni i kvantitativni
okvir svrhe kaznenog prava. Kvalitativni aspekt odnosi se na vrstu i vaznost dobra koje se §titi,

dok kvantitativni aspekt upucuje na intenzitet povrede ili ugrozavanja. Za kaznenopravnu

! Ibid.

72 Petar, Novoselec, Opéi dio kaznenog prava, drugo izmijenjeno izdanje, Pravni fakultet, Zagreb, 2007., str. 1.
3 Ibid. str. 5

74 Kazneni zakon, Narodne novine, br. 125/11, 144/12, 56/15, 61/15 —ispr., 101/17, 118/18, 126/19, 84/21,
114/22, 114/23, 36/24 1 136/25, ¢l. 1.
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intervenciju nije, dakle, dovoljno da postoji vrijednost priznata pravnim poretkom. Potrebno je
1 da nacin njezina ugrozavanja dosegne razinu koja opravdava najintenzivniji oblik drzavne

pravne reakcije.””

Odredivanje drustvenih vrijednosti koje zavreduju kaznenopravnu =zaStitu potrebno je
promatrati u kontekstu ustavnog vrijednosnog sustava. Clanak 3. Ustava Republike Hrvatske
kao najviSe vrednote ustavnog poretka navodi slobodu, jednakost, nacionalnu ravnopravnost i
ravnopravnost spolova, mirotvorstvo, socijalnu pravdu, poStivanje prava Covjeka,
nepovredivost vlasnisStva, ocuvanje prirode i Covjekova okolisa, vladavinu prava i demokratski
visestranacki sustav.’® Te vrednote predstavljaju temelj za tumacenje Ustava, a posredno i

vazan orijentir za cjelokupni pravni poredak.

Kazneno pravo stoga ne moze biti vrijednosno neutralno. Njegova zastitna funkcija usmjerena
je prema dobrima koja ustavna i druStvena zajednica smatra osobito vaznima. Takva zaStitna
funkcija moze se promatrati i u kontekstu koncepta ljudske sigurnosti, koji teziSte sigurnosti s
drzave kao tradicionalnog referentnog objekta proSiruje na zastitu pojedinca od razlicitih oblika
ugrozavanja. Roksandi¢ i Mami¢, analiziraju¢i Sirenje zaraznih bolesti kao prijetnju ljudskoj
sigurnosti, ukazuju upravo na ulogu kaznenog materijalnog prava kao instrumenta ultima ratio
kojim drzava moZe odgovoriti na takvu sigurnosnu prijetnju i zastititi temeljna prava
pojedinca.”” Time se zastitna funkcija kaznenog prava ne iscrpljuje iskljucivo u zastiti drzave i
njezinih institucija, nego obuhvaca i zastitu pojedinca kao referentnog objekta sigurnosti. Ipak,
odnos ustavne vrednote i kaznenopravnog dobra nije automatski. Nije svaka ustavna vrednota
samostalno kaznenopravno dobro niti svaka njezina povreda zahtijeva kaznenopravnu reakciju.
Ustavni status odredene vrijednosti moze snazno govoriti u prilog njezinoj vaznosti, ali ne

uklanja potrebu za zasebnom procjenom nuznosti, razmjernosti i u¢inkovitosti kriminalizacije.

Upravo se na toj tocki pojam pravnog dobra pokazuje kao spona izmedu ustavnog vrijednosnog
sustava i kaznenopravne dogmatike. Pravno dobro omogucuje da se pitanje kriminalizacije ne

svede na politicku procjenu pozeljnosti ili nepoZeljnosti ponasanja. Potrebno je identificirati

75 Zeljko, Horvati¢, Davor, Derenéinovié, Leo, Cvitanovié, Kazneno pravo — Opéi dio I: Kazneno pravo i
Kazneni zakon, Sveuciliste u Zagrebu, Pravni fakultet, Zagreb, 2016., str. 34.

76 Ustav Republike Hrvatske, Narodne novine, br. 56/90, 135/97, 113/00, 28/01, 76/10 1 5/14, ¢&l. 3.

77 Sunéana, Roksandié, Kresimir, Mamié, Sirenje zaraznih bolesti kao prijetnja ostvarivanju ljudske sigurnosti i
kaznenopravni mehanizmi u sprjecavanju Sirenja bolesti COVID-19, Hrvatski ljetopis za kaznene znanosti i
praksu, vol. 27, br. 2/2020, str. 681-713, str. 682—683.
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dobro koje se Stiti, objasniti njegovu vaznost, odrediti nacin na koji ga ponaSanje povreduje ili

ugrozava te obrazloziti zasto je kaznenopravna zastita potrebna.

Za predmet ovog istrazivanja to znac¢i da nacionalna sigurnost ne smije ostati apstraktna
legitimacijska formula. Ako se dezinformacijsko djelovanje razmatra kao moguéi predmet
kaznenopravne intervencije, potrebno je precizirati koje se dobro iza pojma nacionalne
sigurnosti Stiti: ustavni poredak, demokratski izborni proces, neovisnost drzave, javna
sigurnost, zivot i tjelesni integritet, obrambena sposobnost ili neko drugo jasno odredeno dobro.
Tek nakon takve identifikacije moguce je raspravljati o intenzitetu ugrozavanja i o prikladnosti

kaznenopravnog odgovora.

4.3. Supsidijarnost, fragmentarnost i ultima ratio societatis

Drugi dio ¢lanka 1. Kaznenog zakona odgovara na pitanje zasto zastita odredene vrijednosti ne
vodi nuzno kriminalizaciji. Kaznenopravna prisila opravdana je tek kada se zastita ne moze
dostatno ostvariti blazim sredstvima. Takvo ograniCenje izrazava nacelo supsidijarnosti i ideju

kaznenog prava kao ultima ratio societatis.

Novoselec nacelo supsidijarnosti formulira zahtjevom da zakonodavac neko ponasanje smije
predvidjeti kao kazneno djelo samo ako se zadovoljavajuca zaStita odgovarajuceg pravnog
dobra ne moze posti¢i blazim sredstvom. Supsidijarnost tako nije samo preporuka zakonodavne
politike, nego legitimacijski kriterij. DrZava, raspolazu¢i razli¢itim pravnim i nepravnim

mehanizmima, mora opravdati zasto je upravo kaznenopravna zabrana potrebna.’

Supsidijarnosti je blizak fragmentarni karakter kaznenog prava. Prema Novoselcu, kaznenim se
pravom ne Stite sva dobra, nego samo njihov fragment, a i pojedina dobra samo od odredenih
vrsta napada. Fragmentarnost djeluje u dva smjera: ogranicava krug pravnih dobara kojima se
pruza kaznenopravna zastita i ograni¢ava krug ponasanja kojima se ta dobra napadaju. Kazneno
pravo zato ne reagira na svaku povredu drustvenog interesa, nego na one oblike povrede ili

ugrozavanja koji prema svojoj tezini i naravi zahtijevaju kaznenopravnu reakciju.”

8 Novoselec, op. cit. u bilj. 72
" Ibid.
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Berdica i Herceg Paksi¢ sazimaju taj odnos tvrdnjom da je kazneno pravo supsidijarno jer stupa
na scenu tek kada se dovoljna zaStita ne moze posti¢i nekom drugom, blazom pravnom granom,
a fragmentarno jer se aktivira samo u podrucjima drustvene interakcije nuZznima za sigurno
funkcioniranje zajednice.’’ Takvo shvadanje posebno je prikladno za nove tehnoloske i
sigurnosne rizike, kod kojih javni pritisak Cesto prethodi jasnoj procjeni stvarne potrebe za

kaznenopravnom intervencijom.

Takav oprez potvrduju najnovije rasprave o kaznenoj odgovornosti za Stetu prouzrocenu
sustavima umjetne inteligencije. Kruljac, Roksandic i Skaramuca upozoravaju da tehnoloska
novost, regulatorna fragmentiranost i teSkoce pripisivanja odgovornosti ne mogu same po sebi
opravdati Sirenje kaznenopravne represije. Potrebno je prethodno razjasniti odgovorni subjekt,
uzro¢nost, krivnju 1 odnos kaznenog prava prema ex ante regulaciji 1 gradanskopravnoj
odgovornosti. Analogno tome, uporaba umjetne inteligencije za proizvodnju ili distribuciju
dezinformacija nije samostalni razlog kriminalizacije: odlucujuca ostaju obiljezja ponasanja,

pravno dobro, krivnja i stupanj opasnosti.®!

Sli¢nu logiku nalazimo i u drugim raspravama o umjetnoj inteligenciji. Purdevic¢ upozorava da
novi tehnoloski rizici ne bi smjeli automatski voditi novim inkriminacijama, nego je opasnosti
potrebno pokusati otkloniti blazim mjerama, uz zadrzavanje kaznenog prava kao krajnjeg
sredstva.®? Vrijednost takva pristupa za temu dezinformacija o¢ita je: novost, brzina Sirenja ili
sigurnosna osjetljivost neke pojave ne mogu zamijeniti analizu pravnog dobra, Stete, opasnosti
i dostupnosti drugih sredstava. U tom kontekstu potrebno je istaknuti kako Kruljac, Roksandié
i Skaramuca, analiziraju¢i kaznenu odgovornost za Stetu prouzrofenu sustavima umjetne
inteligencije, ukazuju na izazov izmedu preventivnog regulatornog pristupa, utemeljenog na
upravljanju rizicima, i kaznenopravne reakcije na nove tehnoloske rizike. Hrvatsko uvodenje
posebne inkriminacije povezane s uporabom sustava umjetne inteligencije autori promatraju

kao oblik anticipativne kriminalizacije, koji upravo zbog pomicanja kaznenopravne reakcije

8 Josip, Berdica, Barbara, Herceg Paksi¢, Umjetna inteligencija i odabrani aspekti kaznenoga prava. O nekim
izazovima za suvremenu pravnu kulturu, Filozofska istrazivanja, vol. 42, br. 1/2022, str. 87-103, na str. 95

81 Vedran, Kruljac, Sunc¢ana, Roksandi¢, Doris, Skaramuca, Criminal Liability for Harm Caused by Artificial
Intelligence Systems: Croatian Legal Reform and the EU Law Context, EU and Comparative Law Issues and
Challenges Series (ECLIC), vol. 10/2026, str. 119-146, DOIL: 10.25234/eclic/44766.

82 Zlata, Durdevi¢, Umjetna inteligencija i kazneno pravo: znanstvena sinteza XXI. medunarodnog kongresa
Medunarodnog udruzenja za kazneno pravo (AIDP), Hrvatski ljetopis za kaznene znanosti i praksu, vol. 31, br.
1/2024, str. 211-224.
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prema ranijoj fazi nastanka rizika zahtijeva osobito restriktivno i precizno tumacenje radi

o¢uvanja nacela zakonitosti i osobne krivnje."

S druge strane, tehnoloske promjene ne postavljaju zahtjeve samo pred materijalno kazneno
pravo, nego i pred kazneni postupak. Novokmet, Roksandi¢ i Vidakovi¢ ukazuju na potrebu
uskladivanja transformativnog potencijala novih tehnologija s o¢uvanjem temeljnih procesnih
nacela, odnosno odrzavanja ravnoteze izmedu povecanja ucinkovitosti kaznenog postupka 1
zastite prava obrane.* Zajednicko je navedenim pristupima da tehnoloska novost i potencijalna
ucinkovitost drzavne reakcije same po sebi nisu dostatne za odstupanje od temeljnih

materijalnih i procesnih jamstava kaznenog prava.

Fragmentarnost i supsidijarnost zato predstavljaju temeljna ogranic¢enja kaznenopravne prisile.
Fragmentarnost zna¢i da kazneno pravo ne Stiti sve drusStvene vrijednosti niti sva
kaznenopravno relevantna dobra od svakog oblika napada, nego zahvaca najznacajniji segment
drustveno Stetnih 1 opasnih ponasanja. Supsidijarnost zahtijeva primjenu kaznenopravne prisile
tek kada se dostatna zastita ne moze ostvariti drugim granama prava ili drugim mehanizmima

drustvene kontrole.

Za dezinformacije je ova razlika posebno vazna. Ve¢i dio neistinitog, obmanjujuceg ili
manipulativnog sadrzaja moze biti predmet politickog odgovora, medijske regulacije,
gradanskopravne zasStite, samoregulacije platformi, obrazovanja, strateSke komunikacije ili
drugih preventivnih mjera. Kaznenopravna reakcija moze se razmatrati tek za izdvojeni,
kvalificirani segment ponasanja kod kojeg su tezina ugrozenog dobra i intenzitet opasnosti takvi

da blazi instrumenti nisu dostatni.

4.4. Kriminalizacija kao normativni mehanizam i njezina ogranicenja

4.4.1. Pojam kriminalizacije

Nakon utvrdivanja da odredeno ponasanje prelazi prag supsidijarnosti i fragmentarnosti otvara

se pitanje kriminalizacije. Kriminalizacija se najopcenitije moze odrediti kao normativna

83 Kruljac, Roksandi¢, Skaramuca, op.cit. bilj. 81

8 Ante, Novokmet, Sun¢ana, Roksandi¢, Ivan, Vidakovié, Tehnoloski potaknute promjene u kaznenom
postupku: odrzavanje ravnoteze ucinkovitosti kaznenog postupka i prava na obranu, u: Barbi¢, J. (ur.),
Regulacija umjetne inteligencije u Europskoj uniji: tehnoloski izazovi i eti¢ka pitanja, HAZU, Zagreb, 2025, str.
63-98
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djelatnost kojom se odredeno ponasanje proglaSava kaznenim djelom 1 propisuje kaznenim
zakonom. Ona je sastavni dio ius puniendi, ali upravo zato mora biti podvrgnuta strozim

legitimacijskim zahtjevima od obi¢ne politicke odluke o reguliranju drustvenih odnosa.

Normativna djelatnost drzave nuzno je povezana s politikom. Zakonodavac procjenjuje
drustvene potrebe, prioritete i rizike te ih pretvara u pravne norme. Medutim, politicka narav
zakonodavne odluke ne znaci da je kriminalizacija legitimna samo zbog toga S$to postoji
parlamentarna vecina koja je podrzava. Ustavna jamstva, nacelo zakonitosti, razmjernost,
konvencijski standardi, pravno dobro, supsidijarnost i fragmentarnost djeluju kao ogranicenja

mogucénosti da kazneno pravo postane instrument dnevnopolitickih ili partikularnih interesa.

Bacic¢ i Pavlovi¢ upozoravaju na potrebu racionalnog suzbijanja inflacionisticke penalizacije i
hipertrofije kaznenog prava. Takvo upozorenje osobito je relevantno u sigurnosnim krizama. U
okolnostima povecane percepcije ugrozenosti javnost i politi¢ki akteri lakSe prihvacaju Sirenje
kaznjivosti, anticipiranje kaznenopravne zastite i snizavanje praga intervencije. Upravo tada
kriteriji kriminalizacije moraju djelovati kao korektiv, a ne kao formalno opravdanje vec

donesene politi¢ke odluke.®¢

4.4.2. Feinbergov harm principle i Husakov overcriminalization

Jedan od najutjecajnijih teorijskih pristupa legitimaciji drzavne prisile jest Feinbergovo nacelo
Stete (eng. harm principle). U njegovoj osnovi nalazi se ideja da sprjeCavanje Stete drugima
moze predstavljati legitiman razlog za ograni¢avanje slobode, ali pod uvjetom da je drzavna
intervencija u¢inkovita i da ne postoji drugo jednako ucinkovito sredstvo koje manje zadire u

konkurirajuée vrijednosti.®’

Za kazneno pravo ta je postavka vazna iz najmanje tri razloga. Prvo, usmjerava raspravu s
moralne ili politicke nepoZeljnosti ponasanja prema njegovu odnosu sa Stetom. Drugo, zahtijeva
procjenu ucinkovitosti intervencije. Tre¢e, uvodi usporedbu s blazim sredstvima. Time se harm

principle izravno priblizava domac¢im nacelima supsidijarnosti i ultima ratio.

85 Zeljko Horvatié, Rje¢nik kaznenog prava, Masmedia, Zagreb, 2002.
% Franjo, Bacdi¢, Sime, Pavlovi¢, Komentar Kaznenog zakona, Organizator, Zagreb, 2004., str. 16.
87 Joel, Feinberg, Harm to Others, Oxford University Press, New York — Oxford, 1984., str. 26.
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Kod dezinformacija taj pristup nalaze poseban oprez jer neistinitost informacije nije isto Sto i
Steta. Informacija moze biti pogre$na ili manipulativna, a da ne proizvede kaznenopravno
relevantnu posljedicu niti ozbiljnu opasnost. Obrnuto, odredeni koordinirani informacijski
postupci mogu stvoriti vrlo ozbiljne posljedice za Zzivot, javnu i nacionalnu sigurnost,
demokratske procese ili druga dobra. Predmet procjene zato mora biti odnos izmedu konkretnog

ponasanja i Stete, a ne apstraktna kategorija neistinitog sadrzaja.

Husak dodatno razvija restriktivni pristup kriminalizaciji. NaglaSava da kaznena odgovornost
ne bi smjela biti vezana uz zabranu zanemarive Stete ili zla, nego uz dovoljno ozbiljno
nepravo.®® Time se kvalitativni zahtjev koji je veé¢ prisutan u ¢lanku 1. Kaznenog zakona
dodatno teorijski osnazuje: nije dovoljno utvrditi da ponasanje ima neki negativan u¢inak, nego
je potrebno obrazloziti zasto je taj ucinak dovoljno ozbiljan za primjenu kaznenopravnog
mehanizma kao legitimnog odgovora. Posebno je vazna Husakova analiza rizi¢nih ponaSanja.
Prema njegovu pristupu, kriminalizacija mora stvarno doprinositi smanjenju vjerojatnosti
nastanka Stete.®® Time se naglasak stavlja na preventivnu racionalnost kaznenopravne
intervencije. Kazneno djelo koje simbolicki izrazava druStvenu osudu, ali ne moze razumno

doprinijeti zastiti dobra, teSko se moze opravdati samo pozivanjem na ozbiljnost problema.

Za istrazivanje dezinformacija to otvara dva odvojena pitanja koja je potrebno raspraviti. Prvo
je pitanje Stetnosti: moze li odredeni oblik dezinformacijskog djelovanja proizvesti ili ozbiljno
ugroziti relevantno pravno dobro? Drugo je pitanje ucinkovitosti: moze li kaznenopravna
zabrana stvarno smanjiti tu opasnost bez stvaranja nerazmjernih posljedica za slobodu
izrazavanja, politiCki pluralizam, novinarski rad ili znanstvenu raspravu? Tek pozitivan

odgovor na oba pitanja moze otvoriti prostor za daljnju raspravu o kriminalizaciji.

4.4.3. Povreda, ugrozavanje i anticipacija kaznenopravne zastite

Teorija kriminalizacije nuzno se povezuje s razlikovanjem kaznenih djela povrede i kaznenih
djela ugrozavanja. Kod prvih je pravno dobro ve¢ povrijedeno, dok se kod drugih

kaznenopravna reakcija pomice u raniju fazu, prema stvaranju opasnosti.’® Takva anticipacija

88 Douglas, Husak, Overcriminalization: The Limits of the Criminal Law, Oxford University Press, New York,
2008., str. 66.

8 Ibid. str. 162

% Zeljko, Horvati¢, Davor, Dereninovié¢, Leo, Cvitanovié, Kazneno pravo — Opéi dio 1I: Kazneno djelo i
kaznenopravne sankcije, SveuciliSte u Zagrebu, Pravni fakultet, Zagreb, 2017., str. 32.
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zaStite moze biti opravdana kada su moguca Steta i1 vaznost dobra iznimno velike, ali istodobno
poveéava rizik presiroke kriminalizacije.”! Posebno je osjetljiva kriminalizacija apstraktne
opasnosti, kod koje zakonodavac odredeni tip ponasanja unaprijed ocjenjuje opasnim.’> U
podrucju komunikacijskih izazova takav pristup zahtijeva visok stupanj normativne preciznosti.
Ako se kaznjivost odvoji od dokazive Stete ili dovoljno konkretizirane opasnosti, postoji rizik
da se sankcionira sadrzaj zato §to ga drzava smatra nepozeljnim, a ne zato §to ugrozava jasno

odredeno pravno dobro, ¢ime se potencijalno otvaraju vrata neprihvatljivog verbalnog delikta.

Zato bi kod dezinformacija trebalo razlikovati najmanje tri razine: neistinit ili manipulativan
sadrzaj bez relevantne opasnosti; sadrzaj koji u konkretnim okolnostima stvara ozbiljnu i
predvidljivu opasnost za individualna ili kolektivna dobra; te organizirano informacijsko
djelovanje u kojem pojedina poruka predstavlja dio Sire operacije usmjerene prema
demokratskom poretku, nacionalnoj sigurnosti ili drugom odredenom dobru. Takva gradacija
omogucuje da se kaznenopravna relevantnost veze uz Stetu i opasnost, a ne uz neistinitost kao

takvu.

4.4.4. Namjera i nehaj kod dezinformacijskog djelovanja

Za procjenu kaznenopravne relevantnosti dezinformacija u kontekstu krivnje potrebno je strogo
razlikovati namjeru svojstvenu pojmu dezinformacije od krivnje koju zahtijeva pojedino
kazneno djelo. Prema Kaznenom zakonu, pocinitelj postupa s izravhom namjerom (dolus
directus) kada je svjestan obiljezja kaznenog djela i hoée njihovo ostvarenje®, a s neizravnom
namjerom (dollus eventualis) kada je svjestan da moze ostvariti obiljezja djela pa na to
pristaje.”* Svjesni nehaj (luxuria) postoji kada je poéinitelj svjestan moguénosti ostvarenja
obiljezja, ali lakomisleno smatra da se to ne¢e dogoditi ili da ée to moéi sprijeéiti,”> odnosno
nesvjesni nehaj (negligentia) kada te moguénosti nije svjestan, iako je prema svojim osobnim

svojstvima i okolnostima morao i mogao biti svjestan.”®

9! Kruljac, Roksandié¢, Skaramuca, op. cit. u bilj. 81

°2 1. Vuleti¢, A. Novokmet i Z. Tomici¢, Izazovi posebnog dijela kaznenog prava zbog razvoja umjetne
inteligencije uz poseban osvrt na hrvatsko kazneno pravo, Zbornik Pravnog fakulteta u Zagrebu, vol.74, br. 1,
str. 25-26, 2024. DOI: https://doi.org/10.3935/zpfz.74.1.01
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Kod dezinformacija valja razdvojiti najmanje cetiri subjektivna elementa: svijest da je
informacija neistinita ili obmanjuju¢a; htijenje njezina stvaranja ili prenoSenja; cilj
obmanjivanja adresata; te odnos poc€initelja prema povredi ili opasnosti za konkretno pravno
dobro. Ti se elementi mogu preklapati, ali nisu istovjetni. Osoba moZe svjesno prenijeti neistinit
sadrzaj radi obmane, a da pritom ne postupa s posebnom namjerom koju zahtijeva odredeno
kazneno djelo. Obrnuto, za pojedino djelo moze biti odlu¢na svijest o opasnosti i pristajanje na
njezino nastupanje, iako dokazivanje Sireg politickog ili destabilizacijskog cilja nije potrebno.
Razlika je posebno vidljiva kod klevete. Clanak 149. Kaznenog zakona zahtijeva da poginitel;
zna da je ¢injeni¢na tvrdnja neistinita.”” Sama sumnja u istinitost, neprovjeravanje izvora ili
lakomisleno dijeljenje sadrzaja ne ispunjavaju taj zahtjev. Kod javnog poticanja na nasilje ili
mrznju, lazne uzbune, teroristickih kaznenih djela ili djela protiv Republike Hrvatske potrebno
je zasebno utvrditi namjeru u odnosu na sva zakonska obiljezja, ukljucujuci posebni cilj kada
ga zakon propisuje. Dezinformacijski sadrzaj tada moze biti sredstvo izvrSenja ili dokaz

konteksta, ali ne zamjenjuje dokaz krivnje.

Nehajno Sirenje netocne informacije u pravilu pripada podruc¢ju misinformacije, a ne
dezinformacije u uZem smislu, jer izostaje namjera obmanjivanja. To ipak ne znaci da je nehaj
uvijek kaznenopravno irelevantan. Kaznena odgovornost za nehaj postoji samo kada je
zakonom izri¢ito propisana, pa je za svaku razmatranu inkriminaciju potrebno provjeriti
obuhvaca li nehaj 1 prema kojem obiljezju djela. Takav pristup sprjecava pojavu da se

sigurnosna Stetnost sadrzaja pretvori u pretpostavku krivnje.

Dokazivanje subjektivnog odnosa posebno je zahtjevno u digitalnom okruZenju. Na namjeru
mogu upucivati ponovljeno objavljivanje nakon upozorenja o neistinitosti, koordinacija veéeg
broja racuna, prikrivanje identiteta ili narucitelja, prilagodba poruke ciljanoj publici, uporaba
automatiziranih sustava, vremensko uskladivanje s kriznim ili izbornim dogadajem te
komunikacija iz koje proizlazi svrha aktivnosti. Nijedna od tih okolnosti nije sama po sebi
dovoljna. Sudska ocjena mora ih povezati sa zakonskim obiljezjima konkretnog djela i iskljuciti

zakljuCivanje o krivnji samo iz politicke nepozeljnosti, dosega ili Stetnosti sadrzaja.

Upravo zbog ovih ograni¢enja, za analizu je potrebno testirati nekoliko varijabli — potrebno je

utvrditi je li sadrzaj namjerno stvoren ili distribuiran radi obmane, potrebno je ispitati ostvaruje

9T KZ €. 149.
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li ponasanje objektivna obiljezja konkretnog kaznenog djela 1 naposljetku je potrebno utvrditi
propisani oblik krivnje u odnosu na svako relevantno obiljezje. Tek kada su sva tri koraka

potvrdena moze se govoriti o kaznenopravno relevantnom dezinformacijskom djelovanju.

4.5. Od sekuritizacije prema kriminalizaciji: nuZnost samostalne kaznenopravne

procjene

Obzirom na predmet ovog rada, kriminalizaciju je korisno staviti u odnos sa ranije opisanim
mehanizmom sekuritizacije. Rije¢ je o razli¢itim procesima koji se mogu vremenski i
funkcionalno povezati. Sekuritizacija je politicko-sigurnosni mehanizam u kojem se odredeni
fenomen konstruira ili prepoznaje kao ozbiljna prijetnja referentnom objektu, dok je
kriminalizacija normativni kaznenopravni proces kojim se odredeno ponasanje propisuje kao

kazneno djelo.

Za potrebe istrazivanja mozemo kreirati analiticki okvir politolosko-kaznenopravnog
kontinuuma, kojeg ¢emo prezentirati kao aktivnost u kojem odredena pojava najprije postoji u
op¢em drustvenom prostoru, zatim se ta ista pojava, ukoliko zadovoljava uvjete sekuritizacije
premjesta u sigurnosni diskurs, a potom se moze otvoriti pitanje kaznenopravnog odgovora.

Medutim, rije¢ je 0 mogucem, a ne nuznom slijedu.

Sekuritizacija ne mora zavrsiti kriminalizacijom, a kriminalizacija se moZe provesti 1 bez
prethodne jasne sekuritizacije. Globalna pandemija zarazne bolesti SARS COVID-19 ilustrira
prvi slu¢aj, $to su Roksandic¢ i Mamié jasno istaknuli u svom radu.”® Nakon proglasenja globalne
pandemije uvedene su posebne mjere radi zastite javnog zdravlja i ograni¢avanja Sirenja bolesti.
Pojava je dobila snaznu sigurnosnu dimenziju, ali zakonodavac nije zbog same pandemije
stvorio potpuno novu opcu inkriminaciju zarazne bolesti kao takve. Pojedina ponaSanja mogla
su, ovisno o okolnostima, biti podvedena pod postoje¢e kaznenopravne ili prekrSajne norme.
Takav slucaj pokazuje da sigurnosna vaznost fenomena ne vodi nuzno stvaranju novog

kaznenog djela.

Suprotan primjer moze se traziti u normativnom odgovoru na kloniranje ljudskog bic¢a. Hrvatski

je zakonodavac izmjenama Kaznenog zakona 2004. godine uveo zabranu kloniranja ljudskog

% Roksandi¢, Mami¢, op. cit. bilj. br. 77
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bica kao posebno kazneno djelo. Ovdje je procjena ozbiljne drustvene, eticke i1 pravne
neprihvatljivosti odredenog ponaSanja zavrsila kaznenopravnom normom. Primjer pokazuje da

kriminalizacija moZe predstavljati krajnju normativnu fazu odgovora na novoprepoznati rizik.”’

Ako pitanje dezinformacija pokuSamo staviti u prezentirani politolosko-kaznenopravni
kontinuum, od iznimne je vaZnosti istaknuti razliku izmedu tih procesa. Cinjenica da Europska
unija, NATO, nacionalni strateSki dokumenti ili sigurnosne institucije prepoznaju
dezinformacije 1 informacijske manipulacije kao sigurnosni izazov ne moze sama po sebi biti
dokaz da je potrebna nova inkriminacija. Izmedu sigurnosne procjene i kaznenopravne norme
mora stajati samostalna analiza pravnog dobra, Stete, opasnosti, krivnje, preciznosti zakonskog

opisa, razmjernosti i dostupnosti blazih sredstava.

Takav odnos mozZe se opisati i kao svojevrsni filter. Sekuritizacija objasnjava zasto je odredena
pojava postala predmet pojacane politicke i sigurnosne pozornosti. Teorija kriminalizacije
zatim provjerava smije li i treba li dio te pojave prijeéi u podrucje kaznenog prava. Ultima ratio
pritom sprjeCava da sigurnosni diskurs automatski postane kaznenopravni diskurs. Ovim
pristupom za potrebe ovog rada stvoreni politolo§ko-kaznenopravni kontinuum jasno prikazuje

djelovanje mehanizma uz nuznu prisutnost ogranic¢avajucih faktora.

4.6. Drzava kao objekt kaznenopravne zastite i koncept politickog delikta

4.6.1. Drzava kao zasti¢eno pravno dobro

Kaznenopravna zastita drzave, njezina politickog poretka i nositelja drzavne vlasti pripada
medu povijesno najstarije pojavne oblike kaznenopravne zastite. Drzava nije samo nositel]
prava kaznjavanja, nego istodobno predstavlja i objekt kaznenopravne zastite. Ta dvostruka

uloga ¢ini kaznena djela protiv drzave dogmatski i politi¢ki posebno osjetljivima.!'®

PonaSanja usmjerena protiv drzave, suvereniteta, politickog i ustavnog uredenja, neovisnosti i
sigurnosti tradicionalno su ¢inila jezgru politickih kaznenih djela. Vracan navodi da su se

kaznena djela protiv drzave i politicka kaznena djela prvotno mogla smatrati sinonimima za

99 Zakon o izmjenama i dopunama Kaznenog zakona, Narodne novine, br. 105/04, ¢l. 97.a.
1001 jubo, Bavcon, Ivan, Bele, Peter, Kobe, Marijan, Pavénik, Kaznenopravna zastita drzave i njenog drustvenog
uredenja (politicki delikti), Globus, Zagreb, 1988., str. 35.
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inkriminacije kojima se izravno ili posredno $tite drzava, njezin poredak i institucije.!®! Takvo
shvac¢anje korespondira s Bavconovim Sirim konceptom politickog delikta, u kojem
kaznenopravna zastita drzave predstavlja polaziste za odredivanje politicke naravi djela. Razvoj
demokratske 1 liberalne drzave postupno mijenja odnos izmedu zaStite drzave 1 zaStite
pojedinca. Suvremena drzava ne moze politiCku opoziciju, kritiku vlasti ili odstupanje od
dominantnih politickih stavova vladaju¢e politicke opcije legitimirati kao predmet
kaznenopravne represije.!?? TeZiste legitimnosti pomice se sa zastite konkretne vlasti prema
zaStiti ustavnog poretka, suvereniteta, teritorijalne cjelovitosti, demokratskih institucija,

politickog samoodredenja gradana i nacionalne sigurnosti.

Upravo je zato potrebno razlikovati drzavu kao ustavnopravno uredenu politi¢ku zajednicu od
aktualne politicke vlasti, iako brojne vladajuée politicke opcije u svijetu nastoje neformalno
poistovjetiti vladajucu politicku opciju 1 drzavu. Interes vlasti, politicke stranke ili nositelja
odredene ideologije nije samim time interes drzave. Kritika Vlade, politicko organiziranje,
osporavanje javnih politika, radikalni politi¢ki stavovi, pa ni neistinite politicke tvrdnje, ne

mogu se samo zbog svojeg sadrzaja izjednaciti s napadom na drzavu.

Povijest kaznenog prava pokazuje koliko se lako granica izmedu zastite zajednickih vrijednosti
1 zaStite dominantnog svjetonazora moze pomaknuti. Damaska, analizirajuéi razvoj dokaznog
prava, opisuje razdoblje u kojem crkvene vlasti sve snaznije ulaze u podrucje svjetovne
represije, polaze¢i od potrebe zastite vrijednosti kr§¢anskog drustva kao sluzbenih i legitimnih
drustvenih i svjetovnih vrijednosti.'®® Povijesni primjer ne moze se mehani¢ki preslikati na
suvremeno kazneno pravo, ali jasno pokazuje da u cilju zastite demokratskih vrijednosti
identifikacija ,,vrijednosti koje treba Stititi“ uvijek zahtijeva institucionalna i1 pravna

ogranicenja.

101 Sandra, Vraéan, Iznimka politickog kaznenog djela u medunarodnim ugovorima, Hrvatski ljetopis za kazneno
pravo i praksu, vol. 14, br. 2/2007, str. 806.

12 ESLIP, Castells protiv Spanjolske, zahtjev br. 11798/85, presuda od 23. travnja 1992., ¢l. 42. i 46.

193 Mirjan, Damaska, Dokaz krivnje: od rimsko-kanonskog do suvremenog prava, Skolska knjiga, Zagreb, 2021.,
str. 29.
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4.6.2. Povijesna geneza politickog delikta

Povijesni razvoj politickog delikta moze se pratiti od rimskog crimen laesae maiestatis, preko
razlicitih oblika veleizdaje i kaznenih djela protiv vladara, do suvremenih kaznenih djela protiv
ustavnog poretka i sigurnosti drzave. Promjene politickog sustava mijenjale su neposredni
objekt zastite: od osobe suverena i njegove Casti prema depersonaliziranim dobrima drzave i

demokratskog ustavnog poretka. %

Ta transformacija nije samo terminoloska. Ona odrazava promjenu legitimacijskog temelja
politi¢kog kaznenog prava. U apsolutistickom poretku napad na vladara mogao se poistovjetiti
s napadom na drzavu. U demokratskoj ustavnoj drzavi takvo poistovjecivanje nije prihvatljivo.
Nositelji vlasti smjenjivi su, politicka opozicija legitimna, a sloboda politicke kritike jedna je

od pretpostavki demokratskog procesa.

Suvremeni koncept politickog delikta stoga se mora citati restriktivno. Njegova teorijska
vrijednost nije u stvaranju posebne kategorije ,,politicki nepoZeljnih*“ ponaSanja, nego u analizi
odnosa izmedu radnje, politickog cilja, objekta napada i legitimne zastite drzave. U nastavku

rada ovu strukturu ¢emo koristiti kod razmatranja organiziranih informacijskih operacija.

4.6.3. Bavconovo odredenje politickog delikta

U domacoj i jugoslavenskoj kaznenopravnoj doktrini sustavnu teorijsku obradu politickog
delikta pruzili su Ljubo Bavcon, Ivan Bele, Peter Kobe i Marijan Pavcnik. Njihov pristup
posebno je vazan jer politicki delikt ne svode na jednostavno nabrajanje kaznenih djela protiv
drzave, nego analiziraju kriterije prema kojima odredeno kazneno djelo poprima politicku

prirodu.

Teorijska rasprava tradicionalno polazi od objektivnog 1 subjektivnog kriterija te od pokusaja
njihova povezivanja. Prema objektivnom kriteriju politicka priroda kaznenog djela odreduje se

prema pravnom dobru prema kojem je napad usmjeren. Politickim se, prema takvu pristupu,

104 Mirjan Damaska, Zlocin uvrede velicanstva u ogledalu zrinsko-frankopanske urote, Zbornik Pravnog
fakulteta u Zagrebu, vol. 76, br. 1/2026, str. 10
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smatra djelo koje neposredno ugrozava drzavu, njezino ustavno uredenje, neovisnost,

teritorijalnu cjelovitost, sigurnost ili drugi temeljni politi¢ki interes. %3

Prednost objektivnog pristupa jest njegova razmjerno jasna povezanost s objektom
kaznenopravne zastite. Nedostatak je Sto ne obuhvaca odredena ponaSanja koja prema
neposredno napadnutom dobru pripadaju opem kriminalitetu, ali su pocinjena kao sredstvo
ostvarenja politickog cilja. Tu se pojavljuje subjektivni kriterij, prema kojem se politicka
priroda djela odreduje prema cilju ili motivu pocinitelja. Ni subjektivni kriterij ne moze biti
prihvacen bez ogranicenja. Kada bi politicki motiv bio dovoljan, gotovo bi svako kazneno djelo
moglo postati politickim ako ga pocinitelj poveZe s ideoloskim ili politi¢kim uvjerenjem. Stoga
je potrebno zahtijevati relevantnu povezanost objektivnih obiljeZja djela, pravnog dobra prema

kojem je djelovanje usmjereno i politickog cilja koji se ponasanjem nastoji ostvariti.'%

Upravo je takvo kombinirano objektivno-subjektivno promatranje osobito korisno za
suvremene sigurnosne prijetnje koje su predmet interesa ovog rada. Kod hibridnog ili
informacijskog djelovanja politicka narav ponasanja ¢esto nije vidljiva iz izolirane radnje. Ona
moze postati jasna tek kada se utvrde cilj aktivnosti, povezanost vise radnji, identitet ili funkcija

aktera te dobro prema kojem je ukupno djelovanje usmjereno.

4.6.4. Apsolutni i relativni politicki delikti

Tradicionalna podjela razlikuje €iste odnosno apsolutne politicke delikte i relativne politicke
delikte. Kod apsolutnog politi¢kog delikta politicki karakter proizlazi iz samog objekta napada.
Rije€ je o djelima kod kojih je radnja neposredno usmjerena protiv drzave odnosno njezinih
temeljnih politickih dobara, poput pojedinih oblika veleizdaje, pobune, Spijunaze ili nasilnog

ugrozavanja ustavnog poretka. '’

Relativni politicki delikt slozenija je kategorija. PonasSanje koje bi promatrano izolirano
predstavljalo kazneno djelo opceg kriminaliteta moze poprimiti politicki karakter zbog
funkcionalne povezanosti s politickim djelovanjem. Za takvu kvalifikaciju nije dovoljno

slu¢ajno vremensko ili prostorno preklapanje. Potrebna je objektivna i subjektivna veza izmedu

105 Bavcon et al., str. 81
106 1pid.
197 Ibid. str. 85 - 86
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opc¢eg kaznenog djela 1 politickog cilja, pri ¢emu opce djelo moze sluziti kao sredstvo, put ili

pokriée politickog djelovanja.'®®

Ova konstrukcija osobito je zanimljiva za analizu suvremenih hibridnih prijetnji. Njihov
politicki 1 sigurnosni znacaj moZze postati vidljiv tek kada se utvrdi njihova medusobna

povezanost, zajednicki cilj i eventualna veza s drzavnim ili nedrzavnim akterom.

To ne znaci da se relativni politicki delikt moze jednostavno preslikati na model hibridne
prijetnje. Njegova je vrijednost metodoloSka: upozorava da pravna priroda odredenog
ponasanja ponekad ne moze biti potpuno ocijenjena analizom izolirane radnje. To je osobito
vazno kod koordiniranih informacijskih operacija odnosno dezinformacijskih kampanja gdje
kontekst, cilj 1 funkcija pojedinog postupka mogu biti klju¢ni za razumijevanje ugrozenog

pravnog dobra.

4.7. Od politickog delikta prema suvremenim informacijskim prijetnjama

4.7.1. Promjena sigurnosnog okruZenja

Klasi¢ni politicki delikt, kako je ranije navedeno, razvijao se u sigurnosnom okruzenju u kojem
su se napadi na drzavu uglavnom manifestirali kroz relativno prepoznatljiva ponaSanja:
veleizdaju, pobunu, S$pijunazu, pomaganje neprijatelju ili nasilno ugrozavanje ustavnog

poretka.'?

Suvremeno sigurnosno okruzenje bitno je slozenije. Napad na drzavu ne mora biti otvoren,
fizicki, neposredan ni teritorijalno ogranicen, §to je jasno elaborirano kod rasprave o hibridnim
prijetnjama. Suvremene informacijske 1 komunikacijske tehnologije omogucuju djelovanje
prema politickim procesima i akterima, institucijama i drustvenim strukturama izvan teritorija
drzave, preko velikog broja posrednika, automatiziranih sustava i prikrivenih identiteta. U
hibridnom djelovanju razli¢iti vojni 1 nevojni, zakoniti i nezakoniti, otvoreni i1 prikriveni

instrumenti mogu se kombinirati tako da pojedina radnja sama za sebe ne otkriva cilj ukupne

108 Ibid. str. 86

199 Interpol, Repository of Practice, Application of Articles 2 and 3 of INTERPOL’s Constitution in the
context of the processing of data via INTERPOL’s Information System, Lyon, 2024. str. 49., dostupno na
poveznici: https://www.interpol.int/en/News-and-Events/News/2024/INTERPOL -human-rights-and-
international-police-cooperation, u¢itano dana 28. rujna 2026. godine
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aktivnosti, ali u svojoj ukupnosti i koordiniranosti takve radnje ¢ine sigurnosno relevantnu

cjelinu.

Informacijsko manipuliranje u takvom okruzenju moze sluziti naruSavanju povjerenja u
institucije, produbljivanju druStvenih podjela 1 politiCke polarizacije koja moze voditi
radikalizaciji, utjecanju na izborno ponaSanje, kompromitiranju procesa donosenja odluka ili
slabljenju otpornosti drzave te brojne druge oblike djelovanja sa znacajnom politickom

posljedicom.

Kada je rije¢ o koordiniranom vanjskom djelovanju, kaznenopravno pitanje vise se ne moze
svesti na istinitost pojedine poruke, nego mora obuhvatiti cilj, organiziranost, atribuciju, nacin

djelovanja i napadnuto pravno dobro.

4.7.2. Dezinformacije kao sredstvo politicki usmjerenog djelovanja

Sama dezinformacija ne predstavlja politicki delikt. Njezina politicka tematika, neistinitost,
provokativnost ili negativan odnos prema drzavnoj politici ne predstavljaju sami po sebi
dovoljan razlog za kaznenopravnu intervenciju, $to je jasno elaborirano tijekom dosadasnjeg
dijela istrazivanja. Takvo polaziSte nuzno je radi ocuvanja slobode izrazavanja i sprecavanja

pretvaranja kaznenog prava u mehanizam odredivanja sluzbene istine.

Drugacije pitanje pojavljuje se kada se dezinformacije koriste kao dio organiziranog djelovanja
kojemu je cilj ozbiljno ugroziti jasno odredena pravna dobra povezana s nacionalnom
sigurnoS¢u ili demokratskim ustavnim poretkom. U takvim sluc¢ajevima kaznenopravna
relevantnost ne proizlazi iz semantiCke kategorije lazne informacije nego iz funkcije

informacije u Sirem protupravnom djelovanju.

Moguce je razlikovati tri potencijalne situacije. Prva obuhvaca pojedinacno iznoSenje
neistinitih ili manipulativnih informacija bez relevantnog Stetnog potencijala za jasno odredeno
pravno dobro. U takvim slucajevima kaznenopravna intervencija tesko bi zadovoljila zahtjeve
fragmentarnosti, supsidijarnosti i ultima ratio. Druga obuhvaca namjerne dezinformacije koje
u konkretnim okolnostima stvaraju ozbiljnu i predvidljivu opasnost za Zivot, tjelesni integritet,
javnu sigurnost ili drugo odredeno dobro. Tada razlog kaznenopravne relevantnosti vise nije
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neistinitost, nego odnos informacije prema Steti ili opasnosti. Trec¢u skupinu €ine organizirane
informacijske operacije u kojima se dezinformacije koriste kao sredstvo utjecaja na
demokratske procese, ustavni poredak ili nacionalnu sigurnost. Posebnu tezinu moze imati
dokaziva povezanost s vanjskim drzavnim ili organiziranim akterom. Medutim, ni u takvu
slucaju predmet eventualne kriminalizacije nije samo politicki stav koji odgovara interesima
strane drzave niti politicki nepozeljan sadrzaj, nego jasno odredeno protupravno djelovanje

prema zasSti¢enom dobru.

Temeljna pouka koncepta politickog delikta ovdje ponovno postaje relevantna: politicki
karakter ponaSanja ne proizlazi samo iz sadrzaja rijeci ili poruke nego iz odnosa izmedu radnje,
cilja i pravnog dobra. Bavconov objektivno-subjektivni okvir moze stoga posluziti kao

analiticki instrument, ali ne i1 kao automatski temelj nove kriminalizacije.

4.7.3. Radna postavka za daljnje istrazivanje

Povezivanjem pravnog dobra, ultima ratio, Feinbergova nacela Stete, Husakovih ogranicenja
kriminalizacije, sekuritizacije i politickog delikta moze se formulirati radna postavka za daljnji
dio istrazivanja: neistinitost informacije nije samostalni legitimacijski temelj kaznenopravne
intervencije. Kaznenopravna relevantnost moze nastati tek kada namjerno dezinformacijsko
djelovanje, s obzirom na cilj, kontekst, nafin izvrSenja i posljedice, predstavlja dovoljno

ozbiljnu povredu ili opasnost za jasno odredeno pravno dobro.

Takva postavka omogucuje 1 razlikovanje sigurnosne od kaznenopravne relevantnosti.
Dezinformacijska kampanja moze biti sigurnosno vazna i zahtijevati institucionalni odgovor, a
da pritom ne postoji opravdanje za kaznjavanje. Tek kada se utvrde dodatni kvalificiraju¢i
elementi — primjerice ozbiljnost ugrozenog dobra, dostatan stupanj opasnosti, namjera,
koordiniranost, prikrivenost ili funkcionalna povezanost s drugim protupravnim radnjama —

moze se otvoriti pitanje kaznenopravne intervencije.
Time se istodobno izbjegavaju dvije krajnosti. Prva je podcjenjivanje Ccinjenice da

informacijsko djelovanje u odredenim okolnostima moze biti instrument ozbiljnog napada na

drzavu 1 druga pravna dobra. Druga je pretvaranje svake neistinite ili politicki problemati¢ne
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informacije u sigurnosno i kaznenopravno pitanje. Teorijski okvir mora omoguciti razlikovanje

upravo tih situacija.

4.8. Zaklju¢no razmatranje o kriterijima kaznenopravne relevantnosti

dezinformacijskog djelovanja

Kaznenopravni teorijski okvir pokazuje da je polaziSte svake rasprave o kriminalizaciji zastita
pravnog dobra, ali da samo postojanje vaznog dobra nije dovoljno. Kaznenopravna intervencija
mora biti opravdana tezinom povrede ili ugrozavanja, nuznoscéu, razmjernosc¢u i u¢inkovitoscu,
uz stalno uvazavanje fragmentarnosti, supsidijarnosti i ultima ratio. U hrvatskom pravu takav

pristup ima izravno normativno uporiste u ¢lanku 1. Kaznenog zakona.

Drzava, njezin ustavni poredak, neovisnost i sigurnost legitimni su objekti kaznenopravne
zaStite, ali njihova zasStita zahtijeva posebno restriktivan pristup zbog dvostruke uloge drzave
kao nositelja ius puniendi 1 objekta zastite. Koncept politickog delikta povijesno pokazuje i
legitimnost zasStite temeljnih politickih dobara i1 opasnost instrumentalizacije kaznenog prava

radi zaStite konkretne vlasti ili ideologije.

Bavconova teorijska razrada omogucuje sagledavanje politickog karaktera djela kroz objekt
napada, politicki cilj i funkcionalnu povezanost ponasanja. Damaskina povijesnopravna analiza
pokazuje da ni legitimni interes drzave ne uklanja pravna ograni¢enja represivne vlasti.
Feinberg i Husak, s druge strane, nude kriterije kojima se sigurnosno ili politicki relevantna

Steta prevodi u pitanje legitimnosti kriminalizacije.

Upravo izmedu tih tocaka smjesta se suvremeni problem dezinformacija. Povijest politickog
kaznenog prava upozorava na opasnost kriminalizacije govora pod obrazloZenjem zastite
drzave, dok suvremene informacijske operacije pokazuju da komunikacijske aktivnosti mogu
postati sredstvo ozbiljnog djelovanja prema politickim i sigurnosnim interesima drzave.
Klju¢no pitanje zato nije jesu li dezinformacije same po sebi politicki delikt, nego mogu li
pojedini kvalificirani oblici dezinformacijskog djelovanja dosegnuti prag koji opravdava

kaznenopravnu intervenciju.
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Odgovor na to pitanje mora ostati restriktivan. Eventualna kriminalizacija mora biti usmjerena
prema jasno odredenom nepravu i ozbiljnom ugrozavanju pravnog dobra, a ne prema
neistinitosti, politickoj nepoZzeljnosti ili kriti€nosti sadrzaja. Takav teorijski okvir omogucuje
da se u nastavku rada povijesna, pozitivnopravna, komparativna i konvencijska rjeSenja
ocjenjuju prema jedinstvenom kriteriju: pruzaju li legitimnu i razmjernu zastitu pravnih dobara

bez pretvaranja kaznenog prava u instrument kontrole politic¢kog i informacijskog prostora.
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5. KONVENCIJSKI OKVIR SLOBODE IZRAZAVANJA I GRANICE
KRIMINALIZACIJE DEZINFORMACIJA

5.1. Clanak 10. EKLJP-a kao temeljni normativni okvir

Razmatranje moguénosti kaznenopravnog odgovora na dezinformacije nuzno zahtijeva
njegovu analizu kroz standarde ¢l. 10. Europske konvencije za zastitu ljudskih prava i temeljnih
sloboda (u daljnjem tekstu: EKLJP).!!" Sloboda izrazavanja nije samo individualno pravo
pojedinca nego je zastita slobode izrazavanja jedna od temeljnih odlika demokratskog drustva.
Zbog toga svaka kriminalizacija informacijskog ponasanja, a osobito ona koja moze zahvatiti
politi¢ki govor, novinarsko izvjestavanje ili raspravu o pitanjima od javnog interesa, predstavlja

izrazito osjetljivo podrucje konvencijskog prava.

Clanak 10. st. 1. EKLJP-a jam¢i slobodu misljenja te slobodu primanja i priopéavanja
informacija i ideja bez mijeSanja javne vlasti. Medutim, navedeno pravo nije apsolutno.
Stavkom 2. navedene odredbe dopustena su ogranicenja koja su propisana zakonom i nuzna u
demokratskom drustvu radi zastite taksativno navedenih legitimnih ciljeva, medu kojima se
nalaze nacionalna sigurnost, teritorijalna cjelovitost, javna sigurnost, sprjecavanje nereda ili

zlodina te zastita ugleda ili prava drugih.!!!

Vec¢ iz same strukture ¢l. 10. proizlazi dvostruka posljedica koju je potrebno uzeti u obzir u
kontekstu promatranja konvencijskih okvira relevantnih za ovo istrazivanje. S jedne strane,
Konvencija ne isklju¢uje moguénost drzavne reakcije prema informacijskom djelovanju koje
ozbiljno ugrozava nacionalnu sigurnost, izborni proces, javnu sigurnost ili druga legitimna
pravna dobra. S druge strane, sama kvalifikacija odredenog sadrzaja kao ,,dezinformacije®,
»lazne vijesti“ ili ,,informacijske manipulacije nije dovoljna za opravdavanje ogranicenja

slobode izrazavanja.

Polazisna tocka za raspravu o judikaturi Europskog suda za ljudska prava (u daljnjem tekstu:

ESLJP ) u ¢l. 10. EKLJP predstavlja presuda Handyside protiv Ujedinjene Kraljevine, u kojoj

119 K onvencija za zastitu ljudskih prava i temeljnih sloboda, Narodne novine — Medunarodni ugovori, br.
18/1997, 6/1999 — procisceni tekst, 8/1999 — ispravak, 14/2002, 1/2006, 2/2010 1 13/2017
" 1hid. ¢l. 10.

50



je ESLIJP naglasio da sloboda izrazavanja predstavlja jedan od bitnih temelja demokratskoga
drustva te se odnosi ne samo na informacije ili ideje koje se prihvacaju blagonaklono ili
smatraju bezazlenima, nego i na one koje vrijedaju, Sokiraju ili uznemiruju drzavu ili dio

stanovnistva. '

1z toga proizlazi prvo temeljno ogranicenje eventualne kriminalizacije dezinformacija: politicki
nepozeljan, uznemirujudi, radikalan ili za drzavne institucije neugodan sadrzaj ne moze samo

zbog svoje prirode predstavljati kaznenopravno relevantnu dezinformaciju.

5.2. Trodijelni test dopustenosti ogranicenja slobode izraZzavanja

On sam po sebi predstavlja demokratski standard kojim bi se trebale rukovoditi i drzave stranke
pri utvrdivanju je li ili nije povrijedena sloboda izrazavanja. ,, Test podrazumijeva sljedece: (1.)
Provjeru je li ograniCenje slobode izrazavanja propisano zakonom; (2.) Provjeru je li zakonsko
ogranicenje slobode izrazavanja bilo motivirano zastitom nekog od legitimnih ciljeva iz €. 10.
st. 2. Konvencije; (3.) Provjeru je li zakonsko ogranicenje slobode izrazavanja motivirano
zastitom nekog od legitimnih ciljeva iz ¢l. 10. Konvencije bilo neophodno u demokratskom
drustvu.!'® Posljednji je element u praksi posebno znacajan. Pojam nuZnosti potrebno je
osobito provjeravati, dok razlozi koje nacionalna tijela navode radi opravdanja ogranicenja
moraju biti relevantni i dostatni. Mjera mora istodobno biti razmjerna legitimnom cilju koji se

zeli ostvariti ograni¢enjem.

Za predmet ovoga rada posebno je vazno da se nacionalna sigurnost nalazi medu legitimnim
ciljevima iz ¢l. 10. st. 2., uz jasnu ogradu da samo pozivanje na nju ne rjesava pitanje
konvencijske dopusStenosti ograni¢enja. Nacionalna sigurnost legitimira cilj drzavne
intervencije, ali ne legitimira automatski sredstvo kojim se taj cilj ostvaruje. Drzava i dalje mora
dokazati da je ogranicenje bilo dovoljno precizno propisano, da je odgovaralo prijekoj
drustvenoj potrebi te da nije postojala blaza mjera kojom se isti cilj mogao posti¢i. Takav

standard gotovo se neposredno podudara s nacelom supsidijarnosti kaznenopravne prisile

112 ESLJP, Handyside protiv Ujedinjene Kraljevine, zahtjev br. 5493/72, presuda od 7. prosinca 1976., tocka 49
113 Tvana, Miji¢ Vulinovi¢, Ogranicenja slobode izrazavanja u Republici Hrvatskoj u odnosu na medunarodno

pravo, s posebnim osvrtom na presude Europskog suda, Zbornik radova Pravnog fakulteta u Splitu, god. 58,
3/2021, Split, 2021., str. 968
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sadrzanim u ¢l. 1. hrvatskog Kaznenog zakona i konceptom kaznenog prava kao ultima ratio

societatis.'*

5.3. Cinjenice, vrijednosni sudovi i politi¢ki govor

Jedna od temeljnih konvencijskih prepreka Sirokoj kriminalizaciji dezinformacija proizlazi iz

razlikovanja ¢injeni¢nih tvrdnji 1 vrijednosnih sudova.

U predmetu Lingens protiv Austrije ESLJP je utvrdio da se postojanje Cinjenica moze
dokazivati, dok se istinitost vrijednosnih sudova po njihovoj prirodi ne smije podvrgnuti
dokazivanju. Zahtijevati od osobe da dokaze istinitost politicke ocjene ili miSljenja bilo bi
nespojivo sa samom biti slobode misljenja i izrazavanja.!'> Ova distinkcija ima neposredne
posljedice za mogucu kriminalizaciju dezinformiranja jer bi eventualna inkriminacija morala
biti usmjerena prema provjerljivim ¢injeni¢nim sadrzajima, a ne prema politickim procjenama,

interpretacijama, predvidanjima ili vrijednosnim sudovima.

Nastavno na predmet Lingers protiv Austrije za dodatnu analizu uputno je razmotriti odluku
ESLIJP u predmetu Jerusalem protiv Austrije gdje je dodatno precizirano da vrijednosni sud
ipak moZe uzivati slabiju zastitu ako nema nikakvu dostatnu ¢injeni¢nu osnovu. Medutim, ¢ak
ni tada se vrijednosni sud ne moze jednostavno poistovjetiti s dezinformacijom u

kaznenopravnom smislu. ''®

Poseban oprez potreban je kod politickog govora. U predmetu Lingens protiv Austrije Sud je
naglasio da su granice dopustene kritike prema politicaru Sire nego prema privatnoj osobi jer se
politi¢ar svjesno izlaze javnom nadzoru te mora pokazati viSi stupanj tolerancije prema
kritici.!!”

To vazno za istaknuti u kontekstu ovog istrazivanja jer ukazuje na opasnost da bi eventualna
kriminalizacija informacija koje Stete ugledu drzave, umanjuju povjerenje u institucije ili
neistinito prikazuju politicke prilike mogla zahvatiti i posljedi¢no ograniciti samu svrhu zdrave

1 legitimne politicke rasprave.

114 Kazneni zakon, ¢l. 1.

115 ESLJP, Lingens protiv Austrije, zahtjev br. 9815/82, presuda od 8. srpnja 1986., &l. 42. i 46.
116 ESLJP Jerusalem protiv Austrije, zahtjev br. 26958/95, presuda od 27. veljage 2001., ¢&l. 43
"7 Ibid.
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5.4. Neistinitost sama po sebi nije dovoljna — predmet Salov protiv Ukrajine

Jedan od najvaznijih predmeta za pitanje kaznenopravne odgovornosti za neistinite informacije
jest predmet Salov protiv Ukrajine. Predmet se odnosio na izborni proces, konkretno na
predsjednicke izbore. Podnositelj zahtjeva distribuirao je odnosno raspravljao o laziranom
izdanju novina koje je sadrzavalo neistinitu informaciju da je predsjednicki kandidat Leonid

Ku¢ma preminuo. Zbog toga je kazneno osuden zbog ometanja ostvarivanja birackih prava.!'!®

Razmatrajuci zahtjev Salov protiv Ukrajine ESLIP je utvrdio povredu ¢l. 10. U ¢l. 113. presude
Sud je naglasio da ¢l. 10. EKLJP ne zabranjuje raspravljanje ili Sirenje primljene informacije
samo zato $to postoje ozbiljne sumnje u njezinu istinitost. Suprotno bi tumacenje moglo
pretjerano ograniciti slobodu gradana da raspravljaju o informacijama koje su dospjele u javni

prostor. '

Za predmet ovoga rada iz presude Salov protiv Ukrajine proizlazi izrazito vazan zakljucak da
objektivno neistinit sadrzaj nije isto $to i namjerna informacijska obmana. Judikatura ESLJP
jasno istiCe razliku izmedu subjektivnih 1 objektivnih obiljezja. To ujedno predstavlja
konvencijsku osnovu razlikovanja izmedu misinformacije kao neistinite informacije bez
namjere obmanjivanja i dezinformacije kao svjesne i namjerne informacijske manipulacije.
Eventualna kriminalizacija i morala bi biti usmjerena iskljuc¢ivo prema drugoj kategoriji koja

ukljucuje objektivne i subjektivne elemente.

5.5. I1zborne dezinformacije i osobito visoka zaStita politickog govora

Pitanje dezinformacija osobito je slozeno u kontekstu provedbe demokratskih izbora. S jedne
strane, upravo izborni proces moze biti izrazito osjetljiv na manipulativne informacijske
kampanje, dok s druge strane, slobodna politi¢ka rasprava u razdoblju prije izbora ulazi u samu

jezgru prava iz ¢l. 10. EKLIJP.

U predmetu Kwiecien protiv Poljske podnositelj je tijekom lokalne izborne kampanje
distribuirao otvoreno pismo u kojem je legitimno i1 u okviru politicke arene kritizirao politickog

protivnika. Domaci su sudovi dio njegovih tvrdnji kvalificirali kao neistinit sadrzaj te mu

118 ESLJP, Salov protiv Ukrajine, zahtjev br. 65518/01, presuda od 6. rujna 2005., ¢l 13,28 i 112
19 1bid. ¢1. 113.
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nalozili povlacenje tvrdnji 1 javnu ispriku. Razmatrajuéi ova zahtjev ESLIJP je utvrdio povredu
¢l. 10. EKLJP.!2° Sud je posebno istaknuo da informacije i misljenja povezani s izborima u
pravilu predstavljaju dio rasprave o pitanjima od javnog interesa te da neposredno prije izbora

postoji osobito snazna potreba za slobodnim kolanjem informacija i ideja. '?!

Slican pristup primijenjen je u predmetu Brzezinski protiv Poljske. Nacionalni sudovi su u
skracenom izbornom postupku odredene politicke tvrdnje prakticno tretirali kao neistinite 1
izrekli viSe mjera podnositelju zahtjeva. ESLJP je razmatraju¢i zahtjev Brzezinski protiv
Poljske utvrdio povredu ¢l. 10. EKLJP naglaSavaju¢i kontekst politicke rasprave i

nerazmjernost izre¢enih mjera.'?

Ove presude pokazuju da politika ne smije pravni sustav pretvoriti u arbitre politicke istine. To
nikako ne zna¢i da manipulacija izborima putem svjesno proizvedenih 1 tendenciozno
distribuiranih dezinformacija mora ostati pravno nezasticena. Medutim, eventualna
kaznenopravna intervencija mora se usmjeriti prema manipulativnom ponaSanju i ozbiljnom
ugrozavanju slobode biraca a ne prema politickoj neistini kao takvoj, osobito izreCenoj u Zaru

politicke borbe.

5.6. Avagyan protiv Rusije i suvremeno zakonodavstvo u borbi protiv laznih vijesti

Posebno je znacajan predmet novijeg datuma, Avagyan protiv Rusije iz 2025. godine.
Podnositeljica je sankcionirana zbog objavljivanja navodno svjesno neistinitih informacija na
drustvenoj mrezi Instagram tijekom pandemije zarazne bolesti COVID-19. ESLJP je
razmatraju¢i ovaj zahtjev utvrdio povredu ¢l. 10. EKLJP jer domac¢i sudovi nisu adekvatno
utvrdili njezinu namjeru, nisu dokazali da je znala za neistinitost informacija, nisu ispitali
postojanje konkretnog rizika za javno zdravlje te nisu uzeli u obzir vrlo ograni¢en doseg

njezinih komentara. 2

Osobito se istice vaznost ¢l. 37. presude koji istiCe da suzbijanje dezinformacija tijekom
izvanrednog stanja u podrucju javnog zdravlja moze predstavljati legitiman cilj drzavne

intervencije ali sankcioniranje pojedinaca zbog izrazavanja skepticizma prema sluzbenoj

120 ESLJP, Kwiecien protiv Poljske, zahtjev br. 51744/99, presuda od 9. sije¢nja 2007., ¢l. 48-58
121 Ibid. ¢l1. 481 51

122 ESLJP, Brzezinski protiv Poljske, zahtjev br. 47542/07, presuda od 25. srpnja 2019., ¢1. 48-64
123 ESLJP, Avagyan protiv Rusije, zahtjev br. 36911/20, presuda od 29. travnja 2025., ¢l. 30-39
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distribuciji informacija ili zbog zahtijevanja vece transparentnosti ne pridonosi ostvarenju toga

cilja.!?*

Predmet je posebno vazan u kontekstu primjene nacela lex certa jer termini kao §to su
dezinformacija, laZzna vijest, informacija protivna interesima drzave, obmanjujuca informacija
koja ugrozava nacionalnu sigurnost i sl. ne mogu sami za sebe predstavljati dovoljan prag za
kriminalizaciju nego moraju biti konkretizirani dodatnim objektivnim 1 subjektivnim

elementima.

5.7. Dezinformacije kao prijetnja demokraciji — Bradshaw and Others protiv

Ujedinjene Kraljevine

Suvremeni razvoj judikature ESLJP pokazuje da konvencijski problem vise nije ogranicen
samo na pitanje smije li drzava sankcionirati neistinite informacije. U predmetu Bradshaw and
Others protiv Ujedinjene Kraljevine ESLIP je razmatrao pozitivne obveze drzave u zastiti
slobodnih izbora od neprijateljskog stranog mijeSanja, ukljucujuéi Sirenje dezinformacija 1

provodenje kampanja utjecaja.'?

Premda predmet nije voden prema ¢l. 10. EKLJP nego prema ¢l. 3. Protokola br. 1 uz
Konvenciju, Sud je izri¢ito prihvatio da Sirenje dezinformacija moze predstavljati znacajnu
prijetnju demokraciji i integritetu izbornih procesa.'?® Posebno je vazan zakljuc¢ak da se mjere
poduzete radi zaStite izbora od stranog mijeSanja putem dezinformacija moraju uravnoteziti sa
slobodom izrazavanja. Sud je naglasio da dezinformacije mogu zadirati u pravo na primanje
informacija, ali i da mjere poduzete radi suzbijanja njihova Sirenja mogu ograniciti isto
pravo.'?” Time nastaje svojevrsni konvencijski paradoks prema kojem dezinformacije mogu
ugroziti demokraciju, ali 1 pretjerano suzbijanje dezinformacija moze ugroziti demokratska
prava. UmjeSnost zakonodavca je da upravo u tom meduprostoru pozicionira eventualni

kaznenopravni odgovor na dezinformacije.

124 Ibid. &l. 37.

125 ESLJP Bradshaw and Others protiv Ujedinjene Kraljevine, zahtjev br. 15653/22, presuda od 22. srpnja 2025.,
¢l. 133.-135.

126 Ipid. 1. 134.-135.

127 Ibid. ¢€1. 158.-161.
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5.8. Okviri kriminalizacije prema judikaturi ESLJP

Kroz analizu prezentiranih predmeta zakljucuje se kako za pitanje kriminalizacije nije dovoljno
utvrditi da odredeno informacijsko ponaSanje moZe biti legitimno ograniceno. Potrebno je
utvrditi i je 1 kazneno pravo nuzno sredstvo takvog ograni¢enja odnosno primjena nacela ultima
ratio jer kaznenopravna aktivnost svakako predstavlja jedan od najsnaznijih oblika drzavne

prisile.

Osim same sankcije, ona proizvodi stigmatizirajuci i odvrac¢ajuc¢i ucinak. Kod informacijskog
ponasanja posebno je opasan tzv. efekt hladenja (eng. chilling effect).'*® Ako granice kaznjivog
sadrzaja nisu dovoljno jasne, novinari, politi¢ari, znanstvenici i gradani mogu odustati i od
potpuno legitimnog artikuliranja svojih misli zbog straha od potencijalne retribucije. Uz
chilling effect svakako je potrebno kritizirati i Siroko postavljanje normativnih standarda
kriminalizacije jer §to je norma Sira i neodredenija, to je navedeni ucinak izrazeniji. Zato se u
podrucju kriminalizacije dezinformacija zahtjevi lex certa, proporcionalnosti, supsidijarnosti i
ultima ratio moraju promatrati kao medusobno povezana ogranicenja kaznenopravne vlasti

drzave.

1z konvencijskog okvira proizlazi da eventualna inkriminacija ne bi smjela $tititi neodredenu,
osobito ne politicki definiranu istinu kao niti autoritet politicke vlasti. Pojam nacionalne
sigurnosti moze imati legitimacijsku funkciju, ali je sam po sebi presirok da bi bez daljnje

konkretizacije predstavljao dovoljan zastitni objekt kaznenog djela.

Prilikom definiranja pravnog dobra potrebno je precizirati koja dobra mehanizam Stiti poput
ustavnog poretka, neovisnosti i teritorijalne cjelovitosti drzave, obrambene sposobnosti,
slobodnog formiranja biracke volje, funkcioniranja i zastite kriticne infrastrukture, sigurnosti
stanovniStva u kriznim okolnostima i sl. Tako postavljeni okvir omogucuje jasnu razliku
izmedu legitimne zaStite drzave i eticki sporne zastite politicke vlasti od kritike, $to je jedno od
obiljezja totalitarnih rezima. Kaznenopravna intervencija moze legitimno S§tititi prvu, ali ne i

drugu kategoriju.

128 Prema The Establishment Clause and the Chilling Effect, Harward Law Review, 133 Harv. L. Rev. 1338,
Volume 133, Issue 4, February 2020, termin chilling effect prvi puta je koriSten u sudenju u predmetu Gibson v.
Florida , Legislative Investigation Committee, 372 U.S. 539, 557 iz 1963. godine, a oznac¢ava demotivaciju
slobode govora zbog restriktivnih zakonodavnih mjera i aktivnosti drzave koje za posljedicu imaju jacanje straha
u javnosti od slobodnog govora. Dostupno na poveznici: https://harvardlawreview.org/print/vol-133/the-
establishment-clause-and-the-chilling-effect/#footnote-ref-12, u€itano dana 30. kolovoza 2026. godine
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Poseban subjektivni element trebao bi predstavljati jedan od najvaznijih zastitnih mehanizama.
Pocinitelj bi morao znati da je sadrzaj neistinit ili stvarno obmanjujuéi. Time bi se iz podrucja
kaznenopravne odgovornosti iskljucile pogreske, neprovjerene informacije prenesene u dobroj
vjeri, novinarske greSke, pogreSne strucne procjene i slucajevi u kojima je autor imao na
stvarnim ¢injenicama utemeljenu osnovu vjerovati u istinitost informacije. To neposredno
proizlazi iz logike predmeta Salov protiv Ukrajine. Objektivna neistinitost sama po sebi nije
dovoljna jer upravo znanje o neistinitosti predstavlja jednu od klju¢nih dogmatskih tocaka

razgrani¢enja izmedu misinformacija i dezinformacija.

Niti znanje o neistinitosti samo po sebi ne bi trebalo biti dovoljno za primjenu kriminalizacije.
Osoba moze svjesno izre¢i laz iz trivijalnog razloga a da njezino ponaSanje nema nikakvu
relevantnu vezu s nacionalnom sigurnos¢u. Zbog toga bi eventualna inkriminacija trebala
zahtijevati posebnu namjeru, odnosno cilj ozbiljnog povredivanja ili ugrozavanja odredenog,
strogo definiranog pravnog dobra. Na taj nafin bi se omogucila distinkcija sigurnosno
relevantnih, namjernih 1 tendencioznih informacijskih poremecaja od benignih oblika

neistinitosti.

Clanak 10. EKLJP-a lako moZemo povezati sa ranije definiranim Feinbergovim harm
principleom 1 Husakovom teorijom kriminalizacije jer sama drustvena nepozeljnost
dezinformacija nije dovoljna za njezinu kriminalizaciju. Potrebno je da ponasanje proizvodi
stvarnu i ozbiljnu Stetu ili dovoljno ozbiljnu opasnost za konkretno pravno dobro. Ovaj pristup
otvara klasi¢no kaznenopravno pitanje treba 1li eventualnu kriminalizaciju promatrati u
okvirima povrjedivanja ili ugrozavanja. Obzirom na prirodu suvremenih informacijskih
operacija, model ugrozavanja pokazuje se prikladnijim jer drzava ne bi smjela cCekati da
primjerice izborni proces, ustavni poredak ili obrambena sposobnost budu stvarno naruseni.
Medutim, potrebno je istaknuti i metodolosku ogradu da opasnost mora biti dovoljno

konkretizirana kako bi opravdala mehanizam kriminalizacije.

Kako je u pocetku rada istaknuto, suvremene dezinformacije razlikuju se od klasi¢nih laznih

vijesti upravo metodologijom djelovanja. Njihova sigurnosna relevantnost moze proizlaziti iz
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masovnog dosega, koordiniranog djelovanja, organizirane distribucije, prikrivanja izvora,
anonimnosti, automatizirane amplifikacije, usmjerenosti na odredene drustvene skupine,

povezanosti s drugim hibridnim aktivnostima i snazne politicke etioloSke obojenosti.

Navedene okolnosti same po sebi ne bi trebale predstavljati obiljezje svakog kaznenog djela,
ali mogu biti izrazito relevantne pri utvrdivanju manipulativne namjere, ozbiljnosti opasnosti 1
ukupnoga drustvenog ucinka. Time se predmet kriminalizacije pomice od pitanja je li pojedina
objava lazna prema pitanju predstavlja li ponasanje dio namjerne manipulativne aktivnosti koja
ozbiljno ugrozava odredeno pravno dobro. Takav pristup u raspravi moguceg odgovora znatno

bolje odgovara suvremenoj fenomenologiji dezinformacijskih i hibridnih prijetnji

Na temelju prikazane judikature moguce je formulirati nekoliko kumulativnih kriterija koji bi

morali biti zadovoljeni u okviru rasprave o kriminalizaciji hibridnih prijetnji.

Prije svega kaznenopravni odgovor mora Stititi konkretno ustavno dobro a ne op¢i autoritet
drzave ili vlasti. Odgovornost je potrebno vezati uz odredeni ¢injenicni sadrzaj a ne na misljenja
ili vrijednosne sudove. Mora biti uklju¢en objektivni element svijesti, namjere i Zelje za
djelovanjem, kako bi se izbjegla rasprava o kriminalizaciji slu€ajnih i nehajnih aktivnosti.
Pocinitelj mora djelovati s ciljem ozbiljnog ugrozavanja konkretnoga pravnog dobra te mora
prijeci prag netrivijalne drustvene Stetnosti. Zakonska obiljezja moraju biti dovoljno precizna
te omoguciti jasno razlikovanje kaznjive manipulacije od politickog govora, novinarstva,
znanosti 1 satire te drugih legitimnih oblika izrazavanja drugacijeg misljenja. I konacno,
kaznenopravni okvir smije biti upotrijebljen samo kada blazi pravni i regulatorni instrumenti

nisu dostatni.

Ovako postavljen okvir omogucuje legitimnu, i sa stajaliSta konvencijskih pravila prihvatljivu

raspravu o mogucoj kriminalizaciji dezinformacija kao prijetnje nacionalnoj sigurnosti.
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6. STUDLJE SLUCAJA

6.1. MetodoloSko polaziste i logika odabira studija sluc¢aja

Prethodna poglavlja pokazala su da dezinformacije nije moguce promatrati iskljucivo kao
komunikacijski fenomen odreden neistinitim ili obmanjuju¢im sadrzajem. Njihova sigurnosna
1 pravna relevantnost ovisi o znatno Sirem skupu okolnosti: akteru koji djeluje, njegovoj
namjeri, nac¢inu proizvodnje i distribucije sadrzaja, koordiniranosti i prikrivenosti djelovanja,
dosegu, druStvenom i politickom kontekstu, ugrozenom pravnom dobru te vrsti i intenzitetu
nastale ili potencijalne Stete.

Takvo polaziste osobito je znaCajno za razmatranje mogucénosti kaznenopravnog odgovora.
Sama neistinitost informacije ne predstavlja dostatnu legitimacijsku osnovu za kriminalizaciju.
Suprotan pristup doveo bi do izrazito Sirokog zahvata kaznenog prava u podrucje slobode
izrazavanja, osobito politickog govora, te bi teSko mogao zadovoljiti zahtjeve odredenosti,
razmjernosti, fragmentarnosti i supsidijarnosti kaznenopravne prisile. Opravdanost eventualne
kriminalizacije stoga se mora razmatrati prvenstveno prema Steti ili dovoljno ozbiljnoj

opasnosti koju odredeno ponasanje stvara za konkretno pravno dobro.

U svrhu analiticke provjere takvog pristupa odabrane su tri studije slucaja, svaka s jednim
komparativnim primjerom. Njihov izbor nije usmjeren samo na razli¢ite pojavne oblike
informacijskog poremecaja, nego i na razliite razine ugrozenih vrijednosti. Prva studija,
Southport i hrvatski slu¢aj laznog napada na Casnu sestru u Zagrebu, ispituje odnos izmedu
dezinformacije, drustvene mobilizacije 1 neposrednog ugrozavanja javnog reda i sigurnosti.
Druga, usporeduju¢i Rumunjsku i Moldaviju, analizira informacijsko djelovanje u kontekstu
integriteta izbora, demokratskog politickog odlucivanja i slobode birackog prava. Treca, kroz
usporedbu Tajvana i Crne Gore, analizu premjeSta na razinu nacionalne sigurnosti te

dezinformacije promatra kao mogu¢i instrument Sireg hibridnog djelovanja vanjskog dionika.

Tri studije se tako odnose na javni red i sigurnost, integritet demokratskog izbornog procesa 1
zaStitu nacionalne sigurnosti i suverenitet drzave. Takva struktura omogucuje provjeru temeljne
pretpostavke istrazivanja: kaznenopravna relevantnost dezinformacijskog djelovanja ne
proizlazi iz neistinitosti sadrzaja same po sebi, nego iz kombinacije obiljezja konkretnog

ponasanja, njegova konteksta i sposobnosti ugrozavanja pravno zasti¢enih vrijednosti.
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6.2. Dezinformacije, drustvena mobilizacija i nasilje — Southport i Zagreb

6.2.1. Southport: prijelaz nasilja iz virtualnog u stvarno okruzje

Prvu razinu analize predstavlja slucaj u kojem se potencijalna Steta dezinformacije moze
promatrati kroz njezin odnos prema ponasanju pojedinaca i skupina u fizickom prostoru. Nakon
napada u Ujedinjenom Kraljevstvu, u Southportu 29. srpnja 2024. godine, u kojem su ubijene
tri djevojcice, druStvenim mrezama brzo su se prosirile lazne i neutemeljene tvrdnje da je za

ubojstvo osumnji¢en musliman i traZitelj medunarodne zastite!'?

, za kojeg se navodilo
izmisljeno ime Ali Al-Shakati. Britanski parlamentarni odbori naknadno su utvrdili da su takve
tvrdnje pronasSle put do velikog broj korisnika drustvenih mreza, da su ih, zbog iznimne
medijske popularnosti amplificirali algoritamski sustavi preporuka te da je online okruzenje

imalo znac¢ajnu ulogu u radikalizaciji i $irenju nasilnih poruka te poruka mrznje.'*°

U danima koji su slijedili prosvjedi i neredi prosirili su se na vise britanskih gradova. Mete
nasilja ukljucivale su dzamije, objekte u kojima su bili smjeSteni trazitelji azila, policijske
sluzbenike 1 drugu imovinu. Home Affairs Committee pritom je izriito razmatrao
misinformacije i dezinformacije o identitetu pocinitelja kao jedan od pokretaca nereda, uz

istodobno upozorenje da se slozeni drustveni dogadaji ne mogu svesti na jedan uzrok.'*!

Sirinu nereda pokazuje ¢injenica da su prema sluzbenim podacima Merseyside Policea,
ozlijedena 22 policijska sluzbenika, od kojih osam tesko, zabiljeZeni su prijelomi, posjekotine,
ozljede glave policijskih sluzbenika. Ozlijedena su i tri policijska psa a napadaci su bacali cigle
na lokalnu dzamiju, palili vozila i kontejnere te oStetili lokalnu trgovinu u vlasniStvu

useljenika.!*?

129 Prema izvjeSéu relevantne medijske kuée Ujedinjenog Kraljevstva — The British Broadcasting Channel
(BBC), sirenje dezinformacija vezanih za napad u Southportu zapocelo je putem objave na drustvenoj mrezi
LinkedIn, ¢lanak pod nazivom: How a deleted LinkedIn post was weaponised and seen by millions before the
Southport riot, objavljeno dana 25. listopada 2024. godine, sadrzaj dostupan na poveznici:
https://www.bbc.com/news/articles/c99v90813j50, u€itano dana 21. rujna 2026. godine

139 House of Commons, Science, Innovation and Technology Committee, Social media, misinformation and
harmful algorithms, HC 441, London, 2025., to¢. 1-14 (Southport: Sirenje laznih tvrdnji o identitetu pocinitelja,
algoritamska amplifikacija i povezanost s neredima).

131 House of Commons, Home Affairs Committee, Police response to the 2024 summer disorder, HC 381,
London, 2025., to¢. 3—17 i zakljucci o ulozi online misinformacija i dezinformacija u neredima nakon napada u
Southportu

132 Sluzbeno izvjesée policije Merseysidea, dostupno na poveznici:
https://www.merseyside.police.uk/news/merseyside/news/2024/july/total-of-22-officers-injured-in-southport-
disorder/?utm, ucitano dana 16. kolovoza 2026. godine
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Da posljedice nisu bile ograni¢ene samo na Southport i okolna podruc¢ja pokazuje i izjava
britanske ministrice unutarnjih poslova koja je istaknula da je viSe od 100 policijskih sluzbenika
bilo ozlijedeno u neredima diljem zemlje. U Sunderlandu je zapaljen objekt Citizens Advicea,
u Liverpoolu knjiznica i drusStveni centar, u Hullu su pljackane trgovine i napadnuta dzamija,
dok je u Rotherhamu zapaljen hotel u kojem su bili smjeSteni trazitelji medunarodne zastite, u
vrijeme dok su se ljudi nalazili u zgradi. ZabiljeZeni su i fizi¢ki napadi na osobe zbog njihove

boje koze.!

Kaznenopravna relevantnost Southporta ne proizlazi, dakle, iz puke ¢injenice da je odredena
informacija bila neistinita. Ona proizlazi iz odnosa izmedu svjesnog ili krajnje neodgovornog
Sirenja manipulativnog sadrzaja, konteksta snazne polarizacije i radikalizacije te stvaranja ili
povecanja opasnosti od nasilja. Southport zato predstavlja izravnu primjenu Feinbergovog
harm principle u analiziranim slu¢ajevima: ugrozena dobra nisu apstraktna, nego je izravno
ugrozen tjelesni integritet, imovina i javni red pri ¢emu je dezinformacijsko djelovanje
predstavljalo jedan od ¢imbenika koji su pridonijeli mobilizaciji, radikalizaciji 1 eskalaciji

nasilja.

6.2.2. Zagreb — radikalizacija javnosti kroz slu¢aj napada na ¢asnu sestru

Komparativno je vrijedan hrvatski slucaj iz 2025. godine u kojem je ¢asna sestra prijavila da ju
je u Zagrebu noZzem napao nepoznati muskarac kojega je povezala s migrantskim i islamskim
identitetom. Naknadno je u sluZzbenim objavama Vlade Republike Hrvatske istaknuto da je
asna sestra izmislila napad i da si je ozljede nanijela sama.'3* Prema javno dostupnim izvorima,
pravomoc¢no je osudena zbog laznog prijavljivanja kaznenog djela na deset mjeseci zatvora,

uvjetno na tri godine.

Ubrzo su mehanizmi za provjeru to¢nosti informacija (eng. Factchecking) proveli analizu
javnog izvjesc¢ivanja oko dogadaja. Faktografske analize dokumentirale su da su se tvrdnje o

migrantskom i vjerskom motivu Sirile prije dovrSetka policijskog istrazivanja te da se dio

133 Izvje$ée ministrice unutarnjih poslova, dostupno na poveznici:
https://www.gov.uk/government/speeches/home-secretary-statement-on-disorder?utm, uéitano dana 16.
kolovoza 2026. godine

134 Vlada RH, dostupno na poveznici: https://vlada.gov.hr/zagrebacka-policija-casna-sestra-lazno-prijavila-da-je-
napadnuta-sama-se-ozlijedila/45427, u¢itano dana 30. kolovoza 2026. godine
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narativa nastavio Siriti 1 nakon sluzbenog policijskog priopéenja. Faktograf je zabiljezio i

medunarodno Sirenje pri¢e putem profila s velikim brojem pratitelja. !>

Analiticka vrijednost slucaja ne lezi samo u laznom prijavljivanju. PoCetna tvrdnja ubrzo je
dobila znatno Sire politicko 1 druStveno znacenje jer se uklapala u postojece aktualne prijepore
0 migracijama, islamu i sigurnosti. Kao osobito vazno i sigurnosno relevantno pitanje koje se

veze uz ovaj dogadaj je znaCajna amplifikacija narativa u virtualnom prostoru.

Prva objava na druStvenim mrezama o napadu objavljena je na Facebooku profilu Marin
Viahovié, koji je napisao da je u zagrebacku bolnicu primljena ¢asna sestra s ubodnom ranom
te da ju je navodno napao migrant koji je uzvikivao vjerske povike. Navedenu objavu je na
svom profilu na drustvenoj mrezi TikTok prenio korisnik pod nazivom Narodni reporteri, a taj
je video imao vise od 27.500 pregleda. Neposredno nakon objave profila Narodni reporteri,
vijest je na svom TikTok profilu prenio korisnik profila Udruga Za bolju Hrvatsku ¢iji je video
pogledalo vise od 46.300 korisnika. U videu su dodani jo§ neki izmiS$ljeni detalji, a kao

najvazniji se istice da je migrant prilikom napada vikao “Allahu akbar”, §to, naravno nije

potvrdeno. %6

Prema Faktografu, prva objava na Facebook profilu Ivana Pokupca prikupila je vise od 1.200
reakcija i stotine komentara, a priblizno isti broj reakcija i stotine komentara zabiljezene su i
ispod prve objave na Facebook profilu Velimira Bujanca. Stovise, korisnik Facebook profila
Velimir Bujanec je u svojoj objavi tvrdio da je napad potvrden iz redarstvenih krugova te da

policija traga za teroristom. '’

Iako je u komentarima na druStvenim mrezama doslo do znacajne radikalizacije, za razliku od
Southporta, medutim, nije doslo do usporedivog vala masovnog nasilja. Medutim, izostanak
nasilja kao posljedice dezinformacijskog djelovanja u slucaju Casne sestre nije nerelevantan.

Radikalizacija 1 polarizacija drustva, Sirenje ksenofobnih i islamofobnih poruka u javnom

135 Tvica, Kristovi¢, Casna sestra u Zagrebu nije napadnuta, Faktograf, 2. prosinca 2025. godine, dostupno na
poveznici: https://faktograf.hr/2025/12/02/casna-sestra-u-zagrebu-nije-napadnuta/, u¢itano dana 30. kolovoza
2026. godine

136 Ana, Sori¢, Dezinformacije o ¢asnoj sestri nastavijaju Siriti desnic¢arski portali i influenseri po svijetu,
Faktograf, 5. prosinca 2025. godine, dostupno na poveznici: https://faktograf.hr/2025/12/05/dezinformacije-o-
casnoj-sestri-nastavljaju-siriti-desnicarski-portali-i-influenseri-po-svijetu/, u¢itano dana 30. kolovoza 2026.
godine

137 Ibid.
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prostoru, Sirenje mrznje prema pripadnicima drugih nacionalnih, etnickih, vjerskih 1 rasnih
skupina, ukoliko time nije ostvareno obiljeZje nekog zasebnog kaznenog djela, potencijalno

stvara dugotrajniji oblik druStvene Stete.

Prvi par slucajeva stoga pokazuje da je za legitimaciju Sire kaznenopravne reakcije na
informacijsko djelovanje potrebno dokazivati viSe od neistinitosti, u prvom redu namjeru,
kontekst, doseg, predvidljivost Stetne reakcije i dovoljno blisku vezu izmedu ponasanja i

ugrozavanja konkretnih pravnih dobara.

6.3. Dezinformacije i integritet demokratskog procesa — Rumunjska i Moldavija

6.3.1. Rumunjska: digitalna manipulacija i poniStenje predsjednickih izbora

Druga studija slucaja premjesta analizu s neposredne fiziCke opasnosti na zastitu demokratskog

izbornog procesa te posredno ustavnog poretka.

Predsjednicki izbori odrzani u Rumunjskoj 2024. godine predstavljaju jedan od najznacajnijih
suvremenih europskih primjera moguceg utjecaja koordiniranih informacijskih aktivnosti na
integritet demokratskog izbornog procesa. U prvom krugu izbora, odrzanom dana 24.
studenoga 2024. godine neocekivano je najveci broj glasova osvojio neovisni kandidat Calin
Georgescu, s priblizno 23 % glasova, dok je Elena Lasconi osvojila priblizno 19 % glasova.
Posebnu pozornost izazvala je Cinjenica da je Georgescu, koji prije kampanje nije pripadao
vodec¢im kandidatima, ostvario izrazitu vidljivost na druStvenim mreZama, osobito na platformi

TikTok.'3®

Nakon prvog kruga pojavile su se sumnje u regularnost digitalnog dijela kampanje. Rumunjske
vlasti 4. prosinca 2024. godine deklasificirale su obavjeStajne dokumente koji su ukazivali na
koordiniranu manipulaciju na druStvenim mreZama i nepravilnosti povezane s financiranjem

Georgescuove kampanje. Posebno je problematizirano koordinirano djelovanje velikog broja

133 OSCE/ODIHR, Romania, Repeat Presidential Election, 4 and 18 May 2025, Limited Election Observation
Mission Final Report, Warsaw, 2025., str. 6., dostupno na poveznici:
https://odihr.osce.org/sites/default/files/documents/official documents/2026/06/ROM%20Repeat%20Presidentia
1%202025_FR 28.10.2025.pdf, u€itano dana 1. rujna 2026. godine
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rauna, umjetno povecavanje vidljivosti sadrzaja mehanizmima algoritamske amplifikacije,

koristenje influencera i koristenje TikTokova sustava preporucivanja. >’

Rumunjski Ustavni sud 6. prosinca 2024. godine ponistio je cjelokupni proces predsjednickih
izbora nakon objave deklasificiranih obavjestajnih podataka.!'*° U kasnijim izvjes¢ima ODIHR-
a navodi se da je poniStenje uslijedilo nakon nalaza o koordiniranoj manipulaciji druStvenim

mrezama i neprijavljenom financiranju kampanje jednog kandidata. '!

Rumunjski slucaj time otvara osobito osjetljivo pitanje na koji nacin demokratska drzava moze
zaStititi autenti¢nost izbornog natjecanja od manipulacije digitalnim informacijskim prostorom,
a da pritom ne preuzme ulogu arbitra politicke istine. Venecijanska komisija je, polaze¢i od
rumunjskog primjera, naglasila potrebu za jasnom pravnom osnovom, procesnim jamstvima i
visokim pragom za ponistenje izbora, osobito kada se odluka oslanja na podatke obavjestajnih

tijela i digitalne dokaze.!'*?

Za ovaj rad posebno je vazno da predmet analize nije samo ,,dezinformacija® u sadrzajnom
smislu, nego koordinirana manipulacija digitalnim okruzenjem, transparentnost kampanje i
financiranja, neautenticno ponasanje te moguci vanjski utjecaj. lako nije izravno potvrdena
uloga Rusije u utjecaju na izborni proces, snazan proruski politicki narativ Georgescua,
suvremena metodologija postupanja koja ukljucuje koristenje izrazito velikog broja racuna na
drustvenim mrezama (prije svega TikTok) te iskoriStavanja sustava algoritamske amplifikacije,
otvorili su pitanje moguceg stranog utjecaja, ali dostupni izvori koriSteni u ovom radu ne

omogucuju pouzdanu atribuciju predmetne operacije Ruskoj Federaciji.

6.3.2. Moldavija: FIMI, nedopusteno financiranje i izborni integritet

Slucaj iz Moldavije predstavlja metodoloski blizak komparativni primjer predsjednickim

izborima u Rumunjskoj.

139 Ibid.

140 Ruling nr. 32 of 6 December 2024 on the annulment of the electoral process for the election of the President
of Romania in 2024 Published in the Official Gazette No 1231 of 06.12.2024, dostupno na poveznici:
https://www.ccr.ro/wp-content/uploads/2025/02/RULING-No-32-2024.pdf, u¢itano dana 1. rujna 2026. godine
141 OSCE/ODIHR, Romania, Repeat Presidential Election, 4 and 18 May 2025., str. 6.

142 European Commission for Democracy through Law (Venice Commission), Urgent Report on the cancellation
of election results by Constitutional Courts, CDL-AD(2025)003, 14—15 March 2025., izraden povodom Odluke
br. 32 rumunjskog Ustavnog suda, dostupno na poveznici: https://www.coe.int/en/web/venice-commission/-/cdl-
ad-2025-003-e, ucitano dana 1. rujna 2026. godine
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Predsjednicki izbori i ustavni referendum odrzani su 20. listopada 2024. godine u okruzenju
koje je ODIHR opisao kao obiljezeno zabrinuto$¢u zbog nedopustenog stranog uplitanja i
aktivnih dezinformacijskih aktivnosti, dok su medunarodni promatraci naveli 1 Siri kontekst
navoda o hibridnom djelovanju koje ukljucuje nedopusteno financiranje politickih aktera,

dezinformacijske kampanje i kiberneticke napade.'*

Istoga dana kada je odrzan prvi krug predsjednickih izbora gradani su na referendumu
odluc¢ivali o ustavnom ucvrs¢ivanju strateSkog smjera Moldavije prema ¢lanstvu u Europskoj
uniji. Referendum je time, osim unutarnjopolitickog pitanja, dobio izrazitu geopoliticku

dimenziju u kontekstu suprotstavljenih europskih i ruskih interesa u Moldaviji.'**

Referendumski rezultat bio je iznimno tijesan a proeuropska politicka opcija pobijedila je
minimalnom ve¢inom, dok je predsjednica Maia Sandu u prvom krugu predsjednickih izbora
osvojila najve¢i broj glasova, ali ne i apsolutnu veéinu. Drugi krug odrzan je 3. studenoga 2024.
godine kada je Sandu pobijedila protukandidata Alexandrua Stoianogloa i osvojila drugi

predsjednicki mandat. '+

Zanimljivost ovih izbora u kontekstu dezinformacija pronalazi se u izvjeS¢u promatracke misije
OSCE/ODIHR-a koja je zakljucila je da se kampanja odvijala u okolnostima obiljezenima
stranim mijeSanjem 1 aktivnim dezinformacijskim djelovanjem. U informacijskom prostoru
Sireni su narativi usmjereni protiv europske integracije, pri ¢emu su pitanja tradicionalnih
vrijednosti, poloZaja manjina i LGBT prava koriStena kao argumenti protiv glasovanja za

europsku opciju. 46

Informacijske operacije pritom nisu predstavljale izolirani fenomen, nego dio Sireg skupa

hibridnih aktivnosti dok su istovremeno europske institucije upozoravale na kombiniranje

143 OSCE/ODIHR, Republic of Moldova, Presidential Election and Constitutional Referendum, 20 October and
3 November 2024, Election Observation Mission Final Report, Warsaw, 14 March 2025., str. 1-4., , dostupno na
poveznici:

https://odihr.osce.org/sites/default/files/documents/official _documents/2025/12/ML.D%202024 presidential con
st referendum_FR_%2014.03.2025.pdf, ucitano dana 2. rujna 2026. godine

144 Ibid.

145 Ibid. str. 5-6

146 OSCE/ODIHR, Moldova's election and referendum well-managed and competitive, despite serious attempts
to undermine its integrity, 21 October 2024., dostupno na poveznici:
https://odihr.osce.org/odihr/elections/578845, u€itano dana 2. rujna 2026. godine
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dezinformacija s nezakonitim financiranjem politickih aktera, kibernetickim djelovanjem i
organiziranim kupovanjem glasova. Europski parlament je neposredno prije izbora naveo
podatke prema kojima je samo tijekom rujna 2024. godine vise od 15 milijuna americkih dolara
preneseno prema vise od 130.000 gradana Moldavije u okviru identificirane sheme kupovanja
glasova. Europske institucije navedene aktivnosti povezale su s nastojanjima Ruske Federacije
i njezinih posrednika i podupiratelja da utjecu na politicko opredjeljenje Moldavije te da oslabe

potporu njezinom europskom putu. '’

Slucaj Moldavije zbog toga pokazuje vaznu transformaciju suvremenih operacija utjecaja u
okviru kojih dezinformacije viSe nije opravdano promatrati isklju¢ivo kao Sirenje pojedinacnih
neistinitth informacija. One u ovakvim okolnostima mogu predstavljati samo jednu
komponentu koordiniranog djelovanja koje istodobno ukljucuje manipulaciju informacijskim
prostorom, prikriveno financiranje politickih aktera, kupovanje glasova, kiberneticke aktivnosti
i djelovanje posrednickih organizacija. Upravo kombiniranje razli¢itih instrumenata omogucuje
promatranje dezinformacija u Sirem kontekstu hibridnih prijetnji i stranog informacijskog

manipuliranja 1 mijeSanja (FIMI).

Rumunjska i Moldavija vode prema vaznom normativnom zakljucku. Politicki govor mora
uzivati posebno snaznu zastitu, pa ni neto¢ne, pretjerane ili manipulativne tvrdnje u pravilu ne
mogu same po sebi biti razlog za kaznenopravnu represiju. Kaznenopravni odgovor mora

zahtijevati znatno ozbiljniji utjecaj na zasti¢ena pravna dobra.
6.4. Dezinformacije kao instrument hibridnog djelovanja — Tajvan i Crna Gora
6.4.1. Tajvan: dugotrajni informacijski i kognitivni pritisak
U posljednjoj studiji slucaja predmet analize viSe nije prvenstveno pojedinacna Stetna
posljedica niti utjecaj na jedan konkretan izborni proces, nego moguc¢nost da informacijsko

djelovanje postane sastavni dio dugotrajnog i1 koordiniranog vanjskog utjecaja usmjerenog

prema strateSkim interesima drzave. Tajvan je u tom pogledu osobito pogodan primjer zbog

147 European Parliament, Strengthening Moldova's resilience against Russian interference ahead of the

upcoming presidential elections and a constitutional referendum on EU integration, Resolution of 9 October
2024, 2024/2821(RSP), tocka B-E., dostupno na poveznici:
https://www.europarl.europa.eu/telastatic/cmsdata/289851/2024.10.09%20Strengthening%20Moldova's%20resil
ience%?20against%20Russian%?20interference.pdf, ucitano dana 2. rujna 2026. godine
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kontinuiranog politickog, diplomatskog, gospodarskog, vojnog i informacijskog pritiska
Narodne Republike Kine. Takvo sigurnosno okruZzenje omogucuje promatranje dezinformacija
izvan uzeg koncepta pojedinacne lazne informacije i njihovo smjeStanje u Siri kontekst

informacijskih operacija, stranog uplitanja i kognitivnog ratovanja.

Hung i Hung kinesko djelovanje prema Tajvanu analiziraju kroz koncept kognitivnog ratovanja
(eng. cognitive warfare), koje odreduju kao aktivnosti usmjerene na kontroliranje mentalnih
stanja 1 ponasanja drugih manipuliranjem podrazajima iz njihova okruzenja. Takvo odredenje
proSiruje perspektivu u odnosu na klasicno razumijevanje dezinformacije. Neposredni cilj
djelovanja nije nuzno uvjeriti primatelja da odredenu neistinitu tvrdnju prihvati kao istinitu.
Informacijski sadrzaj moze predstavljati samo jedan od instrumenata kojima se dugorocnije
nastoji utjecati na nacin na koji pojedinci percipiraju politicku i drustvenu stvarnost, procjenjuju

sigurnosne prijetnje te oblikuju vlastite politi¢ke stavove i ponasanje.'*®

U tom smislu kineske kognitivne operacije prema Tajvanu nisu ograni¢ene na Sirenje
dezinformacija. Hung i Hung izdvajaju cCetiri osnovne skupine takvog djelovanja: vojno
zastraSivanje, utjecaj putem bilateralnih razmjena, religijsko uplitanje te dezinformacije i

internetske ,,tvornice sadrzaja* (eng. content farms)'+’

. Autori kao zajednicki obrazac kineskog
djelovanja opisuju kombinaciju prijetnje, privlacenja i odvraéanja pozornosti. Sigurnosna
relevantnost dezinformacija stoga ne proizlazi nuzno iz sadrzaja ili neposrednog ucinka jedne
lazne poruke, nego iz njihove funkcije unutar Sireg i potencijalno koordiniranog obrasca
djelovanja. Posebno je vazna njihova analiza prema kojoj negativno usmjereno informacijsko

djelovanje, osobito poticanje straha i neprijateljstva, moze biti Stetnije od samog prenoSenja

neistinite informacije te pridonositi polarizaciji drustva. !>

Takvu funkciju informacijskog djelovanja pokazuje i istrazivanje Yua i Hoa o kineskom
kognitivnom ratovanju tijekom pandemije bolesti COVID-19. Autori analiziraju kineske
kampanje kognitivnog i informacijskog djelovanja u kontekstu istodobnih vojnih zrac¢nih
aktivnosti te politizacije pitanja dostupnosti cjepiva. Zakljucuju da je cilj analiziranih obrazaca

djelovanja bio izazvati skepticizam i konfuziju u tajvanskoj javnosti u pogledu zdravstvene

148 Tzu-Chieh, Hung, Tzu-Wei, Hung, How China's Cognitive Warfare Works: A Frontline Perspective of
Taiwan's Anti-Disinformation Wars, Journal of Global Security Studies, Volume 7, Issue 4, December 2022,
ogac016, https://doi.org/10.1093/jogss/ogac016

99 Ibid. Odjeljak Harmful Negative Propaganda*

150 1bid. Odjeljak ,,Conclusion®
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politike predsjednice Tsai Ing-wen te, Sire, potkopati kredibilitet vlade Demokratske

progresivne stranke. !>!

Tajvanski primjer zbog toga pokazuje vaznost razlikovanja neposrednih od kumulativnih
ucinaka dezinformacija. Kod pojedinacne informacije moguce je istrazivati je 1i odredena
neistina proizvela konkretnu Stetnu posljedicu. Kod dugotrajnog informacijskog ili kognitivnog
djelovanja takav je kauzalni odnos znatno slozeniji. U¢inak se moze ostvarivati postupno,
ponavljanjem i kombiniranjem razli¢itih poruka te njihovim povezivanjem s drugim oblicima
politickog, gospodarskog ili vojnog pritiska. Upravo ta karakteristika istodobno stvara problem
za kazneno pravo. Sto se sigurnosna prijetnja odreduje §ire i §to se vise udaljava od konkretne
Stetne posljedice, to postaje teZze opravdati kriminalizaciju pojedina¢nog komunikacijskog
ponasanja. Sama neistinitost informacije, njezina politi¢ka usmjerenost ili ¢injenica da odredeni
narativ objektivno odgovara interesima strane drzave ne mogu biti dovoljne za zasnivanje
kaznenopravne odgovornosti. Takav bi pristup stvorio opasnost poistovjecivanja legitimnog
politickog neslaganja, kritike drzavne politike ili nepopularnog politickog stajalista sa
sigurnosno Stetnim informacijskim djelovanjem. Sigurnosna logika sekuritizacije stoga se mora
uskladiti s korektivima kaznenopravne dogmatike, osobito nacelima odredenosti,

fragmentarnosti, supsidijarnosti 1 ultima ratio.

6.4.2. Crna Gora: informacijski utjecaj u kontekstu euroatlantskog usmjerenja

Cma Gora predstavlja funkcionalno usporediv, ali geopoliticki 1 pravno druk¢iji primjer.
Informacijsko 1 politicko djelovanje povezano s ruskim utjecajem posebno se moze promatrati
u kontekstu njezina strateskog opredjeljenja za ¢lanstvo u NATO-u, ostvareno 2017. godini, te

Sire euroatlantske orijentacije.

Conley i Melino opisuju ruski utjecaj u Crnoj Gori kroz iskoriStavanje povijesnih, vjerskih,

panslavenskih i gospodarskih poveznica. Njihova analiza posebno pokazuje da se vanjski

131y, Max Tsung-Chi, Karl, Ho, COVID and Cognitive Warfare in Taiwan, Journal of Asian and African
Studies vol. 58,2 (2023): 249-273, dostupno na poveznici: https://pmc.ncbi.nlm.nih.gov/articles/PMC9692172/,
ucitano dana 11. rujna 2026. godine
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utjecaj oslanja na postojec¢e drustvene podjele i lokalne posrednicke strukture, a ne samo na

izravno plasiranje pojedina¢nih dezinformacija.!'>?

Za usporedbu s Tajvanom upravo je vazan mehanizam eksploatacije ranjivosti. U Crnoj Gori
to su odnos prema Srbiji, nacionalni identitet, uloga Srpske pravoslavne crkve, povijesni odnos
prema Rusiji i iskustvo NATO-ova djelovanja na prostoru bivse Jugoslavije. Informacijski

narativi mogu takve podjele produbljivati i povezivati s aktualnim strateSkim odlukama drzave.

Recentna analiza Koprivice dodatno smjesta crnogorsko iskustvo u okvir hibridnih prijetnji te
medu relevantne vektore ubraja kiberneticke napade, informacijske kampanje protiv
euroatlantskih integracija, djelovanje proxy aktera i gospodarske instrumente utjecaja. Time se
potvrduje temeljna razlika izmedu dezinformacije 1 hibridne prijetnje: dezinformacija nije
sinonim za hibridnu prijetnju, nego moze biti jedan od funkcionalno povezanih instrumenata

Sire operacije. !>

Posebno mjesto u crnogorskom slucaju zauzimaju dogadaji povezani s parlamentarnim
izborima iz listopada 2016. godine. U politickim 1 sigurnosnim analizama oni su godinama
opisivani kao pokuSaj nasilnog sprjecavanja euroatlantskog puta Crne Gore i povezivani s
ruskim akterima. Takve ocjene postoje i u relevantnoj zapadnoj analitickoj literaturi.!>*
Kaznenopravna analiza, medutim, zahtijeva drukciji standard. Nakon ranije osudujuce presude
1 njezina ukidanja, u ponovljenom postupku optuzenici su oslobodeni a prema javno dostupnim
podacima oslobadajuca presuda potvrdena je u zalbenom postupku u veljaci 2026. godine ¢ime

je konac¢no, pravomoc¢no dovrSenim kaznenim postupkom demantiran ruski pokusaj drzavnog

udara u Crnoj Gori.'»

Ovaj primjer izravno pokazuje razliku izmedu sigurnosne atribucije i kaznenopravnog

dokazivanja. Obavjestajna ili sigurnosna procjena moze, prema vlastitim metodama i stupnju

152 Heather, A., Conley, Matthew, Melino, Russian Malign Influence in Montenegro: The Weaponization and
Exploitation of History, Religion, and Economics, Center for Strategic and International Studies, Washington,
D.C., 2019., dostupno na poveznici: https://csis-website-prod.s3.amazonaws.com/s3fs-

public/publication/190514 ConleyandMelino RussianInfluence layout v2.pdf, u€itano dana 11. rujna 2026.
godine

153 Nenad, Koprivica, Contemporary Challenges of Hybrid Threats to NATO and The European Union: Analysis
and Experiences of Montenegro, National Security and the Future, vol. 27, br. 1, Zagreb, 2026., str. 239-266,
DOI: 10.37458/nstf.27.1.6.

154 Conley i Melino, str. 2

155 Presuda Apelacionog suda Crne Gore br. KZ-S 20/2025 od 30. prosinca 2025. godine, dostupno na poveznici:
https://sudovi.me/ascg/odluka/782453, ucitano dana 5. rujna 2026. godine
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pouzdanosti, odredeno djelovanje pripisivati stranom akteru, medutim, kazneni postupak mora
dokazati individualnu odgovornost, zakonska obiljezja kaznenog djela i relevantne Cinjenice
prema normativno definiranom dokaznom standardu. Time se na konkretnom primjeru

potvrduje da sekuritizacija ne moze sama po sebi predstavljati legitimaciju kriminalizacije.

Usporedba primjera s Tajvana i iz Crne Gore pokazuje nekoliko strukturnih slinosti: postojanje
vanjskog aktera sa strateSkim interesom, kombiniranje informacijskih 1 neinformacijskih
instrumenata, iskoristavanje postojecih druStvenih ranjivosti, koriStenje posrednickih aktera te
usmjerenost prema strateSkom politickom odluc¢ivanju ciljne zajednice. Razlike su jednako
znacajne. Kineski pritisak prema Tajvanu kontinuiran je i povezan sa samim politickim
statusom Tajvana, dok se ruski utjecaj u Crnoj Gori ponajprije analizira kroz geopoliticku

orijentaciju suverene drzave te euroatlanski put drzave.

Tre¢i par time pokazuje da relevantnost dezinformacija u kontekstu nacionalne sigurnosti raste
kada one prestaju biti izolirani sadrzaj i postaju funkcionalni dio koordiniranog djelovanja
usmjerenog prema suverenitetu, ustavnom poretku, strateSkom odlucivanju, obrani ili drugim

temeljnim interesima drzave.

Medutim, porast znaCaja ugroZenog pravnog dobra ne zna¢i automatski 1 nizi prag
kriminalizacije. Naprotiv, §to se kaznenopravna intervencija vise priblizava politickom govoru
1 nacionalnoj sigurnosti, to je veca potreba za preciznim razgranic¢enjem legitimnog izrazavanja
od kaznjivog ponasanja. U svim analiziranim slu¢ajevima pokazuje se da istinitost sadrzaja nije
dovoljno pouzdan kriterij. Relevantnijima se pokazuju kontekstualni elementi kao $to su
namjera, koordiniranost, prikrivenost, nac¢in amplifikacije, odnos prema drugim akterima,

doseg, ugrozeno pravno dobro i intenzitet Stete odnosno opasnosti.
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7. POVIJESNOPRAVNI KONTEKST I PREGLED MEDUNARODNIH
TENDENCIJA

7.1. Povijesni pregled

Premda se pojam dezinformacija u suvremenom sigurnosnom, komunikacijskom i pravnom
diskursu intenzivnije koristi tek posljednjih desetlje¢a, namjerno stvaranje i Sirenje neistinitih
informacija nije nova druStvena pojava. Jednako tako, ni nastojanje drzave da pravnim,
ukljucujuci kaznenopravnim, instrumentima reagira na informacijsko djelovanje koje smatra
opasnim za politicki poredak, javni red ili sigurnost nije osobitost suvremenoga kaznenog

prava.

Povijesnopravna analiza ipak zahtijeva jasnu metodolosku ogradu. Pojmovi ,lazna vijest®,
,»glasina®, ,neistinito prikazivanje®, ,,propaganda“ i suvremeni pojam ,,dezinformacija* nisu
istozna¢ni pojmovi te ih ne bi bilo opravdano retroaktivno poistovjecivati. Suvremeno
razumijevanje dezinformacije u pravilu pretpostavlja namjerno stvaranje, predstavljanje ili
Sirenje neistinitoga odnosno manipulativnog sadrzaja radi obmanjivanja ili postizanja
odredenog ucinka. Starije inkriminacije nisu nuzno pocivale na istim kriterijima niti su Stitile

ista pravna dobra.

One su ipak relevantne za predmet ovog istrazivanja jer omogucuju pra¢enje nacina na koji je
kazneno pravo tijekom vremena reagiralo na tri medusobno povezana elementa: neistinitost
informacije, njezino Sirenje prema vec¢em broju osoba te moguénost da takva informacija ugrozi

javni red, politicki poredak, funkcioniranje drzavnih institucija ili sigurnost drzave.

Na podru¢ju danaS$nje Republike Hrvatske takav je razvoj moguce pratiti kroz nekoliko
politi¢kih i pravnih sustava: od Kraljevine Srba, Hrvata i Slovenaca (Kraljevina SHS) odnosno
Kraljevine Jugoslavije, preko Demokratske Federativne Jugoslavije (DFJ), Federativne
Narodne Republike Jugoslavije (FNRJ) 1 Socijalisticke Federativne Republike Jugoslavije
(SFRJ) te republickoga zakonodavstva Socijalisticke Republike Hrvatske, do kaznenog

zakonodavstva samostalne Republike Hrvatske.

Unutar toga razvoja moguce je prepoznati dvije paralelne i povremeno isprepletene linije. Prvu
predstavlja kriminalizacija propagandnog i informacijskog djelovanja radi zastite drzave i

politickog poretka, dok drugu €ini kriminalizacija Sirenja laznih vijesti radi zastite javnog reda,
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gradana 1 funkcioniranja drzavnih institucija. Njihovo razlikovanje osobito je vazno za

suvremeno pitanje kriminalizacije dezinformacija koje ugrozavaju nacionalnu sigurnost.

lako ¢e u nastavku rada biti obradeno trenutno kazneno zakonodavstvo radi provjere
primjenjivosti pozitivnih normi, povijesnopravni pregled ¢e se usredotoCiti na odredbe
historijskih propisa koji se mogu dovesti u vezu s informacijskim djelovanjem, gdje ¢e poseban
naglasak biti stavljen na normativna rjeSenja koja su, sa danaSnjeg stajalista, upitna kada se

promatraju u kontekstu zastite ljudskih prava i temeljnih sloboda.
7.1.1. Kraljevina SHS i Kraljevina Jugoslavija — zaStita drZave i politic¢ki delikt

Korijene kaznenopravne kontrole politickoga i informacijskog djelovanja na hrvatskom
podrucju moguce je pronaci ve¢ u zakonodavstvu Kraljevine Srba, Hrvata i Slovenaca. Posebno
mjesto zauzima Zakon o zastiti javne bezbednosti i poretka u drzavi iz 1921. godine, poznat
kao Zakon o zastiti drzave, kojim je kriminaliziran Sirok raspon aktivnosti usmjerenih protiv

postojecega drzavnog i politickog uredenja'>¢.

Nakon uvodenja Sestosijecanjske diktature 1929. godine kaznenopravna zastita drzave dodatno
je poostrena. Iste je godine donesen jedinstveni Krivi¢ni zakonik za Kraljevinu Srba, Hrvata 1
Slovenaca, kojim je izvrSena unifikacija kaznenog prava na podruéju drzave'®’. Za ovo je
istrazivanje osobito zanimljiv II. Odsek, Posebni deo, glava XII Krivi¢na dela protiv opstanka
drzave i njenog uredenja toga Zakonika, koji je obuhvacao odredene oblike javnoga

propagandnog i poticajnog djelovanja protiv drzave, prije svega ¢l. 100. i 10118,

lako vazne za povijesnopravni kontekst, navedene odredbe nisu predstavljale inkriminacije
dezinformacija u danasnjem znacenju. Njihova vaznost proizlazi iz ¢injenice da pokazuje stariju

tradiciju kriminalizacije komunikacijskog ponaSanja zbog njegova odnosa prema drzavi i

156 Zakon o zastiti javne bezbednosti Kraljevine Srba, Hrvata i Slovenaca, dostupno na poveznici:
https://www.uzzpro.gov.rs/doc/biblioteka/digitalna-
biblioteka/Zakon%200%20zastiti%20javne%20bezbednosti%20i%20poretka%20u%20drzavi%201929.pdf,
ucitano dana 2. rujna 2026. godine

157 Silovi¢, Josip, Frank, Stanko, Krivicni zakonik za Kraljevinu Srba, Hrvata i Slovenaca, Tisak i naklada
Jugoslavenske Stampe, Zagreb, 1929., u¢itano u Virtualne zbirke Sveucilista u Zagrebu, dostupno na poveznici:
https://unizg.eindigo.net/?pr=iiif.v.a&id=33342 & vwopt=%7B%22pages%622%3 A%5B106%5D%2C%22pan%?2
2%3A%7B%22x%22%3A0.217%2C%22y%22%3A0.69%7D%2C%22view%22%3 A%22thumbnails%22%2C
%22700m%22%3A0.416%7D, u€itano dana 2. rujna 2026. godine

158 Ibid. str. 100
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politickom poretku 1 iznad svega vladaru, osobama iz najviSeg vrha vlasti, pa ¢ak i prema

¢lanovima njihovih obitelji, neovisno o tome je li sadrzaj komunikacije neistinit.
7.1.2. Razdoblje 1945.-1951. — kaznenopravna zaStita novog politickog poretka

Nakon Drugoga svjetskog rata dolazi do radikalne transformacije politi¢kog i pravnog sustava,
pri ¢emu zastita novog drzavnog i drustvenog poretka zauzima istaknuto mjesto u kaznenom
zakonodavstvu.'> Jedan od temeljnih propisa ranoga poslijeratnog razdoblja bio je Zakon o
krivicnim delima protiv naroda i drzave iz 1945. godine, kojim je Siroko postavljena

kaznenopravna zastita drzave i novoga politickog i drustvenog uredenja. '

U izvornom tekstu Zakona iz 1945. godine joS$ nije bila oblikovana samostalna inkriminacija
Sirenja laznih vijesti koja bi odgovarala kasnijim kaznenopravnim rjeSenjima, ali je
informacijsko 1 propagandno djelovanje u tom razdoblju kaznenopravnu relevantnost moglo
dobivati ponajprije u okviru Sire zastite drzave 1 politickog poretka. Takav normativni pristup
treba promatrati u kontekstu poslijeratnog oblikovanja sustava politickih delikata i naglaSene

kaznenopravne zastite novog poretka. 6!

Sustavnija kodifikacija kaznenoga prava slijedi donoSenjem Krivi¢nog zakonika FNRJ iz 1951.

godine'®?

. Upravo ¢e se unutar njegova kasnijeg razvoja jasnije profilirati dvije linije relevantne
za ovo istrazivanje: neprijateljska propaganda kao politicki delikt i Sirenje laznih vijesti kao

kazneno djelo primarno povezano sa zastitom javnog reda, o ¢emu Ce vise rijeci biti u nastavku.
7.1.3. Neprijateljska propaganda prema Krivicnom zakoniku FNRJ

Za razumijevanje jugoslavenskoga verbalnog politickog delikta osobito je vazan ¢l. 118.
Kriviénog zakonika FNRJ — Neprijateljska propaganda.'®® Njime su bili obuhvadeni oblici
propagandnog djelovanja protiv drzavnog i drustvenog uredenja. Odredba glasi: ,,7ko napisom,
govorom ili na drugi nacin poziva ili podstice na nasilnu ili protuustavnu promjenu drustvenog

ili drzavnog uredenja, na svrgavanje predstavnickih tijela ili njihovih izvrsnih organa, na

159 Srdan Cvetkovié, ,,Criminal Law Grounds for Political Repression in Serbia 1944-1985“, Crimen — Journal
for Criminal Justice, XV, br. 2/2024, str. 191-192

160 Zakon o kriviénim delima protiv naroda i drzave, Sluzbeni list Demokratske Federativne Jugoslavije, br.
66/1945, od 1. rujna 1945., dostupno na poveznici:
http://demo.paragraf.rs/demo/combined/Old/t/t2011_12/t12_0296.htm, u¢itano dana 2. rujna 2026. godine

161 Cyetkovié, str. 192-193

162 Krivi¢ni zakonik FNRJ, dostupno na poveznici:
http://demo.paragraf.rs/demo/combined/Old/t/t2012_10/t10_0084.htm, u¢itano dana 3. rujna 2026. godine

163 Ibid.
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razbijanje bratstva i jedinstva naroda Jugoslavije ili na otpor prema odlukama predstavnickih
tijela ili njihovih izvrsnih organa koje su od znacaja za zastitu i razvitak socijalistickih
drustvenih odnosa, bezbjednost ili obranu zemlje, ili tko zlonamjerno ili neistinito prikazuje

drustveno-politicke prilike u zemlji, kaznit ée se strogim zatvorom do 12 godina *“.'%*

U dijelu odredbe kriminalizira se poticanje i pozivanje na nasilne aktivnosti usmjerene na
protuustavnu promjenu drustvenog ili drzavnog uredenja ili nasilno svrgavanje predstavnickih
tijela 1 izvrSnih organa. Takva kriminalizacija u osnovi nije sporna jer se odnosi na zastitu
legitimnog pravnog dobra. Medutim, sporan je dio koji se odnosi kriminalizaciju utjecaja na
bratstvo i jedinstvo Jugoslavije jer se radi o kaznenopravnoj zastiti ideoloSkog politickog
okvira. Jo§ sporniji je dio odredbe koji kriminalizira neistinito prikazivanje politickih prilika u
zemlji. Tu se pojavljuje jedan od klju¢nih problema relevantnih za suvremenu raspravu:
neistinitost informacije postaje obiljezje kaznenog djela ¢iji je neposredni zaStitni objekt
politi¢ki poredak drzave. Problem nije samo u tome S§to se ogranicava politicko izrazavanje,
jednako je znacajno pitanje tko i prema kojim kriterijima odreduje Sto predstavlja ,,istinito*
odnosno ,,neistinito” prikazivanje drustveno-politicke stvarnosti. Kada se tome pridoda

vrijednosno izrazito otvoren pojam ,,zlonamjernosti, podrucje kaznjivosti moze postati ovisno

o politi¢ki obojenom vrednovanju sadrzaja.

Klju¢na normativna prekretnica nastupa 1959. godine, kada je novelom Krivi¢nog zakonika
uveden ¢l. 292.a — Sirenje laznih vijesti. Kazneno djelo &ini ,,Tko iznosi ili pronosi lazne vijesti
ili tvrdnje u namjeri da izazove neraspolozenje ili uznemirenje gradana ili da se ugrozi javni
red ili mir, ili to ucini u namjeri da se osujeti sprovodenje javnih odluka i mjera drzavnih
organa i ustanova ili da se umanji povjerenje gradana u takve odluke i mjere, kaznit ce se

novéanom kaznom ili zatvorom do jedne godine. “'%

Odredba je kriminalizirala iznoSenje ili pronoSenje laznih vijesti u namjeri izazivanja
neraspolozenja ili uznemirenja gradana odnosno ugrozavanja javnog reda ili mira. Kaznjivost
je bila predvidena i kada se takvo ponasSanje poduzima radi osuje¢ivanja provodenja javnih

odluka i mjera drzavnih organa i ustanova ili umanjivanja povjerenja gradana u takve odluke 1

104 Anto, Miki¢, Sudski postupci protiv katolickoga tiska u komunistickoj Hrvatskoj 1960-ih i 1970-ih, Casopis za
suvremenu povijest, vol. 51, br. 1, Zagreb, 2019, str. 203—204, DOI: 10.22586/csp.v51i1.8656
165 Ibid.
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mjere. ' Za razliku od neprijateljske propagande, ova se inkriminacija neposredno zasnivala

na neistinitom informacijskom sadrzaju i njegovu mogu¢em drustvenom ucinku.

Posebno je zanimljivo da je zakonodavac kao jedan od ciljeva kaznjivog ponaSanja prepoznao
umanjivanje povjerenja gradana u odluke i mjere drzavnih tijela. U suvremenim konceptima
informacijskih i1 hibridnih prijetnji upravo se ruSenje institucionalnog povjerenja moze pojaviti

kao cilj koordiniranih informacijskih aktivnosti.

Normativna sli¢nost ipak ne smije zanemariti razliku snaznog politickog konteksta citirane
odredbe. Zastita povjerenja u odluke drzavnih organa u jednopartijskom poretku ne moze se
jednostavno poistovijetiti sa suvremenom zastitom demokratskih institucija od koordiniranih
informacijskih operacija. Iz navedenog razloga ovu odredbu je mogucée promatrati kao
prethodnika kaznenopravnog odgovora na izazov neistinitih i Stetnih informacija, uz jasnu
ogradu kako zbog izrazenog politickog ratio legis sama odredba nije pogodna za suvremeno

razmatranje u svom izvornom obliku.

Prakti¢nu primjenu navedenih inkriminacija u Hrvatskoj onog doba ilustrira kazneni postupak
protiv novinara i urednika Glasa Koncila Zivka Kusti¢a. Postupak je 1972. godine pokrenut
zbog sumnje na pocinjenje kaznenog djela Sirenja laznih vijesti iz ¢1. 292.a Krivicnog zakonika,
povodom Kusticeva teksta ,,Jlzmedu Tise 1 Dunava®“. Tijekom postupka pravna kvalifikacija
promijenjena je te je protiv Kustica pokrenuta istraga zbog tezeg kaznenog djela neprijateljske
propagande iz ¢l. 118. st. 1., a istraga je naknadno proSirena i na njegov tekst ,,Sedamnaest
stolje¢a svetog prkosa“. Medutim, optuznica od 23. studenoga 1972. godine ponovno je

podignuta zbog kaznenog djela Sirenja laznih vijesti iz ¢1. 292.a.1¢

Ovaj predmet je posebno znacajan jer pokazuje prakticno preklapanje dviju inkriminacija:
samostalnog kaznenog djela Sirenja laznih vijesti 1 znatno Sire postavljenog kaznenog djela
neprijateljske propagande, koje je obuhvacalo i ,,zlonamjerno ili neistinito® prikazivanje
drustveno-politickih prilika u zemlji. Promjene pravne kvalifikacije tijekom istog postupka
ilustriraju koliko je granica izmedu kaZnjavanja neistinitog sadrzaja i kaznjavanja politicki

neprihvatljive interpretacije druStvene stvarnosti mogla biti neodredena.

166 Ibid.
167 Ibid. str. 203-206
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7.1.4. C1. 133. KZ SFRJ — verbalni delikt i represivna kontrola artikulacije

politi¢ke misli

Nakon ustavnih promjena 1974. godine SFRJ je pristupila donoSenju novog kaznenog
zakonodavstva. Krivicnim zakonom SFRIJ iz 1976. godine savezna je razina zadrzala kaznena
djela kojima su se §titile osnove socijalistickoga samoupravnog drustvenog uredenja i sigurnost
drzave. Odredbe su sadrzane u glavi XV Krivicnog zakona SFRJ — Krivicna dela protiv

ustavnog uredenja i bezbednosti SFRJ.'%®

U navedenoj glavi posebno mjesto zauzima kazneno djelo opisano u ¢l. 133. — Neprijateljska
propaganda, koje je u disidentskim krugovima i brojnim radovima kasnije objavljenim na temu

politicke represije u SFRIJ kolokvijalno prozvano verbalni delikt.

Odredba glasi: ,,,, I. Tko napisom, letkom, crtezom, govorom ili na drugi nacin poziva ili
podstice na obaranje vlasti radnicke klase i radnih ljudi, na protivustavnu promjenu
socijalistickog samoupravnog uredenja, na razbijanje bratstva i jedinstva i ravnopravnosti
naroda i narodnosti, na svrgavanje organa drustvenog samoupravijanja i viasti ili njihovih
izvrsnih organa, na otpor prema odlukama nadleznih organa vlasti i samoupravljanja koje su
od znacaja za zastitu i razvoj socijalistickih samoupravnih odnosa, sigurnost ili obranu zemlje
ili zZlonamjerno ili neistinito prikazuje drustveno politicke prilike u zemlji, kaznit ¢e se zatvorom

od jedne do deset godina.

2. Tko djelo iz stava 1. ovog ¢lana ucini uz pomoc ili pod utjecajem iz inozemstva, kaznit ce se

zatvorom najmanje tri godine.

3. Tko vrsi upuéivanje ili prebacivanje agitatora ili propagandnog materijala na teritorij SEFRJ

radi vrsenja djela iz stava 1. ovog clana, kaznit ¢e se zatvorom najmanje jednu godinu.

168 Krivi¢ni zakon Socijalisti¢ke Federativne Republike Jugoslavije, Sluzbeni list Socijalisti¢ke Federativne
Republike Jugoslavije, br. 44/1976, dostupno na poveznici:
http://demo.paragraf.rs/WebParagrafDemo/KRIVICNI-ZAKON-SAVEZNE-REPUBLIKE-JUGOSLAVIJE-SI.-
list-SFRJ,-br.-44-76,-36-77-ispr.,-34-84,-37-84,-74-87,-57-89,-3-90,-38-90,-45-90-ispr.-i-54-90-i-Sl.-list-SRJ.-
br.-35-92.-16-93.-31-93,-37-93.-41-93,-50-93.-24-94-i-61-2001.htm, ucitano dana 4. rujna 2026. godine
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4. Tko u namjeri rasturanja izraduje ili umnozava neprijateljski propagandni materijal ili ovaj
materijal drzi iako zna da je namijenjen rasturanju, kaznit c¢e se zatvorom od Sest mjeseci do
pet godina. “.'®

Analizom ¢l. 133. st. 1. Kriviénog zakona SFRJ moguce je uociti sadrzajno razli¢ite oblike
kriminaliziranog ponaSanja. Dio odredbe kojim se kaznjavalo pozivanje ili poticanje na
protuustavnu promjenu drustvenog uredenja i1 nasilno svrgavanje tijela vlasti bio je usmjeren
prema zastiti ustavnog poretka od njegova protuustavnog i nasilnog ugrozavanja. Promatrano
iz perspektive suvremenoga kaznenog prava i standarda zastite ljudskih prava, upravo se u tom
dijelu moze identificirati legitimno pravno dobro, premda bi i takva inkriminacija morala

zadovoljavati zahtjeve odredenosti, nuznosti i razmjernosti.

Znacajniji problem pojavljuje se u drugoj alternativi prvog stavka, kojom se kriminaliziralo
,»zlonamjerno 1ili neistinito prikazivanje druStveno-politickih prilika u zemlji“. U toj se
formulaciji jasno ocituje obiljezje tzv. delikta miSljenja. Miskulin upravo tu alternativu ¢l. 133.
izdvaja kao osobito problematiCan instrument ograni¢avanja slobode izrazavanja, jer je
omogucavala da predmet kaznenopravne ocjene postane samo kritic¢ko ili druk¢ije prikazivanje

drustveno-politi¢ke stvarnosti.!”®

Takva formulacija bila je problemati¢na s viSe aspekata. Pojam ,,zlonamjernosti*“ predstavljao
je izrazito otvoreno vrijednosno obiljezje, €iji sadrzaj nije bilo moguce utvrditi neovisno o
procjeni motiva i odnosa pocinitelja prema postoje¢em politickom i drustvenom uredenju.
Istodobno je obiljezje ,neistinitosti* otvaralo pitanje prema kojim se kriterijima utvrduje
istinitost politickog prikaza, osobito kada se ne radi o provjerljivoj ¢injeni¢noj tvrdnji, nego o
interpretaciji drustvenih i politickih prilika. U takvoj konstrukciji granica izmedu neistinite

¢injeni¢ne tvrdnje, vrijednosnog suda i politicke kritike mogla je postati izrazito nejasna.

199 Ibid., €1. 133., prema Ivica, MiSkulin, Delikt misljenja kao kriminal, Feljton: Politicki delikti u Socijalistickoj
Republici Hrvatskoj 1980—1990. (11. dio), Vijenac, br. 563, Matica Hrvatska, Zagreb, 2015., dostupno na
poveznici: https://www.matica.hr/vijenac/563/delikt-misljenja-kao-kriminal-24853/?utm, u¢itano dana 6. rujna
2026. godine

170 Migkulin, Delikt misljenja kao kriminal, Feljton: Politicki delikti u Socijalistickoj Republici Hrvatskoj 1980~
1990.
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7.1.5. Krivi¢ni zakon Socijalisticke Republike Hrvatske iz 1977. godine

Uz savezno kazneno djelo neprijateljske propagande, republicko zakonodavstvo sadrzavalo je
zasebnu inkriminaciju §irenja laznih vijesti. Clanak 197. Krivi¢nog zakona SR Hrvatske iz
1977. godine kaZnjavao je osobu koja iznosi ili prenosi lazne vijesti ili tvrdnje u namjeri
izazivanja neraspolozenja ili uznemirenja veceg broja gradana odnosno radi osujecivanja
provodenja odluka ili mjera drzavnih organa.'’! Za osnovni oblik kaznenog djela bila je
propisana kazna zatvora do tri godine, dok se za osobito tezak sluc¢aj mogla izre¢i kazna zatvora

od jedne do pet godina.!”

lako se iz usporedbe ¢l. 197. KZ SRH i ¢l. 133. KZ SFRIJ uocava razlika u vrijednostima koje
se navedenim odredbama Stite, formalno razliiti zastitni objekti ipak nisu u praksi uvijek
znadili 1 jasnu granicu primjene. Primjer takvom ekstenzivhom tumacenju republickog
zakonodavstva pronalazimo u predmetu u kojem je Op¢insko javno tuzilastvo u Dubrovniku,
svojim aktom Kt — 31/83 od 18. veljace 1983. godine, podiglo optuzni prijedlog protiv Milana
Milisica zbog krivicnog djela Sirenje laznih vijesti iz €l. 197. st. 1. KZ SRH, pocinjenog
objavljivanjem teksta Zivot za slobodu u listu Laus.!” Na osnovu tog optuznog prijedloga 13.
svibnja 1983. godine odrzano je sudenje Milanu Milisicu pred vijeCem Opcinskog suda u
Dubrovniku, te je istog dana donijeta i objavljena presuda K — 62/83 — 14, kojom je Milisi¢
proglasen krivim za kazneno djelo Sirenje laznih vijesti iz €l. 197. st. 1. KZ SRH. Izre¢ena mu

je uvjetna osuda — kazna zatvora u trajanju od 7 mjeseci, s rokom kusnje od tri godine.!”*

Predmet Milisi¢ pokazuje da sama sistematizacija kaznenog djela 1 formalno odredivanje
zaSticenog dobra nisu dovoljni da bi se sprijecila politicka instrumentalizacija kaznenopravne
norme. Kada su obiljezja djela Siroko postavljena, osobito u pogledu neistinitosti sadrzaja i
apstraktno postavljenog cilja izazivanja ,,neraspolozenja®, njihova primjena moze zahvatiti i

kriticko prikazivanje povijesnih, politickih ili druStvenih dogadaja.

17! Kriviéni zakon Socijalisticke Republike Hrvatske, Narodne novine, br. 25/1977, €l. 197. st. 1., dostupno na
poveznici: https://www.iusinfo.hr/zakonodavstvo/krivicni-zakon-socijalisticke-republike-hrvatske, u¢itano dana
7. rujna 2026. godine

172 Ipbid. &1. 197. st. 2.

173 Opéinski sud u Dubrovniku, presuda K-62/83-14 od 13. svibnja 1983., objavljena u: Hereticus, br. 1-2/2003,
dostupno na poveznici: https://hereticus.rs/wp-content/uploads/Hereticus-2003-1-1-Savladavanje-autoritarne-
proslosti.pdf?utm_, uéitano dana 7. rujna 2026. godine

174 Matko, Srsen, Kad je Bog stvarao Dubrovnik, Kazaliste Marina DrZi¢a, Dubrovnik, 2015., dostupno na
poveznici: https://kmd.hr/wp-content/uploads/2020/02/2015_Kad-je-Bog-stvarao-stvarao-Dubrovnik.pdf,
ucitano dana 7. rujna 2026. godine
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7.1.6. Republika Hrvatska i transformacija inkriminacije nakon samostalnosti

Nakon osamostaljenja Republike Hrvatske, zbog ratnih okolnosti nije odmah doslo do
potpunog diskontinuiteta s dotadasnjim kaznenim zakonodavstvom SFRJ i SR Hrvatske.
Novelom Krivicnog zakona iz 1992. godine dotadasnja odredba Sirenja laznih vijesti je
izmijenjena tako da se kaznjava onaj tko iznosi, prenosi ili §iri vijesti ili tvrdnje za koje zna da
su lazne 1 podobne izazvati uznemirenje veceg broja gradana, s namjerom da takvo uznemirenje

nastupi.'”

Ovu promjenu je potrebno istaknuti jer za razliku od ranije odredbe vise ne kriminalizira
osujecivanje provodenja odluka ili mjera drzavnih organa, ¢ime se zastitni objekt udaljava od
autoriteta drzavne vlasti 1 usmjerava prema zastiti gradana 1 javnoga reda. To je svakako bilo u

skladu s demokratskim tendencijama tek uspostavljene samostalne drzave.

Takoder, nova odredba zahtijeva od pocCinitelja svijest o neistinitosti informacije, odnosno osim
objektivne trazi se i subjektivna neistinitost. Ovaj dio je potrebno istaknuti zbog potrebe
razlikovanja dezinformacija i misinformacija jer se osoba koja prenosi neistinitu informaciju
vjerujudi da je istinita nalazi se, u kontekstu potencijalne kriminalizacije, u drugacijem polozaju

od osobe koja svjesno 1 namjerno Siri lazan sadrzaj radi postizanja odredenog ucinka.

Nadalje, procis¢eni tekst Krivicnog zakona Republike Hrvatske iz 1993. godine sadrzavao je u
&l. 191. kazneno djelo Sirenje laznih vijesti, &ija odredba glasi: Tko iznosi, prenosi ili Siri vijesti
ili tvrdnje za koje zna da su lazne i podobne da izazovu uznemirenje veceg broja gradana, s
namjerom da takvo uznemirenje i nastupi, kaznit ¢e se novcanom kaznom ili kaznom zatvora

do Sest mjeseci.'’

Za ostvarenje obiljezja ovog kaznenog djela bilo je potrebno kumulativno utvrditi: iznoSenje,
prenosenje ili Sirenje vijesti ili tvrdnje, njezinu neistinitost, znanje pocinitelja da je rije¢ o
neistini, podobnost izazivanja uznemirenja veéeg broja gradana i namjeru da takvo uznemirenje
nastupi. Takav normativni konstrukt predstavlja dodatni odmak od ranijeg modela jer se vise
ne $titi povjerenje u drzavne odluke nego u srediste bica djela dolazi druStveno Stetna posljedica

svjesno neistinite informacije.

175 Zakon o izmjeni Krivi¢nog zakona Republike Hrvatske, Narodne novine, br. 33/1992, ¢l. 1
176 Kriviéni zakon Republike Hrvatske — pro¢iséeni tekst, Narodne novine, br. 32/1993, ¢l. 191.
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7.1.7. KZ/97 — na putu od apstraktne do konkretne opasnosti

Kazneni zakon iz 1997. godine dodatno je suzio podrugje kaznjivosti. Clankom 322. propisano
je kazneno djelo Sirenje laznih i uznemirujuéih glasina. Tekst odredbe glasi: Tko iznosi, pronosi
ili siri glasine za koje zna da su lazne s ciljem da njima izazove uznemirenje veceg broja
gradana, i takvo uznemirenje i nastupi, kaznit ¢e se novéanom kaznom do stopedeset dnevnih

dohodaka ili kaznom zatvora do Sest mjeseci.'”’

Znacaj ove odredbe je u tome §to za razliku od prethodnog modela nije vise bilo dovoljno da je
lazna informacija samo podobna izazvati uznemirenje. Za dovrSenje kaznenog djela bilo je
potrebno da uznemirenje veceg broja ljudi stvarno nastupi, $to ulazi u podrucje apstraktnog

ocjenjivanja posljedice

I sama sudska praksa potvrduje takvo restriktivno razumijevanje. U odluci Zupanijskog suda u
Varazdinu, Stalne sluzbe u Koprivnici, Kz-252/10 od 1. rujna 2010. godine, kao relevantni
elementi izdvojeni su znanje o laZznosti tvrdnje, cilj izazivanja uznemirenja te stvarno
uznemirenje veceg broja ljudi, odnosno nepostojanje posljednja dva elementa.'’® Posebno je
vazno da potrebni subjektivni element nije utvrden kada su okrivljenici imali opravdan razlog

vjerovati u istinitost svojih navoda.'”

Ovakvom pristupu se sa stajaliSta suvremenog poimanja dezinformacija te opasnosti koje za
nacionalnu sigurnost mogu proizaci iz dezinformacija moze uputiti opravdan prijekor, o cemu

¢e vise rijeci biti u nastavku.
7.1.8. KZ/11 — dekriminalizacija, prekrSajni kontinuitet i fragmentarnost zasStite

Kazneni zakon iz 2011. godine, koji je stupio na snagu 1. sijecnja 2013. godine nije preuzeo

op¢u inkriminaciju $irenja laznih i uznemirujuéih glasina.'*°

177 K azneni zakon, Narodne novine, br. 110/1997, ¢l. 322.

178 Zupanijski sud u Varazdinu, Stalna sluzba u Koprivnici, KZ-252/10 od 1. rujna 2010. godine, dostupno na
poveznici: https://sudovi.hr/sites/default/files/dokumenti/2022-02/Zbirka-KP-2_1.pdf?utm, tocka 35., ucitano
dana 8. rujna 2026. godine

179 Ibid.

180 Kazneni zakon, Narodne novine br. 125/2011, 144/2012, 56/2015, 61/2015, 101/2017, 118/2018, 126/2019,
84/2021, 114/2022, 114/2023, 36/2024, 136/2025, u daljnjem tekstu KZ
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Time prestaje viSedesetljetni kontinuitet samostalnog opéeg kaznenog djela Sirenja laznih

vijesti te opcenito kriminalizacije ovakvih pojava.

Pritom je vazno izbjeci zakljucak da se samo iz ¢injenice nepreuzimanja ¢l. 322. KZ/97 moze
izvesti konkretan zakonodavni razlog njegova ukidanja. Za takav zakljucak bilo bi potrebno
osloniti se na izrijekom iskazano zakonodavno obrazlozenje. Medutim, promjena se moze
promatrati u $irem dogmatskom kontekstu nacela na kojima poc¢iva KZ/11. Clanak 1. KZ-a
odreduje temelj 1 ograni¢enje kaznenopravne prisile te propisivanje kaznenih djela veze uz
ponasanja kojima se pravna dobra povreduju ili ugrozavaju u takvoj mjeri da se njihova zastita
ne moze ostvariti bez kaznenopravne prisile.!®! Rije¢ je, kao §to je ve¢ navedeno, o
normativnom izrazu supsidijarnosti kaznenog prava odnosno ideje kaznenoga prava kao ultima
ratio. Novoselec i Garaci¢, analiziraju¢i primjenu blazeg zakona nakon stupanja na snagu
Kaznenog zakona, takoder isti¢u da se ukidanje pojedinih kaznenih djela mora promatrati
upravo kroz pitanje mogu li se odredena pravna dobra dostatno zastititi drugim granama

prava.'8?

Odredeni oblik normativnog kontinuiteta kaznenog djela iz ¢l. 322. KZ/97 pronalazi se u
kazneno djelu lazna uzbuna iz ¢l. 316. Kaznenog zakona. Navedena odredba glasi: Tko lazno
obavijesti policiju ili drugu javau sluzbu koja osigurava red ili pruza pomo¢ o dogadaju koji
iziskuje hitno djelovanje te sluzbe, kaznit ¢e se kaznom zatvora do tri godine.'®* Za razliku od
ranije, znatno Sire inkriminacije, kazneno djelo lazne uzbune iz ¢l. 316. Kaznenog zakona
usmjereno je na specifican oblik laZznog obavjestavanja kojim se izaziva nepotrebno hitno
djelovanje policije ili druge javne sluzbe. TeziSte zastite stoga nije na neistinitosti informacije
kao takvoj, nego na posljedicama koje takvo lazno obavjeStavanje proizvodi za uredno i
ucinkovito djelovanje nadleznih zurnih sluzbi. Takva je inkriminacija sadrzajno bitno uza od
fenomena dezinformacija analiziranog u ovom radu te u pravilu ne obuhvaca namjerno i
koordinirano informacijsko djelovanje usmjereno prema pravnim dobrima povezanima s

nacionalnom sigurnos$cu, ustavnim poretkom ili demokratskim procesima..

Nestanak opéeg kaznenog djela nije znacio potpunu pravnu irelevantnost Sirenja laznih vijesti.

Clanak 16. Zakona o prekr$ajima protiv javnog reda i mira i dalje sankcionira izmiljanje ili

181 Ibid. ¢l. 1.

182 petar, Novoselec, Ana, Garadi¢, Primjena blazeg zakona nakon stupanja na snagu novog Kaznenog zakona,
Hrvatski ljetopis za kazneno pravo i praksu, vol. 19, br. 2, 2012, str. 533-553, na str. 543-544.

183 Kazneni zakon, ¢l. 316.
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Sirenje laznih vijesti kojima se remeti mir i spokojstvo gradana.!®* Dakle, op¢i oblik ponasanja
nije u potpunosti stavljen izvan zahvata drzavne represije nego je zadrzan na prekr$ajnoj razini.
Takav pristup predstavlja dobar primjer fragmentarnosti kaznenog prava jer se odredena pojava,
sukladno vremenu u kojem se regulirala, mogla adresirati blazim normativnim instrumentom.
Suvremeno kazneno pravo ne nastoji sankcionirati svaki druStveno neprihvatljiv oblik
neistinitog informiranja. KaZnjivost se ograniava na pojedine segmente u kojima
informacijsko ponaSanje doseZe intenzitet ili vrstu Stetnosti koja opravdava kaznenopravnu

reakciju.

U domacoj kaznenopravnoj literaturi nacelo ultima ratio kontinuirano se povezuje s idejom
ogranic¢enja kaznenopravne prisile. U literaturi posvecenoj hrvatskoj kaznenopravnoj znanosti
upravo se isti¢e potreba otpora nekritickim 1 pretjeranim ocekivanjima od kaznenog prava te

njegovo razumijevanje kao posljednjeg, a ne prvog sredstva drustvene reakcije.!'®®

Odluku zakonodavca iz 2011. godine potrebno je, medutim, promatrati i u tadaSnjem
drustvenom, tehnoloskom i sigurnosnom kontekstu. Bilo bi pogresno danasnje spoznaje o
moguc¢im u¢incima koordiniranoga dezinformacijskog djelovanja retroaktivno primjenjivati na
zakonodavnu raspravu koja je prethodila donoSenju Kaznenog zakona i napustanju opceg
kaznenog djela. Sustavno konceptualiziranje dezinformacija kao posebnog izazova
demokratskim procesima, institucijama i sigurnosti intenzivira se tek tijekom druge polovice
sljedeceg desetljeca. Stoga se zakonodavcu iz 2011. godine teSko moZe uputiti prijekor zbog
toga Sto prilikom oblikovanja novoga Kaznenog zakona nije anticipirao razmjere i pojavne
oblike fenomena koji ¢e svoju punu sigurnosnu i politicku relevantnost dobiti tek u godinama

koje slijede.
7.1.9. Zakljuéno o povijesnom pregledu

Povijesni razvoj pokazuje postupni prijelaz od modela usmjerenog na zastitu vladajucih
politi¢kih ideologija i struktura prema modelu zastite legitimnih vrijednosti. U ranijim pravnim

sustavima komunikacijsko ponaSanje ponajprije je kriminalizirano kroz zaStitu ,,sluZzbene

184 Zakon o prekrsajima protiv javnog reda i mira, Narodne novine br. 41/1977, 47/1989, 55/1989, Sluzbeni list
SFRJ br. 83/1989, Narodne novine br. 47/1990, 55/1991, 29/1994, 114/2022, 47/2023, ¢l. 16.

185 Velinka, Grozdani¢, O profesoru Petru Novoselcu i hrvatskoj kaznenopravnoj znanosti, Zbornik Pravnog
fakulteta u Zagrebu, vol. 64, br. 5-6, 2014, str. 727
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istine®, stranackog odnosno partijskog interesa i oCuvanja politiCkog poretka. Najizrazeniji

primjer toga modela predstavlja kazneno djelo Neprijateljska propaganda.

Povijesno se paralelno se razvijala druga linija — Sirenje laznih vijesti — kod koje je teziste

postupno premjestano prema javnom redu i ué¢incima neistinite informacije na gradane.

Razvoj hrvatskoga zakonodavstva nakon osamostaljenja posebno jasno potvrduje postupno
ogranicavanje kaznenopravnog zahvata. 1z zakonskog opisa nestaje zastita provodenja odluka
drzavnih tijela, izrijekom se zahtijeva znanje o neistinitosti, KZ/97 zahtijeva stvarno nastupanje

uznemirenja, a Kazneni zakon vise ne sadrzava op¢u inkriminaciju Sirenja laznih glasina.

Suvremene dezinformacije, medutim, pojavljuju se u bitno promijenjenom informacijskom i
sigurnosnom okruZenju. Digitalne platforme omogucavaju masovnu i trenuta¢nu distribuciju
sadrzaja, usmjerenost prema to¢no definiranim drustvenim skupinama, automatiziranu
amplifikaciju, prikrivanje izvora i medunarodno djelovanje. Takve aktivnosti mogu biti
koordinirane sa Sirim hibridnim djelovanjem te usmjerene prema izbornim procesima,
ustavnom poretku, kriti€noj infrastrukturi, obrambenim sposobnostima ili drugim elementima
nacionalne sigurnosti. Takva promjena fenomenologije opravdava preispitivanje dostatnosti
postojecega fragmentarnog modela kaznenopravne zastite. Medutim, ona ne smije postati

legitimacija za povratak verbalnom politickom deliktu.

Povijesnopravna analiza sama po sebi ne daje odgovor treba li suvremene dezinformacije
kriminalizirati. Ona, medutim, pokazuje zaSto neistinitost sama za sebe nije dostatan kriterij
kriminalizacije. Za odredivanje granice kaznenopravne intervencije korisno polaziste
predstavlja ranije definiran Feinbergov harm principle koji kao legitiman razlog drzavne prisile
prepoznaje sprjecavanje Stete drugim osobama, uz zahtjev da se vodi racuna o mogucnosti
uporabe manje restriktivnih sredstava. Osim toga, potrebno je zadovoljiti dodatni kvalitativni

okvir — $tetu ili dovoljno ozbiljnu opasnost za odredeno pravno dobro.

Osim Feineberga, nuzno je u kontekst staviti i Husaka i njegovu teoriju ogranicenja
kriminalizacije koja polazi od toga da drzavi nije dovoljno pokazati kako je odredeno ponaSanje
drustveno nepozeljno da bi ga legitimno proglasila kaznenim djelom nego mora imati odredenu

tezinu za zasSti¢ena pravna dobra.
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U kontekstu nacionalne sigurnosti to mogu biti, primjerice, ozbiljni napadi na ustavni poredak,
demokratski izborni proces, obrambenu sposobnost, kriticnu infrastrukturu ili sigurnost

stanovnistva.

Osim navedenog, kroz analizu povijesnih pristupa, osobito ¢l. 133. KZ SFRJ znacajan prigovor
se moze uputiti neodredenosti pravnih normi odnosno nepostivanje nacela lex certa ¢ime je
omoguceno presiroko definiranje zasti¢enih vrijednosti. Suvremena doktrina lex certa zahtijeva
da obiljezja kaznenog djela budu koncipirana na nac¢in koji omogucuje pojedincu razumijevanje
granice kaZnjivog ponasanja i predvidljivost pravnih posljedica. !¢ Zakonska norma trebala bi
ukazati na radnju, subjektivni odnos, cilj djelovanja, pravno dobro te intenzitet povrede ili
ugrozavanja. Ovako postavljenim ogradama koje u potpunosti uvazavaju ustavne vrijednosti,
temeljna nacela kaznenog prava, konvencijska pravila i razradenu judikaturu, svaka rasprava o

potencijalnoj kriminalizaciji zadovoljava suvremene oblike kriminalizacijskih tendencija.

7.2. PREGLED MEDUNARODNIH TENDENCIJA
7.2.1. Razvoj EU pristupa izazovu dezinformacija

Raspravu o medunarodnim tendencijama zapoceti ¢emo pregledom odnosa Europske unije

prema pitanjima dezinformacija.

Razvoj politika Europske unije prema dezinformacijama pokazuje postupno Sirenje percepcije
ovog fenomena, od pitanja strateSkog komuniciranja i odgovora na djelovanje vanjskih aktera
prema izazovu za unutarnju sigurnost Unije, demokratske procese i otpornost drustva. Pritom
se europski odgovor nije primarno razvijao kroz kriminalizaciju neistinitog sadrzaja, nego kroz
kombinaciju strateSkog komuniciranja, jacanja druStvene otpornosti, zastite izbornih procesa,
odgovornosti internetskih platformi, razmjene informacija te razvoja sposobnosti za otkrivanje

i suzbijanje koordiniranih manipulativnih aktivnosti.'¥’

Pocetak sustavnijeg pristupa moZe se smjestiti u 2015. godinu, kada je Europsko vijece, u

kontekstu ruskih dezinformacijskih kampanja, pozvalo na izradu akcijskog plana strateskog

136 Tvan Vukusié, Lex certa u poredbenom pravu, Zbornik Pravnog fakulteta u Zagrebu, vol. 73, br. 1, 2023., str.
106-107.

187 European Commission, Action Plan against Disinformation, pogl. 3. Akcijski plan odgovor EU-a organizira
kroz Cetiri stupa, ukljucujuéi institucionalne kapacitete, koordinaciju, privatni sektor i drustvenu otpornost.
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komuniciranja, nakon ¢ega je uspostavljen East StratCom Task Force.!®® U toj se pocetnoj fazi
dezinformacije ponajprije promatraju kroz prizmu vanjskog informacijskog djelovanja i
potrebe jacanja sposobnosti Unije da takve aktivnosti identificira, i na njih na odredeni nacin

odgovori.

Vazan pomak nastupa 2016. godine donoSenjem Zajedni¢kog okvira za suzbijanje hibridnih
prijetnji.!® U njemu su masovne dezinformacijske kampanje putem dru$tvenih mreza
prepoznate kao jedan od mogucih instrumenata hibridnog djelovanja, osobito kada sluze
kontroli politickog narativa ili radikalizaciji, regrutiranju i usmjeravanju posrednickih aktera.
Time dezinformacije postupno izlaze iz isklju¢ivo komunikacijskog okvira i dobivaju

izrazeniju sigurnosnu dimenziju, odnosno prolaze proceduru sekuritizacije.

Sljedeca razvojna faza je nastaje 2018. godine. U Komunikaciji ,,Suzbijanje dezinformacija na

internetu: europski pristup“190

Komisija dezinformacije povezuje s funkcioniranjem
demokratskog drustva, slobodnim i1 posStenim politickim procesima te sposobnosc¢u gradana da
na temelju vjerodostojnih informacija oblikuju vlastita stajalista.'! Odgovor se pritom ne
zasniva na jednom instrumentu, nego na stvaranju transparentnijeg i odgovornijeg internetskog
ekosustava, jacanju medijske pismenosti, kvalitetnog novinarstva, provjere ¢injenica i suradnje

s internetskim platformama.

Daljnju institucionalizaciju predstavlja Akcijski plan za borbu protiv dezinformacija iz prosinca
2018. godine. Koordinirani odgovor Unije zasnovan je na Cetiri stupa: poboljSanju sposobnosti
institucija EU-a za otkrivanje, analizu i razotkrivanje dezinformacija; jacanju koordiniranog i
zajednickog odgovora; mobiliziranju privatnog sektora te podizanju svijesti i jatanju drustvene
otpornosti.'®? Za kaznenopravnu analizu posebno je znacajno $to Akcijski plan izrijekom
navodi da se njegove mjere odnose na dezinformacijski sadrzaj koji je zakonit prema pravu

Unije ili nacionalnom pravu, ne dovodeci pritom u pitanje postojeca pravila koja se primjenjuju

188 European Council, European Council meeting (19 and 20 March 2015) — Conclusions, EUCO 11/15,
Bruxelles, 20. ozujka 2015., t. 13.; European External Action Service, Action Plan on Strategic Communication,
22. lipnja 2015.

189 European Commission — High Representative, Joint Framework on countering hybrid threats — a European
Union response, JOIN(2016) 18 final, Bruxelles, 6. travnja 2016., uvodni dio i Action 3.

190 European Commission, Tackling online disinformation: a European Approach, COM(2018) 236 final,
Bruxelles, 26. travnja 2018., pogl. 1. Komisija polazi od povezanosti kvalitetnog informacijskog okruzenja sa
slobodnim i posStenim politickim procesima

91 Ibid. poglavlje 3.

192 European Commission — High Representative, Action Plan against Disinformation, 3
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na nezakoniti sadrzaj.'”* Takvo razgranicenje pokazuje da se na razini Unije dezinformacija

sama po sebi ne poistovjecuje s protupravnim sadrzajem.

Europski akcijski plan za demokraciju iz 2020. godine dodatno proSiruje takav pristup.
Suzbijanje dezinformacija smjeSta se uz zaStitu slobodnih i poStenih izbora te slobodu i
pluralizam medija kao jedan od kljuénih elemenata ja¢anja demokratske otpornosti.'** TeZiste
se time dodatno pomice prema zastiti procesa i institucija demokratskog drustva, a ne samo

prema pojedina¢nom informacijskom sadrzaju.

U novijoj fazi razvoja politika Europske unije osobito je znacajan ranije opisan FIMI koncept.
FIMI se odreduje kao pretezno zakonito odnosno grani¢no ponaSanje koje moze negativno
utjecati na vrijednosti, postupke i politicke procese, koje je manipulativnog karaktera te se
provodi namjerno i1 koordinirano od strane drzavnih ili nedrzavnih aktera, ukljucujuéi njihove
posrednike.'®> Razvoj FIMI koncepta ozna¢ava zna¢ajan metodoloski pomak jer se pozornost
s procjene istinitosti pojedinacne informacije sve vise usmjerava prema obrascima ponaSanja,

taktikama, tehnikama i procedurama kojima se manipulira informacijskim okruzenjem. %

U odnosu na medunarodni okvir za istaknuti je da je Vijee Europe postiglo najznacajnije
rezultate u pogledu pravnog odgovora na dezinformacije i FIMI. Tijekom 2026. godine Vijece
Europe je razmatralo izvedivost posebnog pravnog instrumenta usmjerenog na
kriminalizaciju.'®” Zakljuéci sastanka su potom upuéena Odboru ministara radi razmatranja na

ministarskom sastanku u Kisinjevu 14. i 15. svibnja 2026. godine'*®

gdje su drzave ¢lanice dale
mandat za razvoj pravnog instrumenta o FIMI-ju. Potom je European Committee on Crime

Problems — CDPC na svojoj 89. plenarnoj sjednici u lipnju 2026. godine izricito istaknuo

193 Ibid. poglavlje 1. Akcijski plan definira dezinformacije kao provjerljivo lazne ili zavaravajuée informacije
stvorene, predstavljene i Sirene radi ekonomske koristi ili namjernog obmanjivanja javnosti, koje mogu
prouzrociti javnu $tetu; istodobno izri¢ito navodi da se mjere Plana odnose samo na dezinformacijski sadrzaj koji
je zakonit prema pravu EU-a ili nacionalnom pravu

194 European Commission, European Democracy Action Plan, COM(2020) 790 final, Bruxelles, 3. prosinca
2020.

195 European External Action Service, 2nd EEAS Report on Foreign Information Manipulation and Interference
Threats, Bruxelles, sije¢anj 2024., Glossary. EEAS definira FIMI kao uglavnom nezakonito$¢u neobiljezen
obrazac ponaSanja koji ugrozava ili moZze negativno utjecati na vrijednosti, postupke i politicke procese te je
manipulativan, namjeran i koordiniran.

19 Ibid. U metodologiji FIMI-ja posebno se analiziraju Tactics, Techniques and Procedures (TTPs), odnosno
obrasci ponasanja kojima akteri manipuliraju informacijskim okruzenjem; usp. European External Action
Service, st EEAS Report on Foreign Information Manipulation and Interference Threats, 7. veljace 2023.

197 Newsroom, Council of Europe’s Committee on Crime Problems (CDPC) Bureau and ad hoc Plenary meeting
on FIMI, Paris, April 2026., dostupno na poveznici: https://www.coe.int/en/web/cdpc/-/council-of-europe-s-
committee-on-crime-problems-cdpc-bureau-and-ad-hoc-plenary-meeting-on-fimi, u¢itano dana 9. rujna 2026.
godine

198 Ibid.
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rezultat ministarskog sastanka'®’

nakon ¢ega je 8. srpnja 2026. godine Odbor ministara osnovao
Ad hoc Committee on Foreign Information Manipulation and Interference — CAHFIMI, sa

zadaéom pripreme odgovarajuéeg nacrta pravnog instrumenta za borbu protiv FIMI.2%

Takav razvoj europskog pristupa pokazuje jasnu tendenciju od promatranja dezinformacija kao
opceg informacijskog poremecaja, preko njegove sekuritizacije, osobito u kontekstu zastite
nacionalne sigurnosti drzava c¢lanica te unutarnje sigurnosti Unije, do otvaranja prema
mogucnostima izgradnje nacionalnih pristupa za uc¢inkovit odgovor na dezinformacije, §to ne

iskljucuje niti moguénost kaznenopravnog odgovora, uz puno postivanje postavljenih okvira.

Takva tendencija vazna je i za komparativnopravnu analizu nacionalnih zakonodavstava o kojoj
¢e viSe rijeci biti u nastavku. Dok Europska unija razvija pretezito horizontalni regulatorni,
preventivni i sigurnosni okvir, pojedine drzave posegnule su i1 za kaznenopravnim
instrumentima. Stoga je potrebno ispitati pod kojim su pretpostavkama pojedina nacionalna
zakonodavstva kriminalizirala odredene oblike stvaranja ili Sirenja dezinformacija, koja pravna
dobra takvim odredbama Stite te u kojoj su mjeri takva rjeSenja spojiva s nacelima zakonitosti,
razmjernosti, supsidijarnosti 1 fragmentarnosti kaznenog prava te standardima slobode

izrazavanja.
7.2.2. Komparativni prikaz pojedinih kaznenopravnih rjesenja

Suvremeno Sirenje dezinformacija, osobito putem druStvenih mreza, komunikacijskih
aplikacija 1 drugih digitalnih komunikacijskih platformi otvorilo je pitanje primjerenosti
postoje¢ih pravnih instrumenata kojima drzave Stite nacionalnu sigurnost, ustavni poredak,
demokratske procese, javni red i druga temeljna pravna dobra. Razvoj tehnologije u potpunosti
je promijenio pristup informacijskom okruzenju, pomicuéi dezinformacije iz informacijskog

okruzenja prema snaznom sigurnosnom izazovu.

Komparativna analiza odgovora pojedinih drzava ne pokazuje postojanje jedinstvenog

medunarodnog modela kaznenopravnog odgovora na dezinformacije.

199 Newsroom, The Council of Europe’s Committee on Crime Problems (CDPC) holds its 89th plenary meeting
in Strasbourg, Strasbourg, lipanj 2026., dostupno na poveznici: https://www.coe.int/en/web/cdpc/-/the-council-
of-europe-s-committee-on-crime-problems-cdpc-holds-its-89th-plenary-meeting-in-strasbourg, ué¢itano dana 9.
rujna 2026. godine

200 News, Council of Europe, Meeting of the Ministers’ Deputies on 8 July 2026, dostupno na poveznici:
https://www.coe.int/en/web/cm/-/meeting-of-the-ministers-deputies-on-8-july-2026, uéitano dana 9. rujna 2026.
godine
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Cilj komparativnog prikaza nije odgovoriti na pitanje postoji li u odredenoj drzavi ,.kazneno
djelo dezinformiranja“ nego pokusati utvrditi okvire u kojima pravni sustavi pojedinih drzava
neistinitu ili manipulativnu informaciju smatraju toliko drustveno Stetnom da opravdava

primjenu kaznenog prava.

7.2.2.1. Rumunjska — izravna kriminalizacija laZnih informacija koje

ugroZavaju nacionalnu sigurnost

Za predmet ovoga istrazivanja jedan od najrelevantnijih komparativnih modela predstavlja
rumunjski Kazneni zakon (rum. Codul penal). Clanak 404. naslovljen Davanje laznih
informacija (rum. Comunicarea de informatii false), a nalazi se u Glavi X. Kaznenog zakona,

medu kaznenim djelima protiv nacionalne sigurnosti.?’!

Odredba glasi: Svaka radnja priopcavanja ili Sirenja, uz puno znanje o njihovoj neistinitosti,
bilo kojim sredstvom, laznih vijesti, podataka ili informacija odnosno laznih dokumenata, ako
je takva radnja podobna ugroziti nacionalnu sigurnost ili medunarodne odnose Rumunjske,

kaznit ¢e se kaznom zatvora od jedne do pet godina.*®?

Vaznost ove odredbe je u tome Sto ona ne kriminalizira samo neistinitost informacije nego
zahtijeva kumulativno ispunjenje vise uvjeta. To je laZzna informacija ili krivotvoreni dokument,
priopc¢avanje ili Sirenje, znanje 1 svijest pocCinitelja o neistinitosti te ugrozavanje nacionalne

sigurnosti.

Rumunjski autor Gabriel-Bogdan Chihai upravo navedene elemente izdvaja kao temelj
konstrukcije djela te naglaSava da se kaznenopravna relevantnost komunikacije ne iscrpljuje u
neistinitosti informacije, nego zahtijeva nastanak stanja opasnosti za nacionalnu sigurnost.?
Analizirajuéi odredbu, Chihai istice objektivne elemente djela kao radnju priop¢avanja i Sirenja
laznih podataka, informacija ili vijesti te da radnja moze u konacnici dovesti do ugroze

nacionalne sigurnosti ili medunarodnih odnosa drzave. Ovdje je izrazito vazno istaknuti kako

20 Rumunjska, Codul penal, Legea nr. 286/2009, Titlul X — Infractiuni contra securititii nationale, ¢l. 404.,
dostupno na poveznici: https://sherloc.unodc.org/cld/uploads/res/document/rou/law-no--286-o0f-17-july--2009-
of-the-criminal-code html/Law_no. 286 of 17.07.2009 of the Criminal Code.pdf, ucitano dana 10. rujna
2026. godine

202 Jbid.

203 Gabriel-Bogdan, Chihai, The Constitutive Elements of the Criminal Offence Represented by Communication
of False Information. Case Study: Fake News in Social Media, Romanian Military Thinking International
Scientific Conference Proceedings, 2nd edition, Bukurest, 2020., str. 59-64
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odredba ne zahtijeva nastup materijalne posljedice nego uzrokovanje opasnosti za nacionalnu
sigurnosti. 2%

Ovakva konstrukcija svrstava ¢l. 404. rumunjskog Kaznenog zakona u kaznena djela
ugrozavanja, $to je u potpunosti prihvatljivo, ukoliko se promatra sa stajalista zastite nacionalne
sigurnosti 1 ustavnog poretka, jer bi vezanje kaznenopravnog odgovora uz nastup stvarne

posljedice moglo dovesti do nepopravljivih Steta za sigurnost drzave.

U odnosu na subjektivni element za istaknuti je obavezna svijest poCinitelja o neistinitosti. Time
se ostvaruje dodatna zaStita osoba od kaznenopravnog zahvata u sluc¢ajevima kada prenose

informacije za koje su uvjereni da su istinite.

Vezano za zaSti¢eno pravno dobro, u prvom redu se pronalazi nacionalna sigurnost. I sama
odredba nije smjeStena medu kaznena djela protiv javnog reda nego medu kaznena djela protiv

nacionalne sigurnosti.

Medutim, ovdje bi se mogao potencijalno uputiti prigovor sa razine primjene nacela lex certa,
jer pojam nacionalne sigurnosti moze biti izrazito Sirok. Stoga kaznenopravna legitimnost ¢l.
404. rumunjskog Kaznenog zakona bitno ovisi o tome koliko se restriktivno interpretira zahtjev
da je nacionalna sigurnost stvarno dovedena u opasnost, odnosno koliko je nacionalna sigurnost

kao pojam definirana u nacionalnom zakonodavstvu ili klju¢nim strateSkim dokumentima.

7.2.2.2. Njemacka — kriminalizacija ugroZavanja obrambene sposobnosti

Ako rumunjski model predstavlja izravnu kriminalizaciju laznih informacija koje ugrozavaju
nacionalnu sigurnost, njemacko pravo pruza jo§ restriktivniji model. Cl. 109.d njemackog
Kaznenog zakona (njem. Strafgesetzbuch — StGB) nosi naziv Ometajué¢a propaganda protiv
Saveznih oruzanih snaga (njem. Storpropaganda gegen die Bundeswehr) je smjesten u peti odjel
posebnog dijela — Kaznena djela protiv obrane drzave (mjem. Straftaten gegen die

Landesverteidigung). Odredba glasi: Ometajuca propaganda protiv Saveznih oruzanih snaga

(1) Tko, znajuci da su tvrdnje neistinite i radi njihova Sirenja, iznosi neistinite ili grubo

iskrivljene cinjenicne tvrdnje Cije je Sirenje podobno izazvati poremecaj u djelovanju Saveznih

204 1pid. str. 60-61
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oruzanih snaga, ili tko takve tvrdnje Siri znajuci za njihovu neistinitost, s ciljem ometanja
Saveznih oruzanih snaga u izvrSavanju njihove zadace obrane drzave, kaznit ée se kaznom
zatvora do pet godina ili novéanom kaznom.

(2) Pokusaj je kaznjiv. **°

Odredba kriminalizira iznoSenje neistinitih ili grubo iskrivljenih ¢injenica, za koje je pocinitel;
svjestan da su neistinite, koje namjerava S§iriti a njihovo Sirenje moze ometati djelovanje

Saveznih oruzanih snaga.

Kao 1 kod rumunjskog primjera, i ovdje se traZi znanje i svijest o neistinitosti ¢injenica, $to se,
nakon ova dva prikazana primjera, moze gotovo smatrati Siroko prihvacenim obrascem

odnosno prihvatljivim elementom kod kriminalizacije.

Medutim, ovdje je zasticeno dobro vrlo specifi¢no. Naime, bez obzira na ¢injeni¢nu neistinitost
informacije, svijest pocinitelja o neistinitosti i mehanizmu S$irenja informacije, ukoliko takva
informacija ne moze prouzrociti Stetu Saveznim oruZanim snagama, nema obiljezja kaznenog
djela. Dakle, Njemacka je u kriminalizaciji prihvatila vrlo restriktivan pristup, ostavljajuci izvan
zahvata brojna druga legitimna podruc¢ja kao S§to su ustavni poredak, sigurnost institucija,

demokratski izborni procesi i sl.

Upravo zbog vrlo restriktivnog definiranja zasticenog dobra, ovaj primjer je odabran za
komparativnu analizu jer, u odnosu na rumunjski model koji prili¢no Siroko definira zasti¢eno
dobro kao nacionalnu sigurnost njemacki model odabire (pre)restriktivan pristup izvan kojeg

ostaju nezasti¢ena brojna sigurnosno znacajna podrucja.
7.2.2.3. Ujedinjeno Kraljevstvo — zahvat izvan europskog kontinentalnog okvira
Prilikom odabira normativnih rjeSenja za komparativnu analizu, nakon rumunjskog i

njemackog modela, slijedece rjeSenje cemo potraziti izvan europskog kontinentalnog pravnog

kruga.

205 Savezna Republika Njemacka, Strafgesetzbuch (StGB), Fiinfter Abschnitt — Straftaten gegen die
Landesverteidigung, § 109d — Stdrpropaganda gegen die Bundeswehr, dostupno na poveznici:
https://www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.html, u¢itano dana 11. rujna 2026. godine
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Ovdje se kao posebno znacajan suvremeni primjer kaznenopravnog odgovora na strano
manipuliranje informacijama i upletanje pronalazi rjeSenje koje je razvilo Ujedinjeno
Kraljevstvo. DonoSenjem Zakona o nacionalnoj sigurnosti (eng. National Security Act) 2023.
godine, UK je zauzeo stajaliSte da suvremene drzavne prijetnje, uz Spijunazu i sabotazu,
obuhvacaju i strano upletanje u politi¢ki sustav, dezinformacije i kiberneti¢ke operacije.?’® Za
razliku od zakonodavstava koja kriminaliziraju Sirenje odredene kategorije laznih vijesti,
britanski model teZiSte stavlja na nedopusteno djelovanje povezano sa stranom silom i u¢inak

takvog djelovanja na demokratske, politicke i sigurnosne interese drzave.

SrediSnje mjesto zauzima kazneno djelo Stranog uplitanja (eng. Foreign Interference) iz ¢l. 13.
Zakona. Navedena odredba je strukturirana kroz tri uvjeta koja moraju biti kumulativno
ispunjena — ponasanje osobe, odnosno niz radnji ¢iji je ono sastavni dio, mora biti poduzeto s
namjerom ostvarivanja odredenog ucinka ili cilja, primjerice ometanja obavljanja javnih
funkcija ili manipuliranja nac¢inom na koji osoba sudjeluje, odnosno odlukom hoce li uopce
sudjelovati, u politickom ili pravnom procesu; nelegitimnost ponasanja, odnosno zahtjev da
ponasanje mora biti ,,nelegitimno* (eng. Illegitimate), primjerice mora ukljucivati znacajno
lazno prikazivanje Cinjenica ili uporabu prisile; 1 ponaSanje mora ispunjavati uvjet povezanosti
sa stranom silom odnosno stranim drzavnim ili nedrzavnim akterom, ili biti poduzeto na temelju

naloga, usmjeravanja ili dogovora sa stranom silom."’

Kazneno djelo postoji i kada pocinitelj poduzima zabranjeno ponasanje s namjerom da ono, ili
Siri tijek djelovanja kojem pripada, proizvede ucinak upletanja, uz istodobno postojanje
propisane povezanosti sa stranom silom. Zakon obuhvaca i odredene oblike postupanja kod
kojih je pocinitelj lakomislen u odnosu na moguénost nastupanja takvog ucinka, kao i
koordinirano djelovanje vise osoba. Za kazneno djelo iz €l. 13. propisana je kazna zatvora u

trajanju do Cetrnaest godina, nov&ana kazna ili obje kazne.?%®

Definicija uc¢inka upletanja (eng. interference effect) prikazana je u ¢l. 14. Zakona. Obuhvaca,

medu ostalim, upletanje u ostvarivanje konvencijskih prava, utjecanje na izvrSavanje javnih

206 UK, National Security Act, dostupno na poveznici https://bills.parliament.uk/bills/3154, u¢itano dana 11.
rujna 2026. godine

207 UK Government, Foreign interference: National Security Bill factsheet, London, lipanj 2025., dostupno na
poveznici: https://www.gov.uk/government/publications/national-security-bill-factsheets/foreign-interference-
national-security-bill-factsheet, u¢itano dana 11. rujna 2026. godine

208 National Security Act, ¢l. 13. st. 1.-6.
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funkcija, upletanje u sudjelovanje osoba u relevantnim politickim procesima ili donoSenju
politickih odluka te ugrozavanje sigurnosti ili interesa Ujedinjenog Kraljevstva. Relevantni
politi¢ki procesi ukljucuju izbore i referendume, ali 1 djelovanje politic¢kih stranaka te odredene
aktivnosti zakonodavnih tijela.?”” Time je kaznenopravna zastita postavljena znatno §ire od

zastite samog izbornog procesa.

Za odnos prema dezinformacijama osobito je vazan pojam zabranjenog ponasanja iz ¢l. 15.
Zakona. On obuhvaca ponasanje koje predstavlja kazneno djelo, ali i odredene oblike prisile te
dovodenja u zabludu odnosno pogresnog predstavljanja (eng. misrepresentation), ukljucujuci
prikrivanje ¢injenica da se djeluje za ili u ime strane sile.>!” Takva konstrukcija omogucuje da
odredene dezinformacijske i informacijske operacije budu obuhvacene kaznenim djelom

stranog upletanja bez potrebe da se kriminalizira svaka neistina ili Sirenje neto¢ne informacije.

Britanski model stoga predstavlja vazan razvojni pomak u odnosu na tradicionalne
inkriminacije ,,laznih vijesti“. Predmet kaznenopravne reakcije nije prvenstveno neistinitost
sadrzaja nego cjelokupnost neprijateljskog djelovanja Sto ukljuuje povezanost sa stranom
silom te usmjerenost prema odredenom politickom, demokratskom ili sigurnosnom uc¢inku. U
tom smislu model pokazuje izrazitu konceptualnu bliskost suvremenom FIMI konceptu koji je

razvila Europska komisija.

7.2.2.4. Singapur — sveobuhvatno rjeSenje kroz specijalizirano zakonodavstvo

Nakon izlaska iz europskog kontinentalnog pravnog kruga, posljednji primjer izlazi i iz

geografskih okvira europskog kontinenta.

Singapur koji je 2019. godine usvojio specijalizirano zakonodavno rjeSenje usmjereno na

manipulacije u virtualnom prostoru svakako predstavlja primjer za analizu.

Tijekom 2019. godine Singapur je usvojio Protection from Online Falsehoods and
Manipulation Act (POFMA), specijalizirano zakonodavstvo pomocu kojeg je uspostavljen

sveobuhvatan sustav suzbijanja Sirenja neistinitih ¢injeni¢nih tvrdnji i manipulativnog

209 Ibid. ¢l. 14.; Explanatory Notes, t. 137.~141.
210 1bid. €1. 15.
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djelovanja u virtualnom informacijskom prostoru.?!! Za razliku od europskih modela koji
kaznenopravnu intervenciju uglavnom povezuju s pojedinim specifiénim pravnim dobrima,
singapurski zakon kombinira korektivne i preventivne regulatorne mjere, obveze internetskih

posrednika te kaznenopravne odredbe.

Svrha Zakona uredena je u €l. 5. te obuhvaca sprjecavanje priop¢avanja laznih ¢injeni¢nih
tvrdnji u Singapuru i omogucavanje poduzimanja mjera radi suzbijanja njihovih ucinaka,
suzbijanje financiranja i drugih oblika potpore internetskim izvorima koji opetovano prenose
takve tvrdnje, zaStitu od koordiniranog neautenticnog ponasanja i zlouporabe online racuna i
botova®'? te povedéanje transparentnosti plaenog sadrzaja usmjerenog prema ostvarivanju
politi¢kih ciljeva.?!?

Takav pristup pokazuje da predmet regulacije nije samo pojedina¢na dezinformacija nego i
infrastruktura, koordinacija i tehnoloSki mehanizmi njezina Sirenja, zbog ¢ega POFMA ima

odredene dodirne tocke sa suvremenim konceptom FIMI-ja kako ga razvija Europska komisija.

Sredi$nju kaznenu odredbu predstavlja €l. 7. Zakona koji kriminalizira poduzimanje bilo koje
radnje, u Singapuru ili izvan njega, radi iznoSenja laznih tvrdnji koje mogu proizvesti jedan od
zakonom taksativno odredenih $tetnih ucinaka. Ti ucinci ukljucuju ugrozavanje sigurnosti
Singapura, javnog zdravlja, javne sigurnosti, javnog mira ili javnih financija, Stetu prijateljskim
odnosima s drugim drzavama, utjecaj na ishod izbora ili referenduma, poticanje neprijateljstva
ili mrznje izmedu razli¢itih skupina stanovniStva te smanjivanje povjerenja javnosti u

obavljanje funkcija i ovlasti drzavnih tijela.?'*

lako singapurski model ukazuje na ekstenzivan pristup zakonodavnog rjeSenja, pojedini
elementi, kao §to su zaSti¢ena pravna dobra, ne udaljavaju se previSse od EKLJP 1 stvorene
judikature Suda u primjeni ¢l. 10. Konvencije. Takoder, znac¢ajna povezanost s FIMI konceptom
Europske komisije dovodi do zakljucka kako, bez obzira na geografsku udaljenost Singapura

od Europske unije, postoji slicnost u pojedinim elementima odgovora na dezinformacije. Pritom

2L Protection from Online Falsehoods and Manipulation Act 2019 (No. 18 of 2019), Singapore, stupio na snagu
2. listopada 2019. godine, zakonski tekst dostupan na poveznici: https://sso.agc.gov.sg/Act/POFMA2019,
ucitano dana 11. rujna 2026. godine

212 Prema Nacionalnom CERT-u bot je, u kontekstu drustvenih mreza, automatizirani radun na drustvenim
mrezama kojim upravlja algoritam, a ne stvarna osoba. Drugim rije¢ima, bot je razvijen kako bi objavljivao
informacije bez ljudskog utjecaja. Sadrzaj dostupan na poveznici: https://www.cert. hr/NCBBT, ucitano dana 11.
rujna 2026. godine

23 POFMA, ¢l. 5.

24 Ibid. ¢l 7.
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svakako, pristup koji podrazumijeva zasebno zakonodavstvo ukazuje na postojanje

institucionalne svijesti o potrebi regulacije dezinformacija na ozbiljan i u€inkovit nacin.
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8. NORMATIVNE PERSPEKTIVE KAZNENOPRAVNOG ODGOVORA
NA DEZINFORMACIJE U REPUBLICI HRVATSKOJ

Prethodna razmatranja pokazuju nam da pitanje kaznenopravnog odgovora na dezinformacije
nije moguce svesti na jednostavnu dilemu treba li Sirenje neistinitih informacija kriminalizirati
ili ga, radi zaStite slobode izrazavanja, u cijelosti prepustiti mehanizmima izvan kaznenog
prava. Takav bi pristup zanemario heterogenost informacijskog poremecaja, razli¢ite pojavne
oblike informacijskih manipulacija, razli¢it intenzitet njihove druStvene opasnosti, ali i temeljna

ogranicenja kaznenog prava kao najintenzivnijeg sredstva drzavne prisile.

Normativno pitanje stoga treba postaviti znatno uze — postoje li odredeni fenomenoloski i
etioloSki oblici namjernog dezinformacijskog djelovanja koji zbog svojega cilja, nacina
provodenja, intenziteta i potencijala ugrozavanja posebno vaznih pravnih dobara opravdavaju
razmatranje kaznenopravne intervencije te, ukoliko postoje, pruza li vaze¢i hrvatski pravni

poredak na njih dostatan odgovor.

Takvo polaziste proizlazi iz odnosa sekuritizacije 1 kriminalizacije razradenog u prethodnim
poglavljima, odnosno za potrebe ovog istrazivanja definiranim politolosko-kaznenopravnim

kontinuumom.

U vise navrata je istaknuto kako sekuritizacija omogucéuje prepoznavanje dezinformacija kao
fenomena koji u odredenim okolnostima moze izaci iz svog tradicionalnog okvira i prerasti u
sigurnosni izazov za demokratske institucije, ustavni poredak, obrambenu sposobnost i
nacionalnu sigurnost. Medutim, sama kvalifikacija neke pojave kao sigurnosne prijetnje nije
dovoljan razlog za njezinu kriminalizaciju. Izmedu sigurnosne procjene i kaznenopravne
zabrane mora postojati dodatni normativni zastitni mehanizam kojim se ispituju postojanje
pravnog dobra koje zahtijeva zaStitu, dostatna razina njegove povrede ili ugrozavanja,
nedostatnost blazih pravnih sredstava, razmjernost kaznenopravne reakcije te njezina

uskladenost s ustavnim i konvencijskim jamstvima slobode izrazavanja.

Medutim, prije rasprave o potrebi stvaranja novog okvira nuzno je posegnuti u postojeci
kaznenopravni instrumentarij radi analize prihvatljivosti i iskoristivosti postoje¢ih rjeSenja u

materijalnom dijelu kaznenog zakonodavstva.
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8.1. Moguénosti i ogranicenja postojeceg kaznenopravnog okvira Republike Hrvatske

u odnosu na dezinformacije

Kazneni zakon ne poznaje opée kazneno djelo stvaranja ili Sirenja dezinformacija.?!® Takav
normativni izbor odgovara fragmentarnoj i supsidijarnoj naravi kaznenog prava prema kojoj
neistinitost, manipulativnost ili politicka nepozeljnost sadrzaja same po sebi ne mogu biti
dovoljan temelj kaznjivosti.?!® Kaznenopravna relevantnost nastaje tek kada informacijsko
djelovanje ostvari sva objektivna i subjektivna obiljezja odredenoga kaznenog djela i1 time

povrijedi ili ugrozi pravno dobro koje ta inkriminacija Stiti.

Dezinformacija se u postoje¢em okviru moze pojaviti u tri razlic¢ite uloge. Moze biti sadrzaj
radnje, kao kod klevete ili lazne uzbune; moze biti sredstvo ostvarenja drugog obiljezja,
primjerice ozbiljne prijetnje, prisile, poticanja na nasilje ili protuzakonitog utjecaja na biraca;
naposljetku, moze biti samo cCinjeni¢ni element Sire operacije u kojoj kaznenopravnu
relevantnost nose druge radnje, kao Sto su prikupljanje i predaja tajnih podataka, prikriveno
djelovanje za stranu obavjeStajnu sluzbu ili racunalni napad. Ta razlika odreduje Sto se u
kaznenom postupku mora dokazati i sprjeCava da se kaznjivost izvodi samo iz etikete

dezinformacije.

Analiza se zato provodi prema jedinstvenom dogmatskom obrascu: zastiCeno pravno dobro;
radnja i objektivna obiljezja; posljedica ili propisana opasnost; oblik krivnje i poseban cilj;
moguca uloga dezinformacijskog sadrzaja; razgranicenje od srodnih djela; te granica nakon
koje bi primjena postoje¢e odredbe postala nedopusteno proSirenje kaznjivosti. Polaziste je

nacelo zakonitosti, osobito zahtjev lex certa i zabrana analogije na Stetu pocinitelja.>!’
8.1.1. Terorizam i javno poticanje na terorizam
Kazneno djelo terorizma iz ¢lanka 97. Kaznenog zakona S§titi viSe najvaznijih individualnih 1

kolektivnih pravnih dobara, ali njegovu posebnost odreduje teroristicki cilj odnosno teroristicka

namjera. Nije dovoljno da je ostvarena neka od taksativno propisanih radnji. Ona mora biti

215 KZ

216 Velinka, Grozdanié, O profesoru Petru Novoselcu i hrvatskoj kaznenopravnoj znanosti, Zbornik Pravnog
fakulteta u Zagrebu, vol. 64, br. 5-6/2014, str. 727

217 Ivan, Vukusi¢, Lex certa u poredbenom pravu, Zbornik Pravnog fakulteta u Zagrebu, vol. 73, br. 1/2023, str.
87-118, str. 89
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pocinjena s ciljem ozbiljnog zastrasivanja stanovnistva, prisiljavanja drzave ili medunarodne
organizacije da neSto ucini ili ne ucini, odnosno ozbiljnog destabiliziranja ili uniStavanja
temeljnih ustavnih, politi¢kih, gospodarskih ili drustvenih struktura drzave ili medunarodne
organizacije.?'® Poseban cilj suzava doseg inkriminacije i razlikuje terorizam od opéih kaznenih

djela protiv Zivota, tijela, slobode, imovine i opée sigurnosti.?!’

Dezinformacijska operacija moze imati cilj izazivanja straha ili destabilizacije, ali podudarnost
cilja nije dovoljna za primjenu ¢lanka 97. Kaznenog zakona. Potrebno je ostvariti jednu od
zakonom navedenih radnji, primjerice napad na zivot ili tijelo, otmicu, veliko unistenje objekata
ili infrastrukture, uporabu opasnih tvari, ozbiljno ometanje opskrbe osnovnim resursima i dr.
Samo stvaranje i distribuiranje lazne informacije, ¢ak i kada je profesionalno organizirano i
usmjereno destabilizaciji drzave, nije medu taksativno navedenim radnjama.?** Podvodenje

takva sadrzaja pod terorizam samo zbog njegova cilja bilo bi protivno nacelu zakonitosti.

Drugaciju strukturu ima javno poticanje na terorizam iz ¢lanka 99. Kaznenog zakona.??! Rije¢
je o anticipativnoj inkriminaciji komunikacijskog ponasanja prema kojem je kaznjivo javno
iznoSenje ili pronoSenje zamisli kojima se izravno ili neizravno potice na pocinjenje terorizma
te drugih, u toj odredbi navedenih djela.??* KaZnjivost je pomaknuta u stadij prije pokusaja
poticanog kaznenog djela jer se opasnost nalazi u javnom komunikacijskom utjecaju i

moguénosti mobilizacije neodredenog kruga adresata.??*

U dezinformacijskom okviru lazna tvrdnja moze biti narativ kojim se opravdava ili potice
teroristicko djelovanje. Izmis$ljena tvrdnja da je odredena skupina pocinila zlo€in moZze se
upotrijebiti radi pozivanja na napad koji bi imao obiljezja terorizma. Kaznenopravno relevantan
tada nije svaki neistiniti dio poruke, nego poticajni smisao komunikacije promatrane u cjelini.
Mora se dokazati element javnosti, veza sadrzaja s nekim od taksativno navedenih djela i

namjera pocinitelja da takve zamisli iznese ili pronese, ali nije nuzno nastupanje posljedice

218 Maja, Munivrana Vajda, Terorizam, u Davor, Derenéinovié, Leo, Cvitanovi¢, Maja, Munivrana Vajda,
Ksenija, Turkovié, Posebni dio kaznenog prava, Prvo izdanje, Sveuciliste u Zagreb, Pravni fakultet, Zagreb,
2013., str. 30.

219 Davor, Derenéinovié, Suvremeni antiterorvizam na raskrizju — kaznenopravna reakcija vs. rat protiv
terorizma, Novi obzori suvremenog terorizma i antiterorizma — hrvatsko motriste, Pravni fakultet Sveucilista u
Zagrebu i Akademija pravnih znanosti Hrvatske, Zagreb, 2007., str. 133—-156

20K7Z ¢l 97.

2IKZ €l 99.

222 Munivrana, Vajda, Posebni dio kaznenog prava, str. 32.

223 Ivan, Vukusi¢, Nina, Mi$i¢ Radanovi¢, PokuSaj sudionistva u kaznenom pravu, Hrvatski ljetopis za kazneno
pravo i praksu, vol. 22, br. 1/2015, str. 107
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odnosno odredba ne trazi da je uistinu doSlo do opasnosti od pocinjenja jednog ili vise
teroristickih kaznenih djela.??* Radikalna kritika vlasti, Sirenje teorije zavjere ili poruka koja
samo povecava drustvenu napetost ne ostvaruje ¢lanak 99. Kaznenog zakona ako iz sadrzaja i

konteksta ne proizlazi izravno ili neizravno poticanje na propisana kaznena djela.

Ove odredbe stoga obuhvacaju dezinformacije samo kada su funkcionalno povezane s
teroristickim djelovanjem. Njihov uski doseg nije nuzno normativni nedostatak, nego
posljedica zahtjeva da se izrazito teSka oznaka terorizma zadrzi za ponasanja koja udovoljavaju

svim zakonskim pretpostavkama navedenim u analiziranim odredbama

8.1.2. Prisila i prijetnja

Kaznena djela prisile iz ¢lanka 138. 1 prijetnje iz ¢lanka 139. Kaznenog zakona Stite osobnu
slobodu, ali na razli¢it nacin. Kod prisile sila ili ozbiljna prijetnja sluze tome da se drugoga
prisili da nesto ucini, ne ucini ili trpi a zaStitni objekt je sloboda formiranja volje te sloboda
ostvarenja volje.??* Kod prijetnje je teZiste na ozbiljnom stavljanju u izgled buduceg zla i zastiti

osjeéaja sigurnosti te slobode od zastrasivanja??

a zaStitni objekt je osobna sigurnost
pojedinca.??” Razlika se nalazi ponajprije u cilju postupanja: prijetnja je usmjerena

zastraSivanju ili uznemiravanju, a prisila postizanju odredenog ponaSanja Zrtve.

Zakonski oblici i ozbiljnost prijetnje

Temeljni oblik kaznenog djela iz ¢lanka 139. stavka 1. Kaznenog zakona ostvaruje onaj tko
drugome ozbiljno prijeti kakvim zlom da bi ga ustrasio ili uznemirio.??® Radnja se mozZe
ostvariti verbalnim aktom ili konkludentnim radnjama a pojam zla nije zatvoren i moze
obuhvatiti fizi¢ku, imovinsku, profesionalnu, obiteljsku, drustvenu ili drugu $tetu.?? Odlu¢na
kvalitativna varijabla je ozbiljnost, koja se ne procjenjuje samo prema rijeCima, nego prema

odnosu pocinitelja 1 zrtve, prethodnim dogadajima, nacinu i ucestalosti komunikacije,

224 Leo, Cvitanovi¢, Davor, Derenéinovié¢, Ksenija, Turkovi¢, Maja, Munivrana Vajda, Marta, Dragi¢evi¢
Prtenjaca, Aleksandar, MarSavelski, Sunc¢ana, Roksandi¢ Vidlicka, Kazneno pravo, Posebni dio, Sveuciliste u
Zagrebu, Pravni fakultet, Zagreb, 2018., str. 42.

225 Ipid. str. 148.

226 Igor, Vuleti¢, Sanja, Simlesa, Kriticki osvrt na kazneno djelo prijetnje, Hrvatski ljetopis za kaznene znanosti i
praksu, vol. 30, br. 2/2023, str. 371-399.

227 Leo, Cvitanovic¢ et. al. Kazneno pravo, Posebni dio, str. 151.

28 K7 ¢l 139. st. 1.

229 Leo, Cvitanovi¢ et. al. Kazneno pravo, Posebni dio, str. 153.
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raspolozivim sredstvima te Sirem kontekstu.?*° Nije potrebno da pocinitelj doista namjerava
ostvariti najavljeno zlo, ali poruka mora biti objektivno podobna da bude shvacena kao

ozbiljna.?!

Stavak 2. navedene odredbe propisuje tezi oblik prema sadrzaju najavljenog zla: usmrcenje,
teSku tjelesnu ozljedu, otmicu, oduzimanje slobode, zlo pocinjeno pozarom, eksplozijom,
ionizirajuéim zracenjem, oruzjem ili drugim opasnim sredstvom te uniStenje drustvenog
polozaja ili materijalnog opstanka.?*? Posljednje dvije alternative osobito su relevantne za
dezinformacije. PocCinitel] moZze najaviti objavu izmisljene dokumentacije, krivotvorene snimke
ili deepfake sadrzaja kojim ¢e Zrtvu prikazati kao pocinitelja kaznenog djela, koruptivnu osobu
ili sudionika seksualno kompromitiraju¢eg dogadaja. Takvo postupanje moze biti prijetnja
uniStenjem druStvenog polozaja ili materijalnog opstanka ako intenzitet najavljenog zla doseze

zakonski prag.

Kvalificirani oblik iz stavka 3. odredbe vezan je uz svojstvo zrtve, pobudu iz kojih je djelo
pocinjeno, broj adresata ili kona¢ni u¢inak. Obuhvaca, medu ostalim, prijetnje sluzbenoj ili
odgovornoj osobi u vezi s njezinim radom, novinaru, odvjetniku, bliskoj ili posebno ranjivoj
osobi, prijetnju iz mrznje ili prema vecem broju ljudi, prouzro¢enje vece uznemirenosti
stanovnistva te dugotrajno stavljanje Zrtve u tezak polozaj.>*® Digitalno okruZenje olak3ava
umnozavanje poruke, prikrivanje izvora i koordinirano ili automatizirano ponavljanje, ali sama
uporaba drustvene mreze ili digitalnih tehnologija ne stvara kvalificirani oblik. Za ostvarenje
ovog oblika kaznenog djela potrebno je dokazati neku od zakonom navedenih kvalifikatornih

okolnosti.

Dezinformacijski modaliteti prijetnje

Dezinformacijska aktivnost moze biti sam sadrzaj prijetnje. Pocinitelj moze lazno tvrditi da je
postavio eksploziv, angazirao napadaca, pribavio podatke o obitelji zrtve ili da raspolaze
kompromitiraju¢om snimkom, ali neistinitost najavljenih okolnosti ne iskljucuje prijetnju ako

je poruka u konkretnom kontekstu ozbiljna. Suprotno tome, ocito fantasti¢na, satiri¢na ili

20 Ipid. str. 152.

21 Vuletié i Simlesa, st. 381.
B2K7Z €l 139. st. 2.

BIKZ &l 139. st. 3.
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objektivno nevjerodostojna tvrdnja moze izgubiti potrebnu kvalitetu ozbiljnosti kao bitnog

obiljezja djela.

Dezinformacija moze biti i sredstvo povecanja vjerodostojnosti prijetnje. Digitalno manipuliran
multimedijalni sadrzaj, lazni prikaz lokacije osobe, krivotvorena prepiska ili sinteticka audio-
vizualna snimka mogu stvoriti dojam da pocinitelj ima sposobnost i moguénost ostvariti zlo.
Isto tako, lazni profil ili kompromitirani ra¢un mogu prikriti stvarnog pocinitelja ili stvoriti
privid da prijetnja dolazi od kriminalne ili ekstremisticke skupine ali u tim slucajevima
manipulacija nije zasebno obiljezje Clanka 139. Kaznenog zakona, medutim, moze biti vazna

za procjenu ozbiljnosti 1 dokazivanje namjere.

8.1.3. Kleveta i prijelaz prema drugim kaznenim djelima

Kleveta iz ¢lanka 149. Kaznenog zakona najizravnije povezuje neistinitost informacije s
kaznenom odgovornos§¢u. Djelo ¢ini onaj tko pred drugim za nekoga iznese ili pronese neistinitu
¢injenicnu tvrdnju koja moze Skoditi njegovoj casti ili ugledu, znaju¢i da je neistinita.
Kvalificirani oblik postoji kada je tvrdnja putem tiska, radija, televizije, racunalnog sustava ili

mreze, javnog skupa ili na drugi nacin postala pristupa¢na ve¢em broju osoba.?**

Objekt radnje mora biti ¢injeni¢na tvrdnja, odnosno iskaz ¢ija se istinitost nacelno moze
provjeravati.?*> Vrijednosni sud, kritika, uvredljiv stav ili retoricko pretjerivanje ne postaju
kleveta samo zato Sto su neopravdani ili Stetni. Razgranicenje Cinjenice od vrijednosnog suda
mora uzeti u obzir kontekst, jezi¢ni oblik, javnu raspravu i na¢in na koji bi prosjecan adresat
razumio poruku.?*¢ Konvencijska zastita osobito je snazna u politickom i javnom govoru, zbog

¢ega kaznenopravna intervencija mora ostati predvidiva i razmjerna. >’

Tvrdnja mora biti neistinita 1 podobna Skoditi Casti ili ugledu konkretne osobe. Nije potrebno

dokazati stvarni pad ugleda, ali mora postojati objektivna podobnost za takav ucinak. Za razliku

BAKZ ¢l 149.

235 Petar, Novoselec, Zastita casti i ugleda u novom Kaznenom zakonu, Zbornik Pravnog fakulteta u Zagrebu,
vol. 66, br. 4/2016, str. 443—-468.

236 Nevena Aljinovi¢, ,,Kaznena djela protiv ¢asti i ugleda u domacoj jurisprudenciji: Distinkcija per se ili
quaestio facti”, Zbornik Pravnog fakulteta u Zagrebu, vol. 76, br. 1/2026, str. 97.

237 ESLJP, Lingens protiv Austrije, zahtjev br. 9815/82, presuda od 8. srpnja 1986.
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od opéeg pojma dezinformacije, Zrtva klevete mora biti odredena ili barem mora postojati
mogucénost odredivanja zrtve. Lazna tvrdnja o instituciji, politickom sustavu ili neodredenoj
drustvenoj skupini u pravilu ne ostvaruje to obiljezje ako se ne moze povezati s konkretnom

fizickom osobom.

Subjektivno obiljezje kaznenog djela posebno je strogo postavljeno - poc€initelj mora znati da
je tvrdnja neistinita. Sumnja u istinitost, neprovjeravanje izvora ili profesionalno neodgovorno
novinarstvo nisu sami po sebi jednaki znanju. Time se kleveta jasno odvaja od nehajnog

prenosenja neto¢ne informacije.

Kleveta ne prerasta u drugo kazneno djelo samo zbog viralnosti, politickog ucinka ili snaznih
drustvenih reakcija. Drugo djelo postoji tek kada su ostvarena njegova samostalna obiljezja.
Lazna tvrdnja moze biti sredstvo prijetnje ili prisile, narativ kojim se javno potice na nasilje ili
mrznju, sadrzaj lazne obavijesti javnoj sluzbi ili sredstvo protuzakonitog utjecaja na biraca.
Moguc je stjecaj ako su istom radnjom povrijedena razli¢ita pravna dobra i nijedna norma ne
iscrpljuje nepravo cjeline, medutim, o tome se ne odlucuje prema modelu dezinformacije nego

prema pravilima o prividnom 1 realnom stjecaju.

Individualni zastitni objekt, privatna tuzba i zahtjev znanja o neistinitosti ograni¢avaju
uporabljivost klevete za odgovor na dezinformacijske kampanje usmjerene protiv demokratskih
procesa, institucija ili nacionalne sigurnosti, Sto dokazuje da se radi o inkriminaciji druge

zaStitne svrhe.

8.1.4. Dovodenje u opasnost Zivota i imovine sustavom umjetne inteligencije

Clanak 215.a Kaznenog zakona obuhvaéa izazivanje opasnosti za zivot ili tijelo ljudi ili za
imovinu veéeg opsega pri razvoju, testiranju, provjeri, nadzoru, upravljanju ili uporabi sustava
umjetne inteligencije, ako nije podinjeno teze kazneno djelo.?*® Zastitni objekt nisu istinitost
informacijskog prostora ni povjerenje javnosti, nego zivot, tijelo i imovina. Odredba zato ne

kriminalizira deepfake ili automatski generiranu dezinformaciju kao takvu.?*°

BKZ ¢l 215.A
239 Mréela, Marin, Vuleti¢, Igor, Novo kazneno djelo — dovodenje u opasnost Zivota i imovine sustavom umjetne
inteligencije, Drzavno odvjetni§tvo otvara razgovor, vol. 1, br. 1/2025. str. 226.
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Moguca poveznica prema ranije definiranom okviru dezinformacija postoji kada uporaba
umjetne inteligencije za stvaranje ili distribuciju obmanjujuéeg sadrzaja izazove zakonom
zahtijevanu opasnost. Primjer bi bila manipulirana poruka sustava za upravljanje krizama
kojom se stanovniStvo usmjerava prema opasnom podrucju ili automatizirana lazna uputa koja
dovodi do opasnosti za ve¢i broj ljudi. Mora se, medutim, dokazati konkretno izazivanje
opasnosti 1 uzrocna veza s uporabom sustava, dok sama moguénost da generativni alat

proizvede uvjerljiv lazni sadrzaj nije dovoljna za ostvarenje obiljeZja ovog kaznenog djela.

Odredba je supsidijarna jer se primjenjuje ako nije po¢injeno teZe kazneno djelo.?** Osoba moze
namjerno izraditi laznu snimku, a da nije svjesna niti prihva¢a nastanak zakonom opisane
opasnosti. Obrnuto, osoba koja upravlja sustavom moze biti svjesna sigurnosnog rizika
neovisno o istinitosti sadrzaja. Ovaj primjer jasno potvrduje zaSto namjera svojstvena

dezinformiranju ne moZe zamijeniti krivnju za konkretno kazneno djelo.?*!

8.1.5. LaZna uzbuna, izazivanje nereda i javno poticanje na nasilje ili mrZnju

LaZna uzbuna

Kazneno djelo lazne uzbune iz ¢lanka 316. Kaznenog zakona ¢ini onaj tko lazno obavijesti
policiju ili drugu javnu sluzbu koja osigurava red ili pruza pomo¢ o dogadaju koji iziskuje hitno
djelovanje te sluzbe.?*? Iz samog opisa odredbe proizlazi da odredba titi uredno i u¢inkovito
djelovanje javnih sluzbi, a posredno i sigurnost osoba kojima bi pomo¢ zbog lazne intervencije
mogla postati nedostupna. Dakle, niti ovo djelo nije op¢a zabrana Sirenja uznemirujucih neistina

u javnosti

Pocinitelj mora postupati s namjerom, a svijest mora obuhvatiti neistinitost obavijesti i svojstvo
dogadaja koji iziskuje hitno djelovanje nadleznih sluzbi. Osoba koja pogresno, ali u dobroj
vjeri, procijeni da postoji opasnost ne ¢ini laznu uzbunu. Sukladno navedenom, neprovjerena

javna glasina nije bez dodatnih obiljezja ovo kazneno djelo. U dezinformacijskom okviru

240 Kruljac, Roksandi¢, Skaramuca, str. 141.

241 Zlata, Burdevi¢, Umjetna inteligencija i kazneno pravo: znanstvena sinteza XXI. medunarodnog kongresa
Medunarodnog udruzenja za kazneno pravo (AIDP), Hrvatski ljetopis za kaznene znanosti i praksu, vol. 31, br.
1/2024, str. 219.

M2KZ ¢l 316.
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¢lanak 316. Kaznenog zakona posebno je relevantan za lazne dojave kojima se namjerno

aktiviraju policijski, vatrogasni, medicinski ili drugi hitni resursi.

Razgranicenje ovog kaznenog djela od prijetnje ovisi o komunikacijskoj funkciji. Poruka zrtvi
da je bomba postavljena moze biti prijetnja; lazna dojava policiji 0 bombi moze biti lazna
uzbuna. Ako pocinitelj istu neistinu priop¢i 1 Zrtvi 1 javnoj sluzbi, moguce je ostvarenje vise
djela, uz primjenu pravila o stjecaju. Medutim, ukoliko se prezentirani pojavni oblici kao 1 opisi
kaznenog djela pokusaju pozicionirati u kontekst dezinformacije, proizlazi zaklju¢ak da ova

odredba nije primjenjiva na fenomen dezinformacija kako je uvodno opisan.

Izazivanje nereda

Kazneno djelo izazivanja nereda iz ¢lanka 324. Kaznenog zakona obuhvaca dva alternativna
oblika ponaSanja: sudjelovanje u mnostvu koje nasiljem prema drugim osobama ili stvarima,
odnosno prijetnjom nasiljem, ugrozava javni red te poticanje mnostva na nasilje.?** Za razliku
od kaznenih djela koja reagiraju na sam komunikacijski sadrzaj, ovdje je teziSte na vezi

pocinitelja s nasilnim mno$tvom i ugrozavanju javnog reda.

U domacoj literaturi Skori¢ i Rittossa izazivanje nereda odreduju kao participativno kazneno
djelo ugrozavanja. Bit neprava povezuju sa sudjelovanjem pocinitelja u izazivanju opasnosti od
potencijalno ili aktivno nasilnog mnos$tva, odnosno veceg broja ljudi koji zajednickim
djelovanjem ugrozavaju javnu sigurnost.>** Takvo odredenje vazno je za dezinformacijski
kontekst jer pokazuje da sama neistinitost ili manipulativnost informacije nije dovoljna za

primjenu ¢lanka 324. Kaznenog zakona.

Dezinformacija ipak moze imati funkcionalnu ulogu u ostvarenju ovog kaznenog djela.
Izmisljena tvrdnja o navodnom napadu, zlo¢inu ili opasnosti koju predstavlja odredena osoba
ili skupina moze posluziti kao sredstvo mobilizacije mnoStva i poticanja na nasilje. U takvoj
situaciji kaznenopravna relevantnost ne proizlazi iz neistinitosti informacije kao takve, nego iz

njezine funkcije u poticanju mnostva na nasilje 1 iz odnosa pocinitelja prema takvom nasilnom

243 K7 ¢l 324.
24 Marissabell, Skori¢, Dalida, Rittossa, Nova kaznena djela nasilja u Kaznenom zakonu, Hrvatski ljetopis za
kazneno pravo i praksu, vol. 22, br. 2/2015, str. 505.
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djelovanju. Domaca doktrina upravo kod ovog kaznenog djela naglaSava ugrozavanje javne

sigurnosti djelovanjem nasilnog mnogtva.?*’

Posebno je vazno razgraniciti stvaranje ili Sirenje dezinformacije koja prethodi neredima od
kaznenopravno relevantnog poticanja mnosStva na nasilje. Sama c¢injenica da je netocna
informacija vremenski prethodila neredima ili pridonijela drustvenoj napetosti ne omogucuje
automatsko pripisivanje ¢lanka 324. Kaznenog zakona. Potrebno je dokazati zakonski opisano
ponasanje 1 odgovaraju¢i oblik krivnje. Komentar Kaznenog zakona pri razgranicenju
izazivanja nereda od drugih nasilnih ponasanja takoder polazi od potrebe ispunjenja posebnih
zakonskih uvjeta pojedine inkriminacije.?*® Upravo zato ovo kazneno djelo dobro pokazuje

granicu izmedu sigurnosne relevantnosti dezinformacije i njezine kaznenopravne relevantnosti.

Javno poticanje na nasilje ili mrznju

Clanak 325. stavak 1. Kaznenog zakona obuhvaca javno poticanje na nasilje ili mrznju prema
skupini ljudi ili pripadniku skupine zbog zakonom navedenih osobina te javno Cinjenje
dostupnim materijala kojim se na takvo nasilje ili mrznju poziva.?*’ Zastita je usmjerena protiv
najtezih oblika govora mrZnje koji stvaraju opasnost za ravnopravnost, sigurnost pripadnika
odredenih ugrozenih skupina te za javni red. Svaki uvredljiv, diskriminatoran ili Sokantan govor

nije automatski kazneno djelo.?*

Dezinformacija moze biti vazan instrument poticanja kao oblika izvr§enja ovog kaznenog djela.
Izmisljena tvrdnja da pripadnici neke nacionalne, vjerske ili druge zasti¢ene skupine otimaju ili
napadaju djecu, namjerno Sire bolest ili organizirano napadaju stanovniS§tvo moze stvoriti
narativ kojim se opravdava ili poti¢e nasilje 1 mrznja. Medutim, niti ovdje kaznenopravna
relevantnost ne proizlazi samo iz neistinitosti. Potrebno je dokazati javnost, usmjerenost prema
zaSti¢enoj skupini ili pripadniku zbog odredene osobine te poticajni ili pozivajuéi karakter

komunikacije.

245 Davor Derenéinovié et. al. Posebni dio kaznenog prava, 2013, str. 110.

246 Ksenija Turkovié et al., Komentar Kaznenog zakona i drugi izvori novoga hrvatskog kaznenog
zakonodavstva, 2013, str. 607.

T KZ ¢&l. 325.

248 Maja, Munivrana Vajda, Andrea, Surina Marton, Gdje prestaju granice slobode izrazavanja, a pocinje govor
mrznje? Analiza hrvatskog zakonodavstva i prakse u svjetlu europskih pravnih standarda, Hrvatski ljetopis za
kaznene znanosti i praksu, vol. 23, br. 2/2016, str. 444.
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Domaca literatura i istrazivanja prakse upozoravaju na poteskoce razgranicenja kaznenog djela
od prekrsaja i od govora zasticenog slobodom izrazavanja. Posebno je vazno izbjeéi automatsko
poistovje¢ivanje pojma govora mrznje u javnom diskursu s ¢lankom 325. KZ-a. Empirijska
analiza Marsavelskog, Munivrane i Suci¢ pokazuje prakticne izazove kvalifikacije,
procesuiranja i sankcioniranja, §to je izravno relevantno i za dezinformacijske poruke koje se

koriste za stigmatiziranje skupina.?*’

Zakljucno, iako ovo kazneno djelo ima specificnu politicku pozadinu te komunikacijsku
fenomenologiju, zbog ograni¢enja navedenih u samoj odredbi nije primjenjivo kao okvir za

kaznenopravni odgovor na dezinformacije.

8.1.6. Kaznena djela protiv bira¢kog prava

Kaznena djela iz Glave XXXI. §tite razliite sastavnice birackog prava: slobodu odlucivanja,
ostvarivanje prava, jednokratnost i osobnost glasovanja, tajnost, vjerodostojnost izbornih
isprava i istinitost rezultata. Za dezinformacijsko djelovanje najvazniji je clanak 333. Kaznenog
zakona, prema kojem je kaznjivo silom, ozbiljnom prijetnjom, podmicivanjem ili na drugi

protuzakonit na¢in utjecati na bira¢a da glasuje na odredeni nacin ili da ne glasuje. 2>°

Izraz ,,na drugi protuzakonit nacCin” ne smije se tumaciti kao otvorena zabrana svakog
obmanjujuceg politickog utjecaja. Takvo bi tumacenje bilo tesko uskladivo s nacelom lex certa
1 posebno osjetljivom zastitom politickog govora. Da bi dezinformacija bila sredstvo poc¢injenja
ovog kaznenog djela, potrebno je identificirati dodatnu protuzakonitost usporedivu sa zakonom
izrijekom navedenim oblicima utjecaja te dokazati usmjerenost prema biracu i cilj njegova
glasovanja ili neglasovanja. Uobicajena politicka propaganda, netocno obecanje, prihvatljiv
oblik neistine u politickom diskursu ili manipulativna kampanja, koliko god bila eticki

problemati¢na, ne moze se bez takva dodatnog temelja podvesti pod kazneno djelo.

Ostala kaznena djela iz ove Glave Kaznenog zakona propisuju joS uze okvire kaznjivosti te ih
nije moguce dovesti u vezu s dezinformacijama jer koordinirana strana kampanja moZze ozbiljno

ugroziti povjerenje u izborni proces, a ipak ne ostvariti nijedno djelo iz Glave XXXI. Kaznenog

249 Marsavelski, Aleksandar, Munivrana, Maja, Suci¢, Ines, Izazovi u procesuiranju i sankcioniranju govora
mrznje, Hrvatski ljetopis za kaznene znanosti i praksu, vol. 31, br. 2/2024, str. 279-306.
20 K7 ¢l. 333.
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zakona ako se zadrZzava na manipuliranju javnom raspravom. Takav zaklju¢ak upucuje na
ogranicenje postojeceg okvira, ali jo$ ne dokazuje pravnu prazninu koja zahtijeva novo kazneno

djelo.

8.1.7. Kaznena djela protiv Republike Hrvatske

Kaznena djela iz Glave XXXII. §tite opstojnost drzave, teritorijalnu cjelovitost, ustavno
ustrojstvo, obrambenu sposobnost, tajnost podataka 1 druge temeljne interese Republike
Hrvatske.?>! Zbog sigurnosne teme rada ta se djela nameéu kao moguéi okvir odgovora na
strano informacijsko manipuliranje. Ipak, ve¢ina njihovih bi¢a vezana je uz usko odredene
radnje, ratni ili obavjestajni kontekst i posebne objekte napada iz ¢ega proizlazi zakljucak da
dezinformacijska kampanja ne moze pronaci uporiste u ovoj Glavi Kaznenog zakona samo zato

Sto dolazi iz inozemstva ili slabi povjerenje u institucije.

Veleizdaja iz ¢lanka 340. Kaznenog zakona zahtijeva da se uporabom sile, prijetnjom uporabe
sile ili na drugi protupravan nacin ugrozi teritorijalna cjelovitost ili ustavno ustrojstvo
Republike Hrvatske.?>? Informacijsko djelovanje moglo bi biti dio $ireg okvira napada, ali sama
kritika ustavnog uredenja, zagovaranje politickih promjena ili Sirenje laznih tvrdnji nije
veleizdaja u smislu ove odredbe. Izraz ,na drugi protupravan nacin” mora se tumaciti
restriktivno, uz zahtjev stvarnog ugrozavanja zakonom zasti¢enih drzavnih dobara te ne smije

dovesti do nedozvoljenog oblika ekstenzivnog tumacenja norme.

Za FIMI aktivnosti vaznija moze biti Spijunaza iz ¢lanka 348. Kaznenog zakona, osobito
pomaganje stranoj obavjestajnoj sluzbi koja djeluje protiv interesa Republike Hrvatske.?>
Informacijska operacija moze se provoditi u okviru takve sluzbe, ali kaznjivost tada proizlazi
iz organiziranja, stupanja ili pomaganja sluzbi, odnosno iz prikupljanja i predaje tajnih
podataka, a ne iz neistinitosti objavljenog sadrzaja. Za primjenu norme mora se dokazati odnos
sa stranom drzavom, organizacijom ili sluzbom i odgovarajuc¢a namjera.

Odavanje tajnih podataka iz ¢lanka 347. Kaznenog zakona moze biti relevantno kada se

autenticni  klasificirani podaci kombiniraju s laznim sadrZzajem radi manipulacije.

B1KZ Glava XXXILI., ¢l. 340.-351.

B2KZ, €. 340.
23 KZ, ¢l. 348.
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Kaznenopravno teziSte ipak ostaje na pribavljanju, uporabi ili ¢injenju dostupnim tajnog
podatka. Zanimljivo je da zakon za jedan oblik predvida i nehaj, $to dodatno potvrduje potrebu
da se oblik krivnje uvijek odreduje prema konkretnom djelu, a ne prema opcoj namjeri

dezinformiranja.?**

Povreda ugleda Republike Hrvatske iz ¢lanka 349. Kaznenog zakona odnosi se na javno
izvrgavanje ruglu, preziru ili grubom omalovazavanju Republike Hrvatske, zastave, grba ili
himne.? Ta inkriminacija nije prikladan opéi odgovor na dezinformacije o drzavnim
institucijama jer njezina primjena mora biti osobito restriktivna zbog slobode politickog
izrazavanja i prava na ostru kritiku drzave. Neistina o radu tijela vlasti nije sama po sebi grubo
omalovazavanje Republike Hrvatske, stoga je i ova odredba nedostatna za odgovor na

dezinformacije.

Analiza Glave XXXII. Kaznenog zakona pokazuje da hrvatski sustav §titi drzavu od klasi¢nih
oblika nasilnog, ratnog i obavjeStajnog ugrozavanja. Dezinformacije mogu biti sredstvo tih
djela ili dio Sire operacije, ali u pravilu nisu samostalna radnja poc¢injenja. Upravo na toj tocki
treba razlikovati normativnu prazninu od svjesno ograni¢enog dosega kaznenog prava:
¢injenica da Stetna strana propaganda nije obuhvacena veleizdajom ili Spijunazom moze biti
posljedica zastite zakonitosti i slobode izrazavanja, a ne nuzno nedostatak koji treba ukloniti

kriminalizacijom.

8.1.8. Kaznena djela protiv Oruzanih snaga Republike Hrvatske relevantna za

informacijsko djelovanje

Posebnu skupinu kaznenih djela relevantnih za analizu informacijskog djelovanja €ine pojedina
kaznena djela protiv Oruzanih snaga Republike Hrvatske. Njihova je primjena izrazito
ograniCena jer veéinu kaznenih djela iz ove glave mogu pociniti vojne osobe, a dio

inkriminacija vezan je uz ratno stanje, neposrednu ugrozenost ili borbeno djelovanje.?>

B4KZ, ¢l 347.
B5KZ, ¢l. 349.
26 K7, Glava XXXIV, €l. 357. — 380.
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Domaca literatura upravo ogranic¢en krug mogucih pocinitelja i rijetku prakti¢nu primjenu
navodi kao razloge zbog kojih su ova kaznena djela razmjerno slabo obradena u

kaznenopravnoj doktrini.?%’

Za predmet ovog rada analizirat ¢emo kazneno djelo podnoSenja neistinitih izvjeSéa i
neizvjes¢ivanja iz ¢lanka 364. Kaznenog zakona. Vojna osoba koja u obavljanju duznosti ne
podnese izvjesce, u izvjeséu presuti ¢injenicu koju ne bi smjela presutjeti ili podnese izvjesce
neistinitog sadrzaja, pa time ugrozi sluzbu, ostvaruje temeljni oblik toga kaznenog djela.?®
Neistinitost sadrzaja ovdje je, dakle, izrijekom ukljucena u zakonski opis, ali sama po sebi nije

dovoljna za kaznjivost. Potrebni su posebno svojstvo pocinitelja, povezanost izvjeséa s

obavljanjem vojne duznosti i ugrozavanje sluzbe.

Ta je konstrukcija vazna za analizu dezinformacija jer pokazuje model u kojem zakonodavac
ne kriminalizira neistinitu informaciju kao takvu, nego je veze uz precizno odreden
institucionalni odnos i posljedicu u obliku ugrozavanja sluzbe. Dezinformacijski sadrzaj mogao
bi se pojaviti kao neistinit podatak u vojnom izvjeS¢u, primjerice o stanju postrojbe,
raspolozivosti sredstava, sigurnosnom incidentu ili drugoj okolnosti relevantnoj za obavljanje
sluzbe, ali kaznenopravna relevantnost tada ne bi proizlazila iz opée manipulativnosti sadrzaja,

nego iz ispunjenja posebnih obiljezja ¢lanka 364. Kaznenog zakona.

Drugi je primjer kazneno djelo slabljenja borbenog morala 1 borbene situacije iz ¢lanka 377.
Kaznenog zakona. Njime se kaznjava vojna osoba koja za vrijeme ili izravno pred borbeno
djelovanje, medu ostalim, Sirenjem straha, stvaranjem nereda ili zabune ili na drugi nacin slabi
borbeni moral postrojbe, bojevu spremnost ili nanosi $tetu borbenoj situaciji.?*” Za razliku od
¢lanka 364. Kaznenog zakona, neistinitost informacije ovdje nije zakonsko obiljezje. Teziste je
na nacinu djelovanja, posebnom borbenom kontekstu i njegovu ucinku na borbeni moral,

bojevu spremnost ili borbenu situaciju.

Dezinformacija ipak moze predstavljati sredstvo ostvarenja takva ponaSanja. Namjerno Sirenje

izmiSljene tvrdnje o uniStenju vlastitih snaga, predaji zapovjedniStva, nepostojecem

257 Ivan, Trlin, Dijana, Gracin, Pravna praznina i/ili nedostatak analize kaznenih djela protiv Oruzanih snaga
Republike Hrvatske, Strategos, vol. 6, br. 2/2022, str. 39—45.

B8 KZ, &l. 364.

29KZ, ¢l 377.
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neprijateljskom prodoru ili gubitku kljuénih obrambenih sposobnosti moglo bi, ovisno o
konkretnim okolnostima, sluziti Sirenju straha ili stvaranju zabune. Medutim, ni u tom slu¢aju
neistinitost poruke ne zamjenjuje zakonska obiljezja djela: mora postojati propisani vremenski
1 vojni kontekst, odgovarajuci pocinitelj te slabljenje borbenog morala ili bojeve spremnosti

odnosno Steta borbenoj situaciji.

Usporedba ¢l. 364. i 377. stoga pokazuje dva razliita normativna modela informacijskog
ponasanja. U prvome je neistinitost sadrzaja izri¢ito obiljezje radnje, ali je kaznjivost vezana
uz ugrozavanje vojne sluzbe. U drugome istinitost ili neistinitost sadrzaja nije odlucujuca, a
kaznenopravna relevantnost proizlazi iz komunikacijskog djelovanja koje u strogo odredenom
borbenom kontekstu proizvodi zakonom opisani u¢inak. Oba primjera potvrduju da hrvatski
Kazneni zakon ve¢ poznaje usko odredene informacijske inkriminacije povezane sa sigurnosno
vaznim pravnim dobrima, ali istodobno pokazuju koliko su za legitimnost takve intervencije
vazna precizna ogranicenja prema pocinitelju, kontekstu, radnji i intenzitetu ugrozavanja. Zbog
toga ¢l. 364. 1 377. ne mogu predstavljati op¢i kaznenopravni odgovor na dezinformacije niti
se njihov doseg smije analogijom prosirivati izvan vojnog konteksta. Njihova vrijednost za ovo
istrazivanje prije svega proizlazi iz Cinjenice da informacijsko ponasanje moze biti predmet
kaznenopravne reakcije kada je povezano s jasno odredenom funkcijom, posebnim krugom
adresata 1 pocinitelja te konkretnim ugrozavanjem obrambene sposobnosti ili djelovanja

Oruzanih snaga.

8.1.9. Zaklju¢na procjena postojeceg okvira

Postoje¢i Kazneni zakon ne Stiti informacijsku istinitost kao samostalno kolektivno pravno
dobro. Umjesto toga reagira kada se neistinit ili manipuliran sadrzaj funkcionalno poveze s
povredom ili ugrozavanjem tradicionalno priznatih dobara: Casti i ugleda, osobne slobode,
sigurnosti ljudi 1 imovine, urednog djelovanja javnih sluzbi, ravnopravnosti i sigurnosti
drustvenih skupina, slobode izbora, obrambenih interesa ili ustavnog poretka. Takav model

odgovara fragmentarnosti kaznenog prava.

Analiza takoder pokazuje da razli¢ita djela zahtijevaju razli¢ite subjektivne pretpostavke. Kod
klevete je nuzno znanje o neistinitosti; kod prijetnje se procjenjuju namjera i, u temeljnom
obliku, cilj zastrasivanja ili uznemiravanja; kod prisile cilj je usmjeravanje ponasanja zrtve; kod

terorizma postoji posebna teroristicka namjera; kod javnog poticanja presudan je poticajni
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smisao javne komunikacije; a kod pojedinih djela protiv Republike Hrvatske odlu¢na je veza
sa stranim ili neprijateljskim akterom. Namjera obmanjivanja ne moze zamijeniti nijedno od tih

obiljezja.

NajizraZenija ogranicenja postojeceg okvira pojavljuju se kod koordiniranih dezinformacijskih
kampanja koje ozbiljno utje€u na povjerenje u demokratske institucije ili integritet izbora, ali
ne sadrzavaju prijetnju, poticanje, laznu dojavu javnoj sluzbi, zahvat u izborne isprave, rad za
stranu obavjestajnu sluzbu ili drugo postojece obiljezje. Medutim, iz toga jos ne slijedi potreba
nove inkriminacije. Prije takva zakljucka treba dokazati dovoljno odredeno pravno dobro,
tipizirati ponaSanje koje stvara neprihvatljiv rizik, pokazati nedostatnost blazih sredstava i
oblikovati normu koja zadovoljava nacela zakonitosti, razmjernosti i slobode izrazavanja.

Stoga je opravdano zadrzati behaviour-based pristup: teziSte ne treba biti na prosudivanju
istinitosti politickih poruka, nego na kvalificiranim obiljezjima ponasSanja - koordinaciji,
prikrivanju aktera i financiranja, uporabi nedopusStenih sredstava, usmjerenosti prema
konkretnom pravnom dobru, postojanju posebne namjere te dokazivoj povredi ili ozbiljnoj
opasnosti. Takav pristup omogucuje primjenu postoje¢ih kaznenih djela ondje gdje su njihova
obiljezja doista ostvarena, a istodobno sprjecava da sigurnosna oznaka dezinformacije postane

zamjena za dogmatsku kaznenopravnu analizu.

8.2. Potreba i granice kaznenopravne intervencije

U okviru povijesnog pregleda ve¢ je istaknuta Cinjenica svojevremenog napusStanja opceg
kaznenopravnog pristupa pitanjima koja bi se mogla povezati s dezinformacijama i njihovo
prebacivanje u sferu prekrSajne odgovornosti. Tom prilikom je upucen ogranicen prigovor
takvom rjeSenju, uz ogradu da se prijekor moze ublaziti ¢injenicom da u trenutku donosenja
Kaznenog zakona nije postojala dovoljna razina institucionalne svijesti o potencijalu
dezinformacija jer se u to doba dezinformacije nisu koristile kao dio Sireg sigurnosnog

mehanizma kao $to je to prisutno danas.
Medutim, na ovom mjestu, u okviru rasprave o normativnim perspektivama, takve ograde

nemaju mjesta te se moze u potpunosti, a temeljem rezultata dosadasnjeg istrazivanja, uputiti

prigovor postoje¢em sustavu.
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Normativna neaktivnost Republike Hrvatske nije nepoznata. Na primjeru normativnog
reguliranja fenomena stranih teroristickih boraca vidljiv je nedostatak zakonodavne inicijative,
unato¢ Siroko prepoznatom problemu. Naime, fenomen stranih teroristickih boraca je Siroko
prepoznat kao oblik teroristi¢kog djelovanja jos 2011. godine®®’, ali Republika Hrvatska nije
prepoznala potrebu izgradnje kaznenopravnog odgovora na taj izazov sve do implementacije
Direktive o suzbijanju terorizma®$! 2019. godine, iako su brojne drzave ve¢ ranije regulirale
navedeno pitanje u svojim kaznenim zakonodavstvima. Stoga nije nerealno ocekivati da ¢e do
normiranja pitanja dezinformacija, hibridnih prijetnji 1 FIMI do¢i tek nakon §to se na razini
Europske unije usvoji zajedni¢ko normativno rjeSenje koje ¢e drzave ¢lanice morati prenijeti u
nacionalno zakonodavstvo. Bez obzira na ovakve predikcije, u nastavku ¢e se pokusati postaviti

okvir za budu¢a znanstvena i stru¢na razmisljanja o potrebi kriminalizacije dezinformacija.

Temeljno polaziste moguceg hrvatskog normativnog modela trebalo bi biti da kazneno pravo
ne $titi istinu kao takvu. Neistinita ¢injeni¢na tvrdnja moZe biti posljedica pogreske, neznanja,
nepaznje, nepotpunih informacija ili pogreSnog zakljucivanja. Demokratski politicki diskurs
dodatno ukljucuje pretjerivanje, polemiku, provokaciju, satiru 1 vrijednosne sudove ciju
istinitost po prirodi stvari nije moguce dokazivati. Europski sud za ljudska prava upravo zbog
toga razlikuje cinjeni¢ne tvrdnje od vrijednosnih sudova: postojanje Cinjenica moze se

dokazivati, dok istinitost vrijednosnog suda nije podlozna dokazivanju.

Takvo razlikovanje posebno je vazno pri konstruiranju bilo kojeg buduceg normativnog
odgovora. Predmet eventualne kriminalizacije ne bi smjela biti dezinformacija kao apstraktna
kategorija, nego odredeno ponasanje u kojem se svjesno neistinit ili bitno obmanjujuéi
informacijski sadrzaj instrumentalizira radi ostvarenja zakonom precizno odredenog Stetnog
cilja ili ugrozavanja to¢no odredenog pravnog dobra. 1z ovog dijela proizlazi i okvir krivnje kod
rasprave o potencijalnom buduc¢em okviru. Da bi dezinformacija zadovoljila ranije prezentiran
kvalitativni okvir, kriminalizirati se moze samo svjesno i namjerno postupanje s ciljem
ostvarenja utjecaja na zastiCena pravna dobra, jer nehajni oblici iskljucuju svijesti 1 volju za

ostvarenjem politickog cilja.

260 Oliver, Andonov, Robert, Mikac, KreSimir, Mami¢, Fenomen stranih boraca u Siriji i moZebitne posljedice za
Europu, Medunarodne studije XIV, br. 1, Zagreb, 2014, str. 49.

261 Direktiva (EU) 2017/541 Europskog parlamenta i Vije¢a od 15. oZzujka 2017. o suzbijanju terorizma i zamjeni
Okvirne odluke Vije¢a 2002/475/PUP i o izmjeni Odluke Vijeca 2005/671/PUP
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Takvo ogranienje proizlazi i iz ustavnog poloZaja slobode izrazavanja. Clanak 38. Ustava
Republike Hrvatske jam¢i slobodu misljenja i izrazavanja misli te njome posebno obuhvaca
slobodu tiska i drugih sredstava priopéavanja, govora i javnog nastupa, uz izriitu zabranu
cenzure. Konvencijski standard dodatno zahtijeva da svako ogranicenje slobode izrazavanja
bude propisano zakonom, usmjereno prema legitimnom cilju te nuzno u demokratskom drustvu.
Nacionalna sigurnost, teritorijalna cjelovitost, javna sigurnost te sprjecavanje nereda ili
kriminaliteta mogu predstavljati legitimne ciljeve ograni€enja, ali njihovo postojanje samo po
sebi ne oslobada drzavu obveze dokazivanja nuznosti 1 proporcionalnosti konkretne

intervencije.

Rezultati studija slucaja analiziranih u ovom radu pokazuju zbog ¢ega je potrebno razlikovati
obi¢nu neistinitu informaciju od kvalificiranog oblika dezinformacijskog djelovanja. U
pojedinim okolnostima dezinformacije mogu djelovati kao katalizator nasilja, instrument
utjecaja na izborni proces ili sastavni dio Sireg stranog informacijskog manipuliranja i uplitanja.
Upravo ta razlicitost potvrduje da kaznenopravna relevantnost ne proizlazi iz same neistinitosti

informacije.

8.3. Test opravdanosti kriminalizacije

Pri razmatranju normativne intervencije potrebno je vratiti se kriterijima kriminalizacije
razvijenima u teorijskom dijelu rada. Polaziste predstavlja Feinbergov harm principle, odnosno
zahtjev da drZavna prisila ne bude opravdavana samo moralnom, politickom ili druStvenom
neprihvatljivos¢éu nekog ponaSanja, nego njegovom relevantnom povezanosc¢u sa Stetom prema
drugima. U suvremenoj teoriji kriminalizacije taj zahtjev prati 1 pitanje postoje li dovoljno
snazni razlozi za koristenje upravo kaznenog prava, a ne nekog manje intenzivnog pravnog

instrumenta.

Prvi korak u testu kriminalizacije svakako se odnosi na identifikaciju pravnog dobra. U vise
navrata je u radu postavljen kvalitativni okvir pravnih dobara kao 1 potreba njihovog definiranja
u duhu /ex certa. Zastitu treba povezati s prepoznatljivim pravnim dobrima kao $to su ustavni
poredak, obrambena sposobnost drzave ili integritet demokratskih i izbornih procesa ili zastita

javnog reda.
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Drugi korak predstavlja utvrdivanje potrebnog praga povrede ili ugrozavanja. Nije svaka
apstraktna moguénost negativnog uéinka dovoljna za opravdanje kriminalizacije. Sto je
kaznenopravna intervencija udaljenija od nastanka konkretne Stete, to mora biti snaZnije
kriminalno-politicko opravdanje anticipacije zastite. Kao S§to je ranije istaknuto, u
suprotstavljanju odredenim sigurnosnim pojavama drzava nema legitimitet svjesno ugroziti
pojedine vrijednosti te stoga zastitni objekt stavlja kategorije zastite od apstraktne opasnosti.
Takav pristup je opravdan, ali za stvaranje pravne ravnoteze zahtijeva jasno definiranje pravnog

dobra koje se anticipativno Stiti.

Treéi korak predstavlja supsidijarnost kaznenopravne intervencije. Cak i kada odredeno
dezinformacijsko djelovanje moze prouzrociti ozbiljnu Stetu, iz toga ne slijedi automatski
potreba za njegovom kriminalizacijom. Kazneno pravo kao ultima ratio dolazi u obzir tek ako

drugi instrumenti ne omogucuju primjerenu zastitu konkretnog pravnog dobra.

Ovaj test svakako daje svojevrsni okvir u kojeg je potrebno postaviti fenomenoloske i etioloSke
¢injenice koje predstavljaju sigurnosnu pojavu. Ukoliko te Cinjenice ulaze u postavljeni okvir,

otvara se daljnja rasprava za primjenu politolosko-kaznenopravnog kontinuuma.

8.4. Moguci modeli normativnog odgovora Republike Hrvatske

Nuzno je istaknuti da izrada de lege ferenda prijedloga normativnog rjeSenja svakako prelazi
okvire i opseg ovog rada. Medutim, temeljem prethodno provedene teorijske, analiticke i
komparativne analize mogucée je zacrtati pravac koji je moguce slijediti prilikom buducih
rasprava o modalitetima odgovora. Taj pravac vodi do krizanja na kojem je moguce odabrati

jedan od smjerova.

Prvi smjer mogao bi biti trenutno normativno rjeSenje koje pitanje dezinformacija neadekvatno
regulira, dok u prekrsajnom okviru zahvaca marginalni dio koji se odnosi na Sirenje laznih 1

uznemirujucih glasina. Takvom pravcu je ve¢ ranije upucena ozbiljna kritika.
Drugi pravac mogao bi predstavljati ekstenzivno tumacenje ograni¢enja kaznenopravne prisile

te normativni odgovor diversificirati na druge pravne grane izvan okvira kaznenog prava, §to

potencijalno dovodi do fragmentacije odgovora i upitne primjene odgovaraju¢e norme u
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pojedinim slu¢ajevima, ali i opasnosti od pravnih praznina prilikom pojave novih modaliteta

djelovanja.

Treci pravac mogao bi predstavljati proSirenje pojedinih pozitivnih normi kaznenog prava kako
bi se uputio odgovarajuci u¢inkovit odgovor na izazov dezinformacija. Takav primjer bi mogao
biti u¢inkovit u njemackom modelu koji, kako je ranije navedeno, §titi Savezne oruzan snage
od dezinformacijskih djelovanja. U tom slucaju u okviru postojece norme bi se prosirio popis
zaSti¢enih dobara na nacin da $titi 1 druga vazna druStvena dobra. Kako u Republici Hrvatskoj
ne postoji kaznena odredba koja bi barem djelomi¢no zahvacala kumulativno postavljene
fenomenoloske i etioloske ¢imbenike dezinformacija, prosirenje postojeée odredbe bi bilo
nomotehnicki izazovno.

Posljednji pravac podrazumijevao bi donosenje potpuno nove odredbe unutar Kaznenog zakona
koja bi, temeljem ranije navedenih kvalitativnih standarda, na odgovaraju¢i nacin adresirala
pitanja dezinformacija. Razmatraju¢i rezultate provedenog istrazivanja moguce je zakljuciti da
granice potencijalnog de lege ferenda kaznenopravnog rjeSenja nije lako postaviti, ali da u
drugim drzavama postoje primjeri dobrih rjesenja koja bi mogla posluziti kao okvirni model za
raspravu. Za hrvatski pravni poredak korisnije je navedena rjeSenja promatrati kao izvore
normativnih kriterija, a ne kao gotova rjeSenja koja bi trebalo preuzeti u nacionalno

zakonodavstvo.

Iz navedenoga proizlazi da bi hrvatski okvir moguéeg normativnog odgovora trebalo graditi
oko nekoliko povezanih pitanja — koje pravno dobro se §titi, kolika razina opasnosti opravdava
kaznenopravnu reakciju, mora li poc€initelj zadovoljiti subjektivni element znanja i svijesti o
neistinitost ili obmanjujucoj narav sadrzaja, treba li postojati posebna namjera, u kojoj je mjeri
relevantna koordiniranost djelovanja s drugim mehanizmima te kakvu ulogu moze imati

povezanost sa stranom drzavom ili drugim vanjskim dionikom.

Ovo su samo neka od pitanja za raspravu kada i ukoliko dode do Sireg drustvenog konsenzusa
o potrebi (kaznenopravne) regulacije dezinformacija koje mogu predstavljati prijetnju
nacionalnoj sigurnosti. Do tog trenutka preostaje se nadati da takav konsenzus nece nastati kao
posljedica dezinformacijskog djelovanja koje ¢e otvoreno i nedvojbeno ugroziti drustvene
vrijednosti je ¢e tada, kako je ranije istaknuto, drzava propustiti pravovremeno zastititi drustvo

od opasnosti ¢iji se ucinci naknadnim djelovanjem ne mogu umanjiti.
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9. ZAKLJUCAK

Provedeno istrazivanje pokazuje da dezinformacije nije opravdano promatrati kao jedinstvenu
kategoriju informacijskog sadrzaja kojoj bi se mogla unaprijed pripisati odredena razina
drustvene, sigurnosne ili kaznenopravne opasnosti. Njihova relevantnost proizlazi iz
medusobnog odnosa sadrzaja, namjere, aktera, nacina i koordiniranosti djelovanja, ciljane
publike te stvarnih ili potencijalnih u¢inaka prema konkretnim druStvenim vrijednostima. Iz
toga proizlazi i temeljni zaklju€ak rada: sama neistinitost ili obmanjujuca priroda informacije

ne moze predstavljati dostatnu osnovu za kaznenopravnu intervenciju.

Istodobno, provedeno istrazivanje ne daje osnovu niti za suprotan zakljucak prema kojem bi
dezinformacijsko djelovanje zbog svoje komunikacijske prirode trebalo a priori ostati izvan
dosega kaznenog prava. Analizirani primjeri pokazuju da se informacijsko djelovanje u
odredenim okolnostima moze povezati s nasiljem 1 naruSavanjem javne sigurnosti,
ugrozavanjem integriteta izbornih procesa, stranim politickim utjecajem te Sirim hibridnim
djelovanjem usmjerenim prema strateSkim interesima drzave. Kaznenopravno relevantan stoga
nije pojam dezinformacije kao takav, nego odredeni kvalificirani oblik ponasanja u kojem
informacijska manipulacija predstavlja sredstvo povrede ili dovoljno ozbiljnog ugrozavanja

konkretnog pravnog dobra.

Jedan od sredi$njih zakljucaka istrazivanja odnosi se na odnos sekuritizacije i kriminalizacije.
Prepoznavanje dezinformacija kao prijetnje nacionalnoj sigurnosti ne predstavlja istodobno
legitimaciju njihove kriminalizacije. RijeC je o dvama povezanim, ali samostalnim procesima.
Sekuritizacija omogucuje prepoznavanje odredenog fenomena kao sigurnosno relevantnog, dok
kriminalizacija zahtijeva dodatnu i samostalnu kaznenopravnu procjenu. Izmedu sigurnosne
procjene 1 kaznenopravne norme mora stajati legitimacijski filter koji zahtijeva utvrdivanje
konkretnog pravnog dobra, dostatnog intenziteta njegove povrede ili ugrozavanja,
odgovarajuc¢eg subjektivnog odnosa pocinitelja, preciznosti zakonskog opisa, razmjernosti

intervencije te nemogucénosti ostvarivanja potrebne zastite blazim sredstvima.

Takav odnos moguce je prikazati politoloSko-kaznenopravnim kontinuumom sekuritizacije i
kriminalizacije razvijenim u ovom radu. Njegova temeljna postavka nije da sekuritizacija nuzno
vodi prema kriminalizaciji, nego upravo suprotno — da prijelaz iz sigurnosnog u kaznenopravno
podrucje mora biti podvrgnut dodatnim i stroZim normativnim zahtjevima. Time se istodobno

priznaje moguénost da novi sigurnosni fenomeni zahtijevaju prilagodbu pravnog odgovora i
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sprjecava da politicka ili sigurnosna kvalifikacija odredene pojave sama po sebi postane

dovoljan razlog za Sirenje kaznenopravne represije.

Posebno vaznim pokazalo se razlikovanje sadrzajno i1 ponaSajno usmjerenog pristupa.
Potencijalni kaznenopravni odgovor ne bi trebalo graditi prvenstveno oko pitanja je li odredena
informacija istinita ili neistinita, nego oko obiljezja ponasSanja kojim se informacijom koristi.
Namjera, svijest o manipulativnoj prirodi djelovanja, organiziranost 1 koordiniranost,
prikrivanje izvora ili stvarnog aktera, intenzitet 1 doseg aktivnosti, iskoriStavanje druStvenih
ranjivosti, eventualna povezanost sa stranim akterom te usmjerenost prema konkretnom
pravnom dobru predstavljaju znatno prikladnije kriterije kaznenopravne procjene od same

neistinitosti sadrzaja.

Takav zakljucak posebno je vazan zbog zaStite slobode izrazavanja. Kazneno pravo ne moze
imati funkciju zaStite istine kao apstraktne drustvene vrijednosti niti drzava putem
kaznenopravne represije smije preuzeti ulogu arbitra istinitosti politickog 1 drustvenog diskursa.
Povijesnopravna analiza upozorava na opasnosti Siroko formuliranih verbalnih delikata, osobito
kada se zastita drzave ili politickog poretka normativno postavi tako Siroko da omogucuje
sankcioniranje politicki nepozeljnog izrazavanja. Konvencijski standardi slobode izrazavanja

zbog toga predstavljaju jednu od klju¢nih granica moguceg kaznenopravnog odgovora.

S druge strane, sloboda izraZzavanja ne iskljucuje moguénost pravne reakcije kada informacijsko
djelovanje prijede granicu izrazavanja mis$ljenja ili sudjelovanja u javnoj raspravi i postane
sredstvo namjernog ugrozavanja konkretnog pravnog dobra. Klju¢no pitanje zato nije moze li
neistina biti kaznjiva, nego moze li odredeno manipulativno informacijsko ponaSanje prema
svojim obiljezjima, cilju i ucincima dosegnuti prag drusStvene Stetnosti i opasnosti koji
opravdava kaznenopravnu reakciju. Rezultati ovog istrazivanja pokazuju da takva moguénost

postoji, ali samo pod restriktivno postavljenim pretpostavkama.

Studije slucaja potvrduju potrebu takvog diferenciranog pristupa. One pokazuju razlicite razine
moguceg Stetnog ucinka — od informacijskog sadrzaja koji djeluje kao katalizator drustvenog
uznemirenja i nasilja, preko koordiniranog utjecaja na demokratske i1 izborne procese, do
dugotrajnog informacijskog djelovanja uklopljenog u Sire strategije stranog i hibridnog utjecaja.
Istodobno potvrduju da izmedu postojanja dezinformacije i nastanka Stetne posljedice nije

opravdano uspostavljati automatizirani kauzalni odnos. Kaznenopravna procjena zahtijeva
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dokazivanje funkcionalne ili uzro¢ne povezanosti konkretnog ponasanja s povredom ili

ugrozavanjem zasti¢enog dobra.

Iz ukupnosti provedenog istrazivanja proizlazi da se kaznenopravna relevantnost
dezinformacijskog djelovanja moze promatrati kroz kumulativhu procjenu vise medusobno
povezanih c¢imbenika. Posebno su relevantni namjera i svijest aktera, koordiniranost,
organiziranost 1 sustavnost djelovanja, prikrivanje izvora, identiteta, financiranja ili
koordinacije, koriStenje posrednickih ili neautenti¢nih aktera, intenzitet, trajanje i doseg
aktivnosti, iskoriStavanje postojecih druStvenih i institucionalnih ranjivosti, usmjerenost prema
konkretnom pravnom dobru, nastanak Stete ili dovoljno ozbiljne i dokazive opasnosti,
povezanost ponasanja s takvom Stetom ili opasnos$¢u te nemoguénost postizanja odgovarajuce
zaStite manje represivnim sredstvima. Nijedan od tih elemenata promatran izolirano ne mora
opravdavati kaznenopravnu reakciju, ali njihova kumulacija moze ukazivati na kvalitativno

drugaciji oblik informacijskog ponaSanja.

Komparativna analiza dodatno potvrduje da ne postoji jedinstven model normativnog odgovora
koji bi Republika Hrvatska mogla jednostavno preuzeti. Razli¢ita zakonodavstva problemu
pristupaju zaStitom razli¢itih pravnih dobara i koriStenjem razli¢itih normativnih tehnika.
Njihova vrijednost za hrvatski pravni poredak zato nije u neposrednom preuzimanju pojedinog
rjeSenja, nego u identificiranju kriterija koji mogu biti relevantni za buducu normativnu

raspravu.

Rezultati istrazivanja pritom ne omogucuju zakljucak da je u Republici Hrvatskoj potrebno
uvesti novo kazneno djelo dezinformiranja. Takav bi zakljucak prelazio rezultate 1 postavljene
granice ovog istrazivanja. Oni, medutim, pokazuju da postoji opravdan prostor za daljnje
razmatranje dosega postoje¢eg normativnog okvira prema kvalificiranim oblicima
manipulativnog informacijskog djelovanja koji mogu ozbiljno ugroziti nacionalnu sigurnost,
demokratske procese, ustavni poredak ili druga konkretna pravna dobra. Eventualna buduca
normativna intervencija morala bi biti utemeljena na prethodnom dokazivanju stvarne pravne

praznine i nemogucnosti ostvarivanja odgovarajuce zastite postojeim pravnim instrumentima.

Znanstveni doprinos istrazivanja prvenstveno se ogleda u povezivanju teorijskih pristupa koji
pripadaju razli¢itim znanstvenim podrucjima u jedinstveni analiticki okvir. Povezivanjem
informacijskog poremecaja, teorije sekuritizacije, nacionalne sigurnosti, hibridnih prijetnji 1

stranog informacijskog manipuliranja 1 upletanja s teorijom kriminalizacije, zaStitnom i
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jamstvenom funkcijom kaznenog prava, nacelom Stete, konceptom politickog delikta 1
konvencijskim standardima slobode izrazavanja razvijen je interdisciplinarni okvir za procjenu

kaznenopravne relevantnosti dezinformacijskog djelovanja.

Poseban znanstveni doprinos predstavlja konceptualizacija politolosko-kaznenopravnog
kontinuuma sekuritizacije 1 kriminalizacije. Njime se sigurnosno prepoznavanje odredene
pojave odvaja od normativnog opravdanja kaznenopravne intervencije i izmedu njih postavlja
samostalna kaznenopravna procjena. Na taj na¢in model omogucuje povezivanje sigurnosnih i
kaznenopravnih teorijskih pristupa, ali istodobno zadrzava njihovu konceptualnu i normativnu

samostalnost.

Doprinos istrazivanja predstavlja i izvodenje kumulativnog analitickog modela iz teorijskih
postavki, studija slucaja i komparativne analize. Njime se kaznenopravna relevantnost ne
odreduje prema jednoj karakteristici, osobito ne prema neistinitosti informacijskog sadrzaja,
nego prema medusobnom djelovanju veceg broja objektivnih i subjektivnih ¢imbenika. Time
se predlaze pomicanje analiticCkog fokusa s content-based prema behaviour-based pristupu,
odnosno s ocjenjivanja sadrzaja prema ocjenjivanju kvalificiranog manipulativnog ponasanja i

njegove povezanosti s konkretnim pravnim dobrom.

Prakti¢na vrijednost istrazivanja proizlazi iz mogucénosti primjene takvog modela u budu¢im
stru¢nim, sigurnosnim i normativnim procjenama. Kumulativni kriteriji mogu posluziti za
razlikovanje dezinformacija koje, premda mogu biti druStveno Stetne, trebaju ostati izvan
kaznenopravne reakcije od kvalificiranih oblika informacijskog djelovanja kod kojih postoji
opravdana potreba za analizom mogucnosti intenzivnijeg pravnog odgovora. Model istodobno
moze posluziti kao korektiv prekomjernoj sekuritizaciji i kriminalizaciji jer zahtijeva
identifikaciju konkretnog pravnog dobra, odgovarajuce razine Stete ili opasnosti, subjektivnih

pretpostavki odgovornosti i nemogucénosti ostvarivanja potrebne zastite blazim sredstvima.

Kona¢ni rezultat istrazivanja zato nije konkretan prijedlog de lege ferenda, nego postavljanje
okvira za odgovor na prethodno i vaznije pitanje — kada dezinformacijsko djelovanje prestaje
biti samo problem informacijskog okruzenja i postaje sigurnosno, a potom eventualno i
kaznenopravno relevantno ponasanje. Tek kada je moguce utvrditi da namjerno 1 kvalificirano
manipulativno informacijsko djelovanje ozbiljno povreduje ili ugrozava konkretno pravno
dobro te da odgovarajuéu razinu njegove zastite nije mogucée ostvariti drugim sredstvima,

legitimno je otvoriti pitanje kaznenopravne intervencije. Upravo u zadrzavanju tako visokog
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praga istodobno se ostvaruju zastitna funkcija kaznenog prava prema nacionalnoj sigurnosti i

njegova jamstvena funkcija prema slobodi pojedinca.
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