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Obrazlozenje prethodno navedenog misljenja (uz navodenje izvornog znanstvenog ili umjetnickog doprinosa i novog otkrica):

Tema rada

Ovaj rad usredotoCuje se na pravna pitanja koja se javljaju zbog koriStenja biometrijskih tehnologija u migracijama u Europskoj
uniji (EU). U ovom radu, doktorand Matija Kontak kritiCki je analizirao pravne aspekte biometrije u podrucju prava EU. Analizirao je
mogu li se metode enkripcije tj. Sifriranja, koje su u biti matemati¢ke metode koje skrivaju sadrzaj informacija, koristiti kao pravni
alati za uklanjanje negativnih ucinaka biometrije na temeljna prava. Doktorand je utvrdio da je enkripcija nuZan alat kako bi se
ograniili negativni ucinci biometrije, ali samo Sifriranje nije dovoljno za postizanje odgovarajuce razine zaétite temeljnih prava kada

se primjenjuje biometrija.
Pregled, istrazivacka pitanja, hipoteza i metodologija
Doktorska disertacija ima vise od 280 stranica i preko 1100 fusnota. Tekstu prethodi bilieSka o0 mentorima, saZetak rada s popisom

kljucnih rijeCi i sadrzajem. Nakon teksta slijede bibliografija i popis izvora te kratka biografija doktoranda.

Glavni dio rada sastoji se od Sest poglavlja: 1. Uvod, Metodologija, Istrazivacka pitanja i biometrijska terminologija, 2. EU Biometrijski
Lex Generalis, 3. Biometrijski podaci u migracijama i azilu: Analiza biometrijskog prava kroz sudsku praksu, informacijske sustave
EU i interoperabilnost, 4. Analiza temeljnih prava biometrije primijenjene u migracijama i azilu, 5. Mogu li alati za pobolj$anje
privatnosti smanjiti ograni¢enja temeljnih prava uzrokovana koristenjem biometrijskih tehnologija u migracijama i azilu EU? i 6.

Zakljuéci i pogled u buduénost.

IstrazivaCka pitanja disertacije

Glavno istrazivacko pitanje jest moze li se Sifriranje kao alat za pobolj§anje privatnosti koristiti kao pravno rjeSenje za ublazavanje
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negativnih ucinaka biometrije na temeljna prava migranata i trazitelja azila. Kako bi odgovorio na glavno istrazivacko pitanje koje se
odnosi na Sifriranje i biometriju, Matija Kontak proveo je niz koraka u svojoj doktorskoj disertaciji. Prvo je analizirao pravni i tehnicki
vokabular koji se odnosi na biometriju i dao preporuke o tome kako se moze poboljSati pravni vokabular za objaSnjenje pojmova
vezanih uz biometriju i obradu biometrijskih podataka. Zatim je sistematizirao pravila o koridtenju biometrije u pravu EU, posebno u
kontekstu migracija i azila. Nakon Sto je utvrdio ta pravila koja je nazvao biometrijskim pravom, analizirao je sudsku praksu Suda EU-
a i Europskog suda za ljudska prava u vezi s koristenjem biometrije kako bi utvrdio kako ti sudovi rjeSavaju biometrijske sluajeve te
je dao kritiku o toCkama u kojima se pristup biometriji od strane tih sudova moze pobolj$ati. Matija Kontak zatim je analizirao kako
biometrija utjeCe na temelina prava migranata i trazitelja azila. ZakljuCio je da su privatnost i zastita podataka temeljna prava koja se
koriste za oblikovanje pravnih pitanja u vezi s biometrijom, ali da biometrija moZe negativno utjecati i na temeljna prava na ljudsko
dostojanstvo i nediskriminaciju. Nakon Sto je odgovorio na ova pitanja, doktorand je odgovorio da enkripcija moze doprinijeti
rjieSavanju negativnih ucinaka uzrokovanih biometrijom, ali da sama enkripcija nije dovoljna za rjeSavanje problema temeljnih prava

koje postavlja biometrija.
Metodologija disertacije

Doktorand jasno objaSnjava da se u radu prvenstveno koriste metode pravnog doktrinarnog istrazivanja. Izbor ove metode kandidat
opravdava time to su istrazivaCka pitanja pravne prirode, glavna metoda je tumacenje tekstova, a glavni cilj je normativni, odnosno
davanje preporuke o tome kakvo bi pravo trebalo biti. Buduéi da je rad pretezno pravno-doktrinarno istrazivanje, metode istrazivanja
su metode pravne znanosti. Glavna metoda je tumacenje pravnih tekstova i sudske prakse. To uklju¢uje metode tekstualnog

tumacenja, uklju€ujuéi kontekstualno i teleoloSko tumacenje.

IstrazivaCki podaci ukljuCuju pretezno pravne izvore poput primarnog i sekundarnog prava EU, ukljuéujuéi posebno Povelju o
temeljnim pravima. Detaljno se analizira sudska praksa Suda Europske unije o biometriji, pri ¢emu autor kriticki analizira niz
povezanih slu¢ajeva pred Sudom Europske unije koje opisuje kao predstavnike biometrijske sudske prakse. U radu se analizira
pravo Vijeca Europe, posebno Clanak 8. Europske konvencije o ljudskim pravima. IstraZivanje sadrzi analizu izvora mekog prava,
ukljuCujuci preporuke glavnih Cinitelja Europske unije, kao Sto su EUDPB i eu-Lisa te komunikacije i izvje5¢a Europske komisije i
parlamenta o biometriji. Kandidat se u svom istraZivanju oslanjao na tehni¢ki vokabular koji se odnosi na biometriju, prvenstveno ISO

standarde, kako bi popunio praznine u pravnoj terminologiji koja se odnosi na biometriju.

Doktorand Matija Kontak u svojoj je tezi naveo da je koristio i intervjue sa stru¢njacima. U metodoloSkom dijelu teze jasno je

objaSnjeno kako su ti intervjui provedeni i koriSteni kao pomocna istrazivacka metoda uz glavnu metodu doktrinarnog istrazivanja.
Pregled disertacije

Prvo poglavlje objadnjava osnovne pojmove vezane uz biometriju i daje preporuke o tome kako pobolj$ati pravnu biometrijsku
terminologiju. NajvaZniji pojmovi biometrijskog prava su biometrijski podaci, biometrijska identifikacija, verifikacija i kategorizacija te
biometrijski predlozak. Rad predstavlja analizu ovih pojmova u pravnom smislu i odreduje kako se trenutno tumace u pravu EU i

kako bi ih trebalo tumaciti.

Drugo poglavlje predstavlja analizu elemenata koji ¢ine ono Sto doktorand naziva biometrijski pravo Europske unije. Doktorand
detaljno provodi tekstualnu analizu elemenata koji Cine definiciju biometrijskih podataka. Prema analizi, biometrijski podaci, kako ih
trenutno tumaci zakon, trebali bi se tumaciti kao osjetljivi osobni podaci u smislu ¢lanka 9(2) GDPR-a, iako istrazivanje kandidata
jasno pokazuje da postoje nesigurnosti u nacinu na koji su biometrijski podaci trenutno definirani u GDPR-u.

Ovaj rad daje preporuke o tome kako bi se definicija biometrijskih podataka mogla poboljSati i te koje koristi bi se time ostvarile
Pojam biometrijske identifikacije trebao bi se koristiti umjesto manje preciznih pojmova dopustanja i potvrdivanja identifikacije, a
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karakteristike spomenute u definiciji trebale bi se pojednostaviti kako bi se odnosile na bihevioralne i bioloSke karakteristike, prema

analizi autora.

Ovaj rad objasnio je kako koncept biometrijskih podataka treba tumaciti prema pravu kako ono sada stoji, ali je takoder dodao
preporuke o tome kako bi se definicija biometrijskih podataka trebala pobolj$ati. Drugo poglavlje sadrzi sistematizaciju pravila koja
Cine biometrijski zakon Europske unije, $to uz Opcu uredbu o zastititi osobnih podataka ukljuCuje odredbe Direktive (EU) 2016/680,
EUDPR-a te odredbe Akta o umjetnoj inteligenciji. Na originalan nacin, doktorand iznosi argumente da bi dio zakona o zastiti
podataka koji se odnosi na koriStenje biometrije trebao biti nazvan biometrijskim pravom, s obzirom na specifitne karakteristike
obrade biometrijskih podataka i njezinu vaznost. Analiza Zakona o umjetnoj inteligenciji s obzirom na njegove odredbe o biometriji

takoder predstavlja novi znanstveni doprinos pravnoj znanosti.

TreCe poglavlje disertacije Matije Kontaka predstavlja kritiCku analizu i zakonodavstva i sudske prakse koja smjeSta biometrijsko
pravo u specifiCniji kontekst migracija i azila. Doktorand dolazi do zaklju¢ka da Sud Europske unije koristi pravni okvir privatnosti i
zaStite podataka za rjeSavanje slucajeva koji se odnose na obradu biometrijskih podataka. Medutim, u radu se kritizira pristup
Suda kao nedosljedan, pokazujuéi to na primjeru analizirane biometrijske sudske prakse. U radu se iznose snazni argumenti da
ipak postoje odredene Cinjenice ili biometrijski parametri koji su vazni za procjenu bilo koje biometrijske sheme s obzirom na zahtjeve
prava EU o privatnosti i zatiti podataka. U drugom dijelu treceg poglavlja, u radu se konstruira predlozak za analizu biometrijskog
sustava definiranjem biometrijskih parametara, kao $to su mjesto ili duljina pohrane biometrijskih podataka ili uvjeti za pristup
biometrijskim podacima. To se moze smatrati originalnim znanstvenim doprinosom rada jer model biometrijskih parametara moze
omoguciti praktiCarima ili istrazivacima da procijene pridrzava li se odredeni biometrijski sustav opcenito uvjeta koji su razvijeni u
zakonodavstvu i sudskoj praksi EU i sistematizirani od strane autora rada. U zavrSnom dijelu tre€eg poglavlja ispitana je
interoperabilnost biometrijskih sustava EU i biometrijski predloZak. Doktorand u radu iznosi argumente da biometrijske predloSke

treba smatrati biometrijskim podacima.

Cetvrto poglavlje predstavljalo je analizu temeljnih prava pri koritenju biometrije. Ovaj dio bio je nuzan kao supsidijarno istrazivagko
pitanje kako bi se utvrdili u¢inci biometrije na temeljna prava. Doktorand je zaklju€io da su privatnost i zastita podataka najvaznija
temeljna prava za regulaciju upotrebe biometrijskih podataka u EU, analizirajuci postojecu sudsku praksu koja se odnosi na obradu
biometrijskih podataka. Ovdje se u radu obja$njava kako i zaSto su se upravo temeljna prava na privatnost i zastitu podataka pojavila
kao najrelevantnija temeljna prava u slu¢ajevima koji se odnose na biometriju. Disertacija nastavlja s ispitivanjem drugih temeljnih
prava u kontekstu biometrije. Doktorand tako pruza originalnu argumentaciju za stav da se ljudsko dostojanstvo, kao temeljno pravo,
krsi praksom prisilnog uzimanja otisaka prstiju ranjivih osoba, uklju¢ujuéi djecu, u svrhu biometrijskog sustava Eurodac. Takoder
iznosi originalan uvid da se zakonska obveza davanja otisaka prstiju moze protumaciti kao promjena znacenja prava na azil i

definicije izbjeglice, jer da bi se ostvario status izbjeglice potrebno je dati otiske prstiju.

Disertacija nadalje tvrdi da temeljno pravo na nediskriminaciju moze biti relevantno posebno u kontekstu biometrijskih algoritama za
prepoznavanje lica. Doktorand provodi kriticku analizu pravnog okvira za nediskriminaciju i tehnickih aspekata pristranosti koje
izaziva prepoznavanije lica. Zaklju€uje da je pravni okvir za zastitu od diskriminacije, za razliku od privatnosti, te§ko uspjesno
primijeniti protiv upotrebe biometrije zbog strogosti pravnog okvira za diskriminaciju, posebno u slu¢ajevima umjetne inteligencije i
algoritama koji mogu biti netransparentni u svom radu. Doktorand navodi niz praktiCnih preporuka i uvida. Kako bi se smanjila
algoritamska pristranost, algoritmi moraju biti najbolji i najnoviji dostupni te ,obuCeni* na podacima dovoljne kvalitete, kao zakonski
zahtjev pri koriStenju prepoznavanja lica. Doktorand donosi niz originalnih zaklju¢aka na temelju provedene analize, ukljuujuci i to
da pristranost uzrokovanu alatima za prepoznavanje lica treba staviti u perspektivu usporedujuci je s alatima koje zamjenjuju, buduci
da ljudi takoder mogu pokazati zna¢ajnu pristranost u odluéivanju. Doktorand nadalje obrazlaze da biometrijski algoritmi mogu

nametnuti izbor svojom pravednoSc¢u i to€noS¢u, buduci da bi ovi sustavi, kako bi imali visoko tocne biometrijske algoritme, morali
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obradivati osjetljive osobne podatke, $to moze utjecati na njihovu pravednost.

Ova prethodna poglavlja, po mislienju ovog odbora, jasno su postavila put za odgovor na glavno istrazivacko pitanje. U petom
poglavlju rada, Matija Kontak predstavlja originalno istrazivanje koje pokazuje da postoje metode enkripcije j. Sifriranja koje mogu
zastititi biometrijske predlodke i time znaCajno smanjiti negativne ucinke biometrije na privatnost i zastitu podataka. Nadalje, ve¢
postoje pravila koja se mogu tumaciti kao pravna osnova za Sifriranje biometrijskih podataka, kako u pravu EU tako i u nacionalnom
pravu (koriste¢i prvenstveno hrvatsko pravo u analizi kao nacionalno pravo) koja se mogu koristiti kao temelj za uvodenje enkripcije
kao pravne obveze. Metode koje autor isti¢e kao posebno obe¢avajuce metode Sifriranja su Bloom filteri i homomorfno Sifriranje.
Objasnjeno je kako ove metode mogu imati pravne u€inke na pseudonimnost i anonimnost osobnih podataka, uz obja$njenje
njihovih pozitivnih prednosti u smislu nepovratnosti i opoziivosti biometrijskih predlozaka. Navedene pojmove treba definirati kao
pravne termine u zakonodavstvu koje se odnosi na koritenje biometrije, kako doktorand argumentirano tvrdi. Rad otvara pitanje da
moderne metode Sifriranja dovode do dileme za javna tijela u Europskoj uniji izmedu shvaéanja Sifriranja kao novog prava na zaétitu
podataka nasuprot potrebe da se svi osobni podaci deSifriraju radi sigurnosti drustva i drzave. Na kraju, Matija Kontak zakljuCuje
svoju tezu obrazlazuci zasto je glavna hipoteza time samo djelomi¢no potvrdena istrazivanjem, buduci da je enkripcija nuzan, ali ne i

dovoljan element privatnosti i zastite podataka u kontekstu onoga $to autor utvrduje kao biometrijsko pravo Europske unije.
Izvorni znanstveni doprinos teze

Povijerenstvo smatra da disertacija Matije Kontaka ,Biometrijsko pravo u migracijama i azilu u Europskoj uniji“ daje znaCajan izvorni
znanstveni doprinos, kako u kontekstu hrvatske tako i europske pravne znanosti. Izvorni znanstveni doprinos ove disertacije ima
nekoliko vaznih aspekata. Prvo, doktorand je u ovom istrazivanju uspjeSno izradio sistematizaciju pravila o koristenju biometrije u
podrucju prava Europske unije, koju je nazvao ,biometrijskim pravom®. Teza nadalje daje vazne preporuke i nudi rjeSenja o tome
kako poboljSati i obogatiti pravni vokabular potreban za pravilno reguliranje koristenja biometrijskih tehnologija, uglavnom
uskladivanjem pravnog vokabulara s razvijenim tehnickim vokabularom koji se odnosi na biometriju. Istrazivanje takoder na originalan
nacin pokazuje da je trenutno razumijevanje koncepta biometrijskih podataka u pravu Europske unije nejasno te pokazuje kako to
rijeSiti poboljSanjem pravne definicije biometrijskih podataka. Izvorni doprinos istrazivanja nadalje se sastoji u pazljivoj analizi
sudske prakse koja se odnosi na biometriju, iz koje doktorand razvija biometrijske parametre koji se mogu koristiti za procjenu
uskladenosti biometrijskog sustava sa zaStitom podataka i privatno$¢u. IstraZivanje usvaja originalan i kritiCki pristup presudama
Suda Europske unije u vezi s biometrijom. Konacno, originalni doprinos ove teze treba smatrati tumacenjem enkripcije ne samo
kao tehnickog alata, ve¢ i kao pravnog alata koji proizvodi pravne u€inke koji mogu pobolj$ati temeljna prava. Time teza na
originalan nacin pomaze u uvodenju odredenih tehniCkih dostignuéa u vezi s biometrijom u pravnu sferu. Teza predstavlja
originalan znanstveni doprinos i u kontekstu Sire pravne zajednice Europske unije. Ova teza moze posluziti praktiCarima da se
informiraju o pravnim aspektima biometrije u kontekstu migracija EU-a, posebno informacijskih sustava EU-a kao 5to je Eurodac.

Pravni znanstvenici takoder mogu imati koristi od teze koristeci ovdje formirana pitanja i uvide za buduce znanstvene doprinose.

Doktorand je proveo opsezno istrazivanije viSe vrsta pravnih izvora i analizirao veliku koli¢inu relevantne pravne literature. Pokazao je
kompetenciju za kritiCku analizu i obradio je vaznu pravnu temu koja prethodno nije istraZivana u hrvatskoj pravnoj literaturi. Njegovo
doktrinaro pravno istrazivanje dalo je rezultate koji predstavljaju originalan znanstveni doprinos koji omogucuje stjecanje stupnja

doktora znanosti (dr. sc.).

Misljenje i prijedlog:

S obzirom na izneseno u obrazloZenju, ¢lanovi Povjerenstva za ocjenu doktorskog rada naslovljenog ‘Biometrijsko pravo u migracijama i azilu u
Europskoj uniji’ (u izvornoj inacici na engleskom jeziku: ‘Biometric Law in Migration and Asylum in the European Union’) doktoranda Matije Kontaka, predlazu
Vijecu Pravnog fakulteta
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Sveucilista u Zagrebu:

da ovaj doktorski rad prihvati kao uspjeSno izraden doktorski rad s izvornim znanstvenim doprinosom, koji omogucuje doktorandu
nastavak postupka za stjecanje akademskog stupnja doktora znanosti (dr. sc.); te da u skladu s time imenuje povjerenstvo za
zavrSnu javnu obranu doktorskog rada.

Izvorni znanstveni doprinos ovog istrazivanja sastoji se u sistematizaciji novog podrucja biometrijskog prava unutar prava zaStite
podataka,

Izdvojeno misljenje (samo ako netko od ¢lanova Povjerenstva za ocjenu rada ima izdvojeno misljenje):

Potpis

(ime i prezime ¢lana povjerenstva)

Napomena (po potrebi)

Ime i prezime, titula, ustanova, drzava Potpis
7
1. Snjezana Vasiljevi¢, prof. dr. sc., Sveuciliste u —. / L
Zagrebu, Pravni fakultet, Hrvatska % e2ceecs /_'4-27/ ct7 <—
(predsjednica Povjerenstva) /

2.. Goranka Lali¢ Novak, prof. dr. sc., Sveuciliste u A oo
Zagrebu, Pravni fakultet, Hrvatska - -

. ; 3.. Dunja Dui¢, izv. prof. dr. sc., Sveuciliste J.J. v
Potpisi ¢lanova Povjerenstva Strossmayera u Osijeku, Pravni fakultet, Hrvatska
za ocjenu doktorskoga rada®:
/
5. /
6..
7.

U Zagrebu,
(mjesto i datum)

36. i 7. Clan povjerenstva dopusteni su samo u slucaju dvojnog doktorata

Obrazac DR.10 IzvjeStaj o0 ocjeni doktorskoga rada



