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SAZETAK

U radu je prikazan pregled spoznaja o online seksualnom zlostavljanju 1 iskoriStavanju djece a
ubrzani i kontinuirani napori medunarodnih tijela predstavljaju standarde koji obuhvacaju
pravno uredenje, dostupne mehanizme prijave, moguénosti suradnje kao i postupanje nakon
saznanja o pocinjenju ovih kaznenih djela.

Tehnologija je omogucila laksSe, jednostavnije i jeftinije pocinjenje ovih djela na Stetu djece.
Djeca koja imaju pristup vlastitim telefonima cijeli dan dodatno su u riziku od seksualnog
zlostavljanja. Uz pomo¢ interneta pocinitelji mogu preuzeti viSestruke identitete, od kojih je
svaki prilagoden odredenoj meti, Sto im omogucuje iskoriStavanje djece na razliCitim
platformama u isto vrijeme.

Specifi¢nosti online okruZenja, nedostatak kontrole i podrSke ostalih tijekom vremena na
ekranu, nacin na koji djeca dozivljavaju svoje sudjelovanje u online interakcijama i njihova
normalizacija uznemiravanja i nasilja kojima svakodnevno svjedoce mogu ih uciniti
podloznijima nagovaranju, mamljenju, vrbovanju, pa ¢ak i ucjenama i iznudama vezanim uz
seksualno eksplicitan sadrzaj.

Uz definiranje i prikaz dostupnih statisti¢kih pokazatelja u radu su navedene implikacije u
psihosocijalnoj praksi na podrucju prevencije, detekcije 1 tretmana online seksualnog
zlostavljanja 1 iskoriStavanja djece.

ABSTRACT

The paper presents an overview of knowledge about online sexual abuse and exploitation of
children and young people, and the accelerated and continuous efforts of international bodies
represent standards that include legal regulations, available reporting mechanisms,
cooperation opportunities, as well as actions after learning about the commission of these
crimes.

Technology has made it easier, simpler, cheaper to commit these acts to the detriment of
children. Children who have access to their own phones at almost every moment of the day are
additionally at risk of sexual abuse. With the help of the Internet, perpetrators can assume
multiple identities, each tailored to a specific target, allowing them to exploit children on
different platforms at the same time.

The specifics of the online environment, the lack of control and support from others during
screen time, the way children perceive their participation in online interactions and their
normalization of the harassment and violence they witness every day can make them more
susceptible to solicitation, luring, recruiting, and even blackmail and extortion related with
sexually explicit content.

Along with the definition and presentation of the available statistical indicators, the paper
outlines the implications in psychosocial practice in the field of prevention, detection and
treatment of online sexual abuse and exploitation of children.
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UVOD

Prvih 20 godina ovog stoljeca obiljezio je nagli porast koriStenja informacijsko —
komunikacijskih tehnologija u svakodnevnom zivotu. Danas gotovo svako kucanstvo u
Hrvatskoj posjeduje neki oblik digitalnog uredaja koji mu omogucava pristup najvecoj
globalnoj mrezi — internetu. Internet je promijenio nacin Zivljenja gotovo svakog covjeka i bilo
bi nezamislivo Zivjeti bez mogucnosti koje nudi njegovo koristenje. Generacije djece i mladih
koje odrastaju u ovom stolje¢u ne pamte kako je to zivjeti bez njega. Iz dana u dan svjedoci
smo kako se svakodnevne aktivnosti poput kupovine osnovnih namirnica, narucivanje na
preglede kod lije¢nika, izdavanje razli¢itih dokumenata koji su neophodni za svakodnevno
funkcioniranje, placanje racuna, informiranje o relevantnim dogadanjima, poslovna i privatna
komunikacija, a posljednjih godina, spletom okolnosti izazvanih pandemijom COVID 19
virusa u 2020. godini, i Skolska nastava se odvijala u online svijetu. Gotovo svaki aspekt
covjekova zivota ispreplice se na globalnoj mrezi. Tako su i1 jedno od glavnih komunikacijskih
kanala danaSnjice upravo druStvene mreze. Osim S$to omogucuju jednostavnu i brzu
komunikaciju, otvaraju prostor i postaju sredstvo pojedincima za ¢injenje razli¢itih kaznenih
djela, koja se tek posljednjih nekoliko godina prepoznaju i svrstavaju u zakonodavne okvire,
zakone 1 protokole kao kaznena djela. Nasilje na drustvenim mrezama pogada upravo jednu od
mrezama uglavnom putem pametnih telefona, §to roditeljima ostavlja vrlo malo moguénosti za
nadzor. U skladu s time, ne iznenaduje da su djeca u koriStenju modernih tehnologija s
pristupom internetu spretnija i vjestija od odraslih. Komunikacija preko drustvenih mreza za

njih postaje ,,prirodan® i primaran nac¢in medusobne komunikacije.

S obzirom da djeca 1 mladi svoje Zivote Zive kroz svijet interneta i drustvenih mreza, stvaraju
svoj identitet u komunikaciji s vrSnjacima, razvijaju svoje vjestine ali su i izloZeni razli¢itim
opasnostima, valja se zapitati na koji nacin odrasle osobe, odnosno kreatori javnih politika,
zakona 1 IT industrija doprinose sigurnom koriStenju globalne mreze za ranjive skupine poput
djece 1 mladih. lako se u posljednjih desetak godina intenzivnije radi na prevenciji i
programima koji ukljuuju ucenike, nastavnike, stru¢ne suradnike, izraduju se pravilnici 1
protokoli o postupanju, drustvo i dalje nije dovoljno svjesno tezine ovog problema te nije
sigurno koliko je drustvo kao cjelina spremni odgovorno postupati u skladu sa spoznajama iu
skladu s donesenim protokolima 1 mjerama vezanima uz seksualno iskoriStavanje i

zlostavljanje djece, posebice na ono koje se odvija u digitalnom okruzenju.



Znacaj razumijevanja kompleksnog fenomena seksualnog zlostavljanja i
iskoriStavanja djece

Seksualno zlostavljanje djece ozbiljno je krSenje ljudskih prava i alarmantno globalno pitanje
koje zahtijeva paznju drustva kao cjeline. Seksualno zlostavljanje djece karakterizira bilo koja
forma seksualne aktivnosti u koju je ukljuceno dijete, gdje nedostaju pristanak i razumijevanje
djeteta ili je dijete prisiljeno na sudjelovanje u aktivnostima koje podrazumijevaju bilo kakav

oblik seksualiziranog ponasanja (Conte, 1994; Arata, 2002; Aswadi i sur., 2022).

Ovaj rad ima za cilj istraziti definicije seksualnog zlostavljanja djece, osvrnuti se na njegovu
prevalenciju u drustvu i istaknuti imperativ zaStite dobrobiti djece, a glavni naglasak se stavlja
na seksualno zlostavljanje 1 iskoriStavanje djece u digitalnom okruzenju, njegove posljedice,
specificne izazove s kojima se stru¢njaci susrecu u tom podrucju te razli¢ite moguénosti
prevencije, ali i izazove u prevenciji seksualnog zlostavljanja i iskoriStavanja djece u

digitalnom okruzenju.

Seksualno zlostavljanje djece obuhvaca razliCite akte koje odrasle osobe izvrSavaju nad
maloljetnicima. Ti postupci mogu se manifestirati kao zlostavljanje, silovanje, iskoriStavanje
djece za pornografiju, seksualna iznuda i slicno. Jedna od kljuénih znacajki seksualnog
zlostavljanja djece je neravnoteza moci izmedu pocinitelja 1 Zrtve. Zbog svoje dobi, djeca
nemaju kognitivni i emocionalni kapacitet za davanje informiranog pristanka, Sto karakterizira

bilo koju seksualnu aktivnost u koju su ukljucena kao nesvjesnu i neeticku (Conte i sur., 1994).

Prema Kaznenom zakonu Republike Hrvatske, seksualno zlostavljanje obuhvac¢a dugi niz
aktivnosti, od nasilnog 1 nenasilnog spolnog odnosa ili s njim izjednacene spolne radnje,
od neprimjerenog dodirivanja do udvaranja odrasle osobe, navodenja ili prisiljavanja
djeteta da gleda filmove, Casopise, slike i sliéne materijale s pornografskim sadrZajima,
samozadovoljavanja pred djetetom, pokazivanja genitalija djetetu, izlaganja djeteta da golo
pozira odraslim osobama, sve do uhodenja djeteta kada se kupa ili presvlaci (MUP
RH, 2018). Republika Hrvatska je, uz osam drugih europskih zemalja dobnu
granicu za pristanak na spolni odnos postavila na navrsenih 15 godina Zivota, uz Cesku,
Francusku, Poljsku, Svedsku, Sloveniju i Slova¢ku. Sedam zemalja postavilo je granicu na 14

godina, takoder njih sedam na 16 godina, dvije zemlje na 17 1 naposlijetku Malta je dobnu



granicu za pristanak na spolni odnos postavila na navrSenih 18 godina zivota (Odeljan, 2018;

prema Roje Papic i sur., 2021).

Razumijevanje prevalencije seksualnog zlostavljanja djece klju¢no je za razvoj ucinkovitih
strategija prevencije i1 intervencije. Medutim, zbog Cesto anonimne prirode ovog kaznenog
djela, prikupljanje to¢nih podataka moze biti izazovno. Ipak, dostupna istrazivanja pruzaju
zabrinjavajuce uvide u opseg ovog problema (Vejmelka i sur., 2023, Brki¢, Vejmelka i Radat,

2021).

Seksualno zlostavljanje djece ima dalekosezne posljedice koje utjecu na fizicko, psiholosko i
emocionalno blagostanje Zrtava. Dozivljena trauma moze rezultirati dugotrajnim psihickim
problemima, ukljucujuéi depresiju, anksioznost, posttraumatski stresni poremecaj (PTSP) pa
cak 1 suicidalne tendencije. Dodatno, zrtve seksualnog zlostavljanja djece su pod povecanim
rizikom od ukljucivanja u rizicno ponasanje, poput zloupotrebe sredstava ovisnosti,
samoozljedivanja i uklju¢ivanja u odnose u kojima lako postaju zrtve manipulacije i
iskoriStavanja. Dugoro¢ni ucinci mogu produziti ciklus zlostavljanja, buduéi da zrtve mogu
imati poteSkoc¢a u uspostavljanju zdravih meduljudskih odnosa i pravilnom odgajanju vlastite

djece (Denov, 2004).

Jednako tako, druStvo kao cjelina snosi teret i posljedice seksualnog zlostavljanja djece. lako
nema sustavnih pracenja ovog fenomena za pretpostaviti je kako su ekonomski troSkovi
povezani s pruzanjem medicinske 1 psiholoSke podrske, kao i1 pravne 1 sudsko-pravne postupke,
znacajni su. Ostale negativne posljedice mogu pridonijeti narusavanju povjerenja u institucije,
obitelji 1 zajednice podriva druStvenu koheziju i pridonosi osjecaju kolektivnog neuspjeha u

drustvu.

Zastita djece od seksualnog zlostavljanja zahtijeva viSedimenzionalni 1 multidisciplinarni
pristup koji ukljucuje prevenciju, otkrivanje i intervenciju. Skole, obitelji, zajednice i vlade
moraju suradivati kako bi stvorili sigurnu okolinu u kojem ¢e djeca uspjesno i sigurno odrastati.
Programi obrazovanja koji poucavaju djecu o njihovim tijelima, zdravim granicama i
prepoznavanju neprikladnog ponasanja su kljuéni kako bi ih osnazili da se zaStite od svih oblika
zlostavljanja i iskoriStavanja. Za stru¢njake koji rade u zastiti djece, svijest o postojanju ovog
problema i obuka o prepoznavanju znakova zlostavljanja su klju¢ni elementi njihova
profesionalnog razvoja 1 pruZanja pravovremene pomoci i podrSke. Strucnjaci trebaju dobiti
sveobuhvatnu obuku za prepoznavanje znakova zlostavljanja, pravilno prijavljivanje

incidenata i podrsku Zrtvama i njihovim obiteljima. To ukljucuje suradnju sa zakonodavnom i



izvrSnom vlas¢u, sluzbama za zastitu djece i1 stru¢njacima koji rade u podrucju zastite i

promoviranja mentalnog zdravlja (Schober i sur., 2012; Tarr 1 sur., 2013).

Moze se doc¢i do zakljucka da je seksualno zlostavljanje djece duboko uznemiruju¢i fenomen
koji pogada brojnu djecu diljem svijeta. Definiranje problema i1 razumijevanje njegove
prevalencije temeljno je za ucinkovitu prevenciju i intervenciju. Odgovornost lezi na cijelom
drustvu da zasStiti dobrobit djece i osigura im siguran i poticajan okoliS. Suradnjom i
implementacijom sveobuhvatnih strategija, moze se teziti iskorjenjivanju seksualnog

zlostavljanja djece 1 osigurati svjetliju budu¢nost budu¢im generacijama.

Utjecaj razvoja tehnologije na Sirenje seksualnog zlostavljanja i iskoriStavanja
djece

Ubrzani razvoj tehnologije i digitalnog okruzenja opcenito stvorili su moguénost povezivanja
ljudi kakav nikada u proslosti nije viden, a pogodnosti i prilike za dijeljenje znanja i korisnih
informacija nikad nisu bili veé¢i nego u danaSnje vrijeme globalizacije. Medutim, ovaj
tehnoloski napredak takoder je otvorio nove puteve za kriminalne aktivnosti, ukljucujuci i
uznemirujuci fenomen seksualnog zlostavljanja djece u digitalnom okruzenju. Digitalno doba
olaksalo je iskoriStavanje djece na globalnoj razini, zahtijevajuc¢i sveobuhvatno razumijevanje

izazova 1 implikacija koje okruZuju ovaj problem (Vejmelka i Jurini¢, 2020).

Raznovrsne pogodnosti koje proizlaze iz koriStenja interneta, kao Sto su brze 1 lakSe
povezivanje te komuniciranje s drugim korisnicima i jednostavan pristup informacijama,
pridonijele su popularnosti interneta medu razli¢itim dobima, posebno medu djecom 1
mladima. Budu¢i da je pristup internetu gotovo standard u vecini razvijenih zemalja, a osobito
medu obiteljima s djecom, racunalno okruzenje postaje norma za njihov razvoj. Ovaj trend je
potkrepljen nalazima istrazivanja o navikama upotrebe interneta 1 rizicnim online aktivnostima
djece 1 mladih (Hrabri telefon i1 Poliklinika za zastitu djece 1 mladih Grada Zagreba, 2014;
http://hrkids.online/, Vejmelka, Strabi¢ i Jazvo, 2017; Vejmelka i Majdak, 2014; prema
Vejmelka 1 Jurini¢, 2020).

Digitalno okruZenje uvelo je u Zzivote ljudi nove platforme i alate koji su pociniteljima
omogucili i olaksali pronalazak i iskoriStavanje djece uz dosad nevidenu anonimnost. Jedan od
znacajnih doprinosa je sve veci 1 brzi razvoj druStvenih mreza, koje pruzaju virtualno plodno

tlo za predatore da manipuliraju, vrbuju 1 na kraju prisiljavaju ranjivu djecu na seksualno


http://hrkids.online/

eksplicitne aktivnosti. Video igrice, virtualne zajednice 1 aplikacije za razmjenu poruka takoder
su postale plodno tlo za predatore koji Zele iskoristiti dje¢ju nevinost i povjerenje (Livingstone
i Smith, 2014). Stovise, statistike pokazuju da vise od polovine svjetske populacije pristupa
internetu putem mobilnih uredaja (Statista, 2019.; prema Vejmelka i Jurini¢ 2020). Ovaj
podatak postaje posebno zabrinjavajuci kada se radi o djeci, jer posjedovanje mobilnog uredaja
cesto dovodi do vece izloZenosti Stetnim sadrzajima i rizicnim aktivnostima u virtualnom
okruzenju. Mobilni uredaji olakSavaju djeci pristup eksplicitnom materijalu i cesto se koriste

kao alat za stvaranje vlastitog sadrzaja koji se potom dijeli online (Vejmelka i Jurini¢, 2020).

Utjecaj digitalnog okruzenja na seksualno zlostavljanje i iskoriStavanje djece na nadilazi sva
prethodna saznanja o tom drusStvenom problemu. Pocinitelji uz pomo¢ interneta mogu preuzeti
viSestruke identitete, od kojih je svaki prilagoden odredenoj meti, §to im omogucuje
iskoriStavanje djece na razli¢itim platformama u isto vrijeme. Postupni porast interakcija
izmedu pocinitelja i Zrtava, odnosno djece, naglaSava vaznost razumijevanja njihovih obrazaca
ponasanja kako bi se §to brze i u€inkovitije otkrili njihovi identiteti i samim time se ublazio
rizik od seksualnog zlostavljanja i iskoriStavanja djece (Mitchell, 2014). Algoritmi umjetne
inteligencije 1 strojnog ucenja pokazali su se obecavajuim u prepoznavanju obrazaca
ponaSanja pocinitelja, ali i zrtvi, koji ukazuju na zlostavljanje, pomazuci provoditeljima
zakona, odnosno policiji, u prepoznavanju potencijalnih prijetnji i pocinitelja (Livingstone i

Smith, 2014).

Kao §to je ve¢ spomenuto, brzi napredak tehnologije omogucio je pocetak nove ere
povezanosti 1 raznoraznih pogodnosti bez presedana, stvaraju¢i revoluciju u razliitim
aspektima modernog drustva. Medutim, uz brojne prednosti, tehnologija je takoder omogucila
nove nacine kriminalnih aktivnosti, ukljucujué¢i uznemirujuéu pojavu seksualnog zlostavljanja

1 iskoriStavanja djece u digitalnom okruZenju.

Sveprisutnost pametnih telefona i1 jednostavan pristup internetu dodatno su povecali rizik od
seksualnog zlostavljanja djece. Djecu se sada moze kontaktirati 24 sata dnevno, Sto ih Cini
podloznima nagovaranju, mamljenju, vrbovanju, pa ¢ak 1 ucjenama i iznudama vezanim uz
seksualno eksplicitan sadrzaj. Digitalno okruzenje takoder je olakSalo distribuciju materijala
sa seksualnim zlostavljanjem djece, produzavaju¢i traumu koju su dozivjele zrtve i
povecavajudi tezinu zlo€ina te ostavljajuéi trajni trag i na internetu i u Zivotima djece koje su

postale zrtve seksualnog zlostavljanja na internetu (Elezovi¢, 2017).



U domac¢im kao i medunarodnim okvirima jo$ uvijek je prisutan manjak istrazivanja koji
sveobuhvatno i teorijski utemeljeno istrazuju fenomen seksualnog zlostavljanja djece u
digitalno doba. Statisticki pokazatelji (poput MUP —ovih godiSnjih statistickih izvjesca
dostupnih u okviru otvorenih podataka ovog tijela na mreznim stranicama

https://mup.gov.hr/otvoreni-podaci/287522) pokazuju porast procesuiranih slucajeva

seksualnog iskoriStavanja djece u Hrvatskoj Sto potvrduje i trendove medunarodnih izvora
poput redovitih izvjes¢a medunarodnih organizacija INHope, ECPAT i sl. koja upuéuju na
porast  fenomena  online  seksualnog  zlostavljanja 1  iskoriStavanja  djece.

(https://ecpat.org/search-our-library/, https://www.inhope.org/EN/the-facts) Problematika

seksualnog iskoriStavanja djece u digitalnom svijetu dodatno je porasla u doba COVID 19
pandemije i1 sveopée digitalizacije koja je za psiho-socijalne strucnjake postavile dodatne
zahtjeve poznavanja novih online rizika, prevencije i detekcije problemati¢ne upotrebe
interneta. Takoder kod psiho-socijalnih stru¢njaka prisutna je potreba za dodatnim edukacijama
u podrucju digitalnih kompetencija za rad sa populacijom djece i mladih putem suvremenih

digitalnih alata i platformi.
Obzirom na navedene okolnosti ciljevi ovog specijalistickog zavrSnog rada su:

1. Prikazati pregled dostupnih spoznaja na podrucju seksualnog zlostavljanja i

iskoriStavanja djece u digitalno doba

2. Navesti aktualne medunarodne standarde 1 aktivnosti na podruc¢ju online seksualnog

zlostavljanja 1 iskoriStavanja djece 1 mladih

3. Konceptualizirati i definirati online seksualno zlostavljanje i iskoriStavanje djece i
mladih uz opis razli¢itih ponaSanja 1 fenomena koji su klju¢ni za razumijevanje podrucja

(seksting, seksualne iznude 1 prinude, trgovina ljudima i grooming)

4. Prikazati dostupne statisticke podatke i trendove onih kaznenih djela koja obuhvacaju

online seksualno zlostavljanje ili iskoriStavanje djece i mladih.

5. Prikazati moguce implikacije dosada$njih spoznaja u psihosocijalnoj praksi.
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SEKSUALNO ISKORISTAVANJE DJECE U ONLINE OKRUZENJU -
DOSADASNJE SPOZNAJE

Za djecu su na internetu posebno rizi¢na i Stetna ona ponasanja koja podrazumijevaju situacije
u kojima dolazi do razmjene seksualnog materijala ili informacija izmedu osoba unutar
virtualnog okruzenja (Baumgartner, 2013). U navedeno podrucje rizi¢nih ponasanja mozemo
svrstati i kaznena djela na Stetu djece u online okruZenju, poput seksualnog zlostavljanja i
iskoriStavanja djece putem interneta te druge podtipove seksualno rizi¢nog ponaSanja djece i
mladih kao $to su: sexting, seksualne iznude i prisile u online okruzenju ali i kreiranje vlastitog

seksualno eksplicitnog sadrzaja.

Specificnosti zlostavljanja i iskoriStavanja djece u online okruZenju

Jedna od vecih internetskih opasnosti koja za svoju svrhu ima seksualno zlostavljanje i
iskoriStavanje djece je vrbovanje ili grooming o kojem ¢e detaljnije biti rije¢ u kasnijim
poglavljima ovog rada. Taj naziv koristi se za proces kojim najée$¢e pocinje seksualno
zlostavljanje djece, a u hrvatskom jeziku se prevodi jo§ i kao mamljenje (Skrti¢, 2013;
Mehmedi, 2019.; prema Roje Papic i sur., 2021). To je proces u kojem se potencijalni seksualni
zlostavljac sprijateljuje s djetetom te zadobiva njegovo povjerenje kako bi ga pokusSao ukljuciti
u (seksualne) zlostavljacke aktivnosti. (Gillespie, 2004). Online vrbovanje, koje karakterizira
izgradnja emocionalne veze s djetetom u svrhu manipuliranja njime kako bi ga se navelo na
sudjelovanje u seksualnim aktivnostima, postalo je uznemirujuce prevladavajuca prijetnja u
digitalnom dobu. Pocinitelji €esto prikrivaju svoj pravi identitet, stjecuci povjerenje djece kroz
naizgled bezopasne internetske interakcije. S vremenom te interakcije eskaliraju do
eksplicitnijih sadrzaja 1 zahtjeva, prisiljavaju¢i djecu na seksualno eksplicitno ponasanje
(Wolak 1 sur., 2008). Suvremene tehnologije se, nazalost, ¢esto koriste u negativne svrhe te
danaSnje virtualno okruzenje daje novu dimenziju vrbovanju djece tako S$to omogucuje
pociniteljima laksi pristup Zrtvama dok im istovremeno omogucuje visoku razinu anonimnosti

(Vejmelka 1 Jurini¢, 2020).

Zlostavljaci su vjesti u pridobivanju onoga Sto zele te se najceSce sprijateljuju s djecom
pretvarajuci se da dijele jednake interese kao i oni te se, koriste¢i lazne profile 1 fotografije na
drustvenim mreZama, pretvaraju da su jednake dobi kao i dijete s kojim razgovaraju. Unato¢
tome, nece svi ,,vrbovatelji* skrivati svoju dob ili svoj spol. Neki od njih pretvarat ¢e se da su

osoba koja bi mogla zadiviti dijete ili na koje bi se dijete moglo ugledati, kao Sto su sportski

11



treneri, slavne osobe ili influenceri. Drugi ¢e jednostavno iskoristiti razliku u godinama kako
bi uspostavili odnos ucenik — mentor sa svojom Zzrtvom. Dugorocni psiholoski ucinak
vrbovanja na internetu moze biti ozbiljan i dovesti do tjeskobe, depresije i trajne traume (Roje

Dapic i sur., 2021).

Seksualno zlostavljanje djece u digitalnom okruzenju podrazumijeva i neke jedinstvene pravne
i zakonske izazove. Pocinitelji mogu djelovati preko medunarodnih granica, iskoriStavajuéi
pravne razlike i slozenost nadleznosti pojedinih relevantnih dionika kako bi izbjegli pravdu 1
zaobisli zakonska pravila. Transnacionalna priroda internetskih platformi cesto zahtijeva
prekograni¢nu suradnju i uskladivanje pravnih okvira za ucinkovito kazneno gonjenje
pocinitelja. Ovaj izazov je slozen zbog brzog razvoja tehnologije, koja moze presti¢i zakonske

reforme 1 sprijeciti pravovremenu intervenciju.

Stovise, identificiranje Zrtava i pracenje pocinitelja u ogromnom digitalnom krajoliku moze
biti iznimno iscrplju¢e za sluzbe koje su nadlezne za istragu i pronalazak pocinitelja
seksualnog zlostavljanja 1 iskoriStavanja djece te Cesto nemaju dovoljne resurse za
sveobuhvatnu i detaljnu istragu. Tehnologije Sifriranja, dizajnirane za zaStitu privatnosti i
sigurnosti, takoder mogu zastititi kriminalne aktivnosti i pocinitelje kaznenih djela od
otkrivanja. Ova dinamika postavlja sveprisutnu dilemu izmedu zastite privatnosti pojedinca i

pruzanja zastite 1 sigurnosti potencijalnim Zrtvama (Kokot, 2015).

Seksualno zlostavljanje djece u digitalnom okruzenju Siri svoj doseg 1 izvan neposrednih 1
direktnih zrtava, utjeCu¢i na njihove obitelji, Sire zajednice i1 druStva u cjelini. Sve veca
raSirenost 1 prisutnost eksplicitnog sadrZzaja moze desenzibilizirati pojedince za teZinu
kaznenog djela, odrZavajudi Stetne stavove i ponasanja koji su ponekad prisutni u drustvu. Strah
od iskoriStavanja na internetu takoder moze sprijeciti djecu u koriStenju interneta, ometajuci
im pristup obrazovnim i edukativnim mogucénostima te na taj nacin ograni¢avaju¢i njihov
razvoj na koji internet i njegovo koristenje mogu pozitivno utjecati ako se koriste pod pravilnim

okolnostima (Jurini€ i sur., 2020).

Promatrajuci ovaj problem s psiholoske strane, vaZzno je imati na umu da Zrtve internetskog
seksualnog zlostavljanja ¢esto doZivljavaju sram, krivnju i osje¢aj nemoci. ProZzimajuca priroda
negativnih digitalnih interakcija moze dovesti do dugotrajnih traumatskih iskustava, budu¢i da
zrtve ne mogu pobjeci od proganjajucih sjecanja 1 slika koje se mogu neocekivano ponovno
pojaviti na internetu. Ovo naglasava hitnost pruzanja sveobuhvatne podrske i terapijskih

intervencija za sve koji su bili Zrtvama seksualnog zlostavljanja i iskoriStavanja na internetu, a
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osobito djecu. Bavljenje problemom seksualnog zlostavljanja djece u digitalnom okruzenju
zahtijeva multidisciplinarni pristup koji ukljucuje suradnju izmedu zakonodavne, izvrsne i
sudske vlasti, ali i tehnoloskih tvrtki i sektora civilnog drustva. Kako bi se razliite opasnosti
koje vrebaju na internetu uspjesno suzbile, kljucni su obrazovni programi koji osnazuju djecu
da prepoznaju i prijave sumnjivo ponasanje na internetu. Roditelji i skrbnici takoder bi trebali
biti educirani o rizicima s kojima se njihova djeca suocavaju i alatima koji su dostupni i

dizajnirani za njihovu zastitu u online svijetu (Vejmelka i Jurini¢, 2020).

Tehnoloske inovacije, kao Sto je ranije navedeno, mogu igrati ulogu u prevenciji seksualnog
zlostavljanja u digitalnom okruzenju. Razvoj i implementacija naprednih algoritama za
otkrivanje sadrzaja i mehanizama za prijavu moze pomoc¢i u identificiranju i brzom uklanjanju
materijala sa seksualnim zlostavljanjem djece s razliith internetskih platformi i druStvenih
mreza. Medutim, ravnoteza izmedu ucinkovitog nadzora i poStivanja privatnosti korisnika
ostaje sloZen izazov koji zahtijeva rjeSavanje uz visoku razinu osjetljivosti na osobne potrebe

korisnika.

Pomak od termina ,,djecja pornografija“ i kritike njegovog koriStenja

Trendovi u istraZzivanju online seksualnog iskoriStavanja djece sve viSe se udaljavaju od
koncepta kao 1 pojma ,,dje¢je pornografije* na internetu. lako je definicija djecje pornografije
na internetu jo§ uvijek prisutna u relevantnim medunarodnim dokumentima i nacionalnim
zakonima, stru¢njaci kritiziraju ovu definiciju kao neprikladnu. Naglasavaju da ona ne
obuhvaca sustinsku zlostavljacku 1 predatorsku prirodu pornografskog materijala te ne uzima
dovoljno u obzir dugotrajne i ozbiljne posljedice ovog kaznenog djela za ovu izuzetno ranjivu
skupinu Zrtava. Interpol je u suradnji s 18 relevantnih medunarodnih organizacija izradio
smjernice za terminologiju u zastiti djece od seksualnog zlostavljanja i iskoriStavanja, poznate
kao "LuksemburSke smjernice". Ove smjernice, temeljene na analizi medunarodno
obvezuju¢ih dokumenata, pruzaju okvir za konceptualizaciju i promicu odgovorno koristenje
prikladne terminologije kako bi se izbjegla banalizacija i umanjivanje ozbiljnosti ovog
kaznenog djela na Stetu djece (Interagency Working Group on Sexual Exploitation of Children,
2016). Naime, pojam "pornografija" potjece od grckih rijeci "porni" i "graphein", §to doslovno
znaci "ilustriranje bludnic¢enja". BludniCenje, pak, ukljucuje elemente spremnosti, pristanka i
namjere u ¢injenju bludnih radnji. Jasno je da ovakav prijevod nije primjenjiv kada se radi o
djeci 1 maloljetnicima, kako bi se izbjeglo komercijaliziranje ovakvog sadrzaja koji bi bio
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prihvatljiv u druk¢ijim okolnostima (Vejmelka i1 Jurini¢, 2020). Upravo iz tog razloga stru¢na
javnost 1 medunarodne organizacije se zalazu za koriStenje terminologije seksualnog

zlostavljanja i iskoriStavanja djece.

S obzirom na ¢injenicu da se posljednjih nekoliko godina javlja sve veca potreba za zamjenom
termina dje¢ja pornografija preciznijim i prikladnijim izrazima prilikom rasprave o
iskoriStavanju djece u seksualne svrhe, ova promjena u terminologiji odrazava sve Sire
prepoznavanje Stetnih implikacija tog termina i nuznost da se rasprave na ovu temu oblikuju
na nacin koji odgovara ozbiljnosti ovog problema. Iako se izraz dje¢ja pornografija dugo
koristio kao opéeprihvacen i svima poznat termin, njegova ogranic¢enja i potencijalno negativne
posljedice na zivote Zrtava seksualnog iskoriStavanja, pogotovo na djecu i mlade, potaknule su
pojavu alternativnih koncepata i naziva, odnosno cjelokupne nove terminologije koja bolje
opisuje ozbiljnost situacije u kojoj dolazi do seksualnog iskoriStavanja djece. Vazno je istraziti
razloge koji leze iza novonastale potrebe za pronalaskom drugacije terminologije, probleme
povezane s koriStenjem izraza djecja pornografija i alternativne nove nazive koji su dobili na
vaznosti u krugovima koji se bave proucavanjem i izuCavanjem tematike seksualnog
zlostavljanja 1 iskoriStavanja djece u digitalnom okruZenju (Bailey, 2019; Vejmelka i Jurini¢,

2020).

Izraz djecja pornografija izloZen je kritikama zbog svoje eufemisticke i umanjujuée prirode
koja ne stavlja dovoljno snaZan naglasak na vaznost osude seksualnog iskoriStavanja i
zlostavljanja djece u digitalnom okruzenju. Kriti¢ari tvrde da taj termin umanjuje ozbiljnost
ovog zlo¢ina i ne uspijeva precizno opisati iskoriStavanje 1 zlostavljanje djece koje on oznacava
(Wurtele 1 Kenny, 2017). Kao posljedica toga, stru¢njaci, profesionalci i drugi zagovornici
promjene termina zalagali su se za upotrebu preciznijih termina koji bi redefinirali problem

kao zlostavljanje i iskoriStavanje djece u seksualne svrhe umjesto kao obi¢nu pornografiju.

Bitno je istaknuti vaznost precizne definicije same terminologije, s obzirom na to da pojam
pornografije implicira prisutnost pristanka, koji je odsutan u slucaju djecje pornografije,
odnosno seksualnog iskoriStavanja djece. Unato¢ tome, vecina drzava i dalje koristi izraz djecja
pornografija na internetu u svojim zakonodavnim okvirima, dok se stru¢njaci, prakticari i
relevantne medunarodne organizacije (The European Union Agency for Law Enforcement
Cooperation [EUROPOL], 2019) zalazu za uporabu konvencionalnog jezika i terminologije
koja se odnosi na seksualno zlostavljanje 1 iskoriStavanje djece na internetu. U nacionalnom

kontekstu, pojmovi "seksualno zlostavljanje" 1 "iskoriStavanje djece na internetu" pravilno su
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koristeni u aktivnostima odredenih neprofitnih organizacija 1 javnih tijela
(http://cnzd.org/edukacija, Ministarstvo unutarnjih poslova [MUP], 2020.; prema Vejmelka i
Jurini¢, 2020).

Ostaju¢i unutar navedenog konteksta, vazno je napomenuti da izazov definiranja okvira pojma
dje¢ja pornografija stvara niz poteskoca. Prvenstveno, treba istaknuti da unatoc¢ ¢injenici da se
izraz dje¢ja pornografija koristi u zakonodavnim okvirima SAD-a (Doyle, 2010.), Velike
Britanije (U. K. Sexual Offences Act, 2003) i UN-ovim konvencijama (Konvencija o pravima
djeteta, 1990), mnogi autori naglasavaju da je takvo definiranje neprikladno. Oni isticu da
ovakav izraz nepravedno ne uzima u obzir izrabljivacku prirodu pornografskog materijala te
dugotrajne posljedice koje ovakav oblik kriminala ostavlja na zrtve (Beech i sur., 2008.; prema

Pavlovi¢ i sur., 2014).

Druga dimenzija problema unutar ovog okvira odnosi se na nedefiniranost ili nejasnost samih
oblika pornografskih sadrzaja. Naime, buduéi da rije¢ "pornografija" prema etimologiji
oznacava "zabiljezavanje" 1 "opisivanje" odredenih seksualnih aktivnosti, postavlja se pitanje
je li zakonom zabranjeno stvarati pisane tekstove ili pornografske price u kojima sudjeluju
fiktivni djecji likovi. Dok je prema Rittossi (2007) Kazneni zakon Republike Hrvatske jasan i
precizan te se clankom 196. zabranjuje iskljuCivo proizvodnja fotografija i audiovizualnih
materijala, a ne pornografskih pri¢a, Kazneni zakon Republike Srbije, odnosno Krivicni
zakonik pruza implicitnije odgovore. Primjerice, vode¢i se ¢lankom 185. Krivi¢énog zakonika
u stavku 1. mogu se razlikovati pornografski tekstovi kao materijali ¢ije je prikazivanje
maloljetnicima zabranjeno, dok se u stavku 3. istog Clanka, koji regulira proizvodnju
pornografskih materijala, ne spominje izri¢ito "tekstova" kao zabranjenog oblika (Pavlovi¢ 1
sur., 2014). Slijedom navedenih informacija vidljiva je nedosljednost i neuskladenost
zakonskih odredbi vezanih uz definiranje pojma djecje pornografije, kao i1 koriStenja tog

termina u razli¢itim drZzavama, makar one bile 1 susjedne.

Upotreba izraza djecja pornografija takoder izaziva eticke i moralne dileme. Ovaj termin, koji
nosi konotaciju legalnosti 1 suglasnosti, nesvjesno normalizira i1 legalizira seksualno
zlostavljanje 1 iskoriStavanje djece. Oznacavajuc¢i sadrzaj koji ukljucuje maloljetnike kao
pornografiju, drustvo riskira sudjelovanje u Sirenju Stetnih stereotipa koji zamagljuju €injenicu
da je seksualno iskoriStavanje djece oblik nasilja i zlostavljanja (Bailey, 2019). Neprikladna
upotreba ovog termina takoder moze dodatno pogorsati traumu koju dozivljavaju Zzrtve i

prezivjeli, minimizirajuci njihovu patnju.
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U svjetlu iznesenih sumnji, zabrinutosti 1 u potrazi za drugac¢ijom, odnosno prikladnijom
terminologijom, struc¢njaci 1 istraziva¢i okrecu se alternativnim konceptima koji bolje
odrazavaju ozbiljnost seksualnog iskoriStavanja djece. Jedan takav termin je materijal sa
seksualnim zlostavljanjem djece (eng. child sexual abuse material). Ovaj termin istice
zlostavljacku prirodu sadrzaja i naglasava Stetu naneSenu djeci koja su ukljucena u proces
stvaranja sadrzaja koji sadrzi materijale sa seksualnim zlostavljanjem djece. Za razliku od
termina dje¢ja pornografija, koji potencijalno umanjuje dozivljene osjecaje zrtve, termin
materijala sa seksualnim zlostavljanjem djece usredotoCuje se na zlostavljacku namjeru i

utjecaj materijala (UNODC, 2019).

Prijelaz na upotrebu alternativnih termina nije samo semanticka vjezba, ve¢ svjestan napor da
se potakne precizna 1 poStovanja vrijedna rasprava u krugovima koji se bave izuavanjem
seksualnog iskoriStavanja 1 zlostavljanja djece u digitalnom okruzenju, ali i u cjelokupnom
drustvu. Koncepti poput materijala sa seksualnim zlostavljanjem djece sluze kao podsjetnik da
je iskoriStavanje djece zloCin i ozbiljno krSenje djecjih, odnosno ljudskih prava. Ovakva
terminologija se bolje uskladuje s medunarodnim pravnim okvirom koji prioritetizira prava i

zaStitu djece od svih oblika nasilja i zlostavljanja (UNODC, 2019).

Uvodenje nove terminologije takoder ima implikacije za istrazivanje i formuliranje novih
javnih politika te utjece na donositelje politika u druStvu. Upotreba nedovoljno preciznog i
neprimjerenog termina i kao $to je djecja pornografija moze otezati u¢inkovitu komunikaciju
izmedu sluzbi nadleznih za istrazivanje 1 hvatanje pocinitelja, donositelja politika 1 stru¢njaka
koji rade s djecom Zrtvama seksualnog zlostavljanja 1 iskoriStavanja, jer ne uspijeva precizno
prenijeti ozbiljnost situacije i Stetu koja moZe nastati u obliku dugoro¢nih 1 kratkoro¢nih
posljedica seksualnog zlostavljanja i iskoriStavanja djece u digitalnom okruZzenju (Wurtele i
Kenny, 2017). Kori$tenjem terminologije koja precizno odrazava prirodu problema, istrazivaci
mogu olakSati jasniju komunikaciju, pobolj$ati suradnju i pridonijeti informiranijem donosenju

odluka.

Prijelaz s termina dje¢ja pornografija odrazava opée shvacanje ogranicenja i Stetnih implikacija
takvog jezika. Pojava novih koncepata poput materijala sa seksualnim zlostavljanjem djece
oznacava posvecenost oblikovanju rasprava koje prioritetiziraju dobrobit i dostojanstvo Zrtava
seksualnog zlostavljanja 1 iskoriStavanja. Odabirom precizne 1 poStovanja vrijedne

terminologije, strucnjaci 1 istrazivaCi doprinose preciznijem razumijevanju seksualnog
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iskoriStavanja djece u digitalnom okruzenju i isticu vaznost suoCavanja s ovim ozbiljnim

krSenjem djecjih prava.

Konceptualizacija seksualnog zlostavljanja i iskoriStavanja u digitalnom
okruZenju

Pojam seksualnog zlostavljanja djece na internetu najsire je odreden kao oblik zlostavljanja
djeteta u digitalnom okruzenju koji moze ukljucivati razli¢ita ponaSanja i postupke usmjerene
prema djetetu, kao Sto je npr. seksualno uznemiravanje djece putem interneta koje obuhvaca
Sirok raspon nezeljenih aktivnosti na internetu, primjerice dijeljenje slika, videozapisa ili
poruka seksualne prirode, odnosno onih koje se ticu izgleda osobe i njezine seksualne
orijentacije ili pak prikazuju dijelove tijela ili neki oblik seksualne aktivnosti osobe bez
njezinog pristanka, a sve s ciljem ponizavanja, seksualiziranja, diskriminacije ili povrede
njezina dostojanstva (https://ecpat.org/luxembourg-guidelines/). Autori isticu da se takav
podtip seksualnog zlostavljanja dogada na razliCitim platformama i komunikacijskim
kanalima, te iako dozivljavan od strane oba spola, ¢esc¢e biva prisutan i usmjeren na djevojke
(Barak, 2005 prema: Burnay, J., Bushman, B. J., & Larei, F., 2019). Vazno je naglasiti da
seksualno zlostavljanje na internetu kao takvo ne predstavlja poseban oblik seksualnog
zlostavljanja, ve¢ internet ima ulogu sredstva koje omogucava razli¢ite manifestacije
seksualnog zlostavljanja te lakSu dostupnost potencijalnim zrtvama. S druge strane, seksualno
iskori$tavanje djece putem interneta javlja se kada pojedinac ili grupa iskoriste neravnotezu
moc¢i kako bi prisilili, manipulirali ili prevarili dijete te ga nagovorili na seksualnu aktivnost u
zamjenu za neSto Sto dijete treba ili Zeli. Kao 1 kod seksualnog zlostavljanja, internet u
iskoriStavanju sluzi kao sredstvo za pronalazak 1 pristup Zrtavama, no ono S§to ¢ini distinkciju
izmedu seksualnog iskoriStavanje 1 zlostavljanja djece jest kriteriji razmjene koji je tijekom
seksualnog iskoriStavanja prisutan izmedu pocinitelja 1 Zrtve
(http://luxembourgguidelines.org/, Interagency Working Group on Sexual Exploitation of
Children, 2016).

Razli¢ite definicije online seksualnog zlostavljanja djece 1 materijala sa seksualnim
zlostavljanjem djece (CSAM) znatno su se mijenjale tijekom godina, odraZzavajuc¢i promjene u

tehnologiji, pravnim okvirima i svijesti drustva.

U ranim danima interneta nedostajalo je specificne terminologije za opisivanje online

seksualnog zlostavljanja djece. Kao Sto je ranije navedeno, Cesto se koristio izraz "djecja
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pornografija" koji je 1 danas prisutan u mnogim zakonodavstvima, no taj izraz ne uspijeva
obuhvatiti §iri spektar online zlostavljanja djece. Taj je termin uglavnom upucivao na
eksplicitne slike 1 videozapise s maloljetnicima i implicirao fokus na proizvodnju i distribuciju
takvog materijala (Wolak i sur., 2003). Potreba za sveobuhvatnijim izrazom dovela je do pojave
materijala sa seksualnim zlostavljanjem djece (CSAM). Ovaj izraz priznaje da sadrzaj moze
imati razliCite oblike, ukljucujuci slike, videozapise, tekst i video prijenose zlostavljanja uzivo.
CSAM obuhvaca i proizvodnju i distribuciju, naglasavajuci zlostavljacku prirodu sadrzaja i

njegov utjecaj na djecu (UNODC, 2019).

Kroz vrijeme, definicije online seksualnog zlostavljanja djece i CSAM-a prosirile su se kako
bi obuhvatile Siri spektar ponasanja i aktivnosti. To proSirenje prepoznaje da se zlostavljanje
dogada ne samo putem stvaranja i dijeljenja eksplicitnog sadrzaja, ve¢ 1 putem online
zavodenja — groominga, slanja eksplicitnih poruka (seksualno eksplicitnog teksta), i
manipulacije djece kako bi sudjelovala u seksualnim radnjama putem interneta (ECPAT, 2016).
Ulozen je velik napor kako bi se postiglo globalno uskladivanje prikladnih definicija. Ured
Ujedinjenih naroda za borbu protiv droge i kriminala (UNODC) razvio je Model zakona o
trgovanju ljudima, koji ukljucuje sveobuhvatnu definiciju CSAM-a. Mnoge zemlje su usvojile
ovaj model zakona kako bi uskladile svoje pravne okvire s medunarodnim standardima

(UNODC, 2019).

Svaka zemlja ima vlastite pravne definicije i odredbe vezane uz online seksualno zlostavljanje
djece 1 CSAM. Ove definicije Cesto se temelje na nacionalnim zakonima i propisima te se mogu
znatno razlikovati izmedu razli¢itih pravosudnih sustava (Steel i sur., 2023). Takve varijacije u
definiranju i shvacanju pojmova koji se odnose na seksualno zlostavljanje 1 iskoriStavanje djece
u digitalnom okruZzenju mogu predstavljati izazove za medunarodnu provedbu zakona i
procesuiranje prekrsitelja. Kako je tehnologija napredovala, tako su se mijenjale 1 metode
koristene za online seksualno zlostavljanje djece. To je potaknulo kontinuirano preispitivanje i
prosirenje definicija. Primjerice, porast platformi za prijenos uzivo i1 druStvenih mreza uveo je
nove metode za zlostavljace kako bi iskoriStavali djecu u digitalnom okruzenju, Sto je
zahtijevalo azuriranje pravnih i konceptualnih okvira koji pokrivaju podrucje seksualnog

zlostavljanja 1 iskoriStavanja djece u digitalnom okruzenju (ECPAT, 2016).

Evolucija definicija od velike je vaZnosti za napore koji se ulaZzu u zaStitu djece u svim
podrucjima, a posebno u sferi seksualnog zlostavljana 1 iskoriStavanja djece u digitalnom

okruzenju. Sira i preciznija definicija omogucava vlastima da ucinkovito prepoznaju i suzbijaju
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razliCite oblike online seksualnog zlostavljanja djece. Takoder isti¢e vaznost sprjeCavanja
zlostavljanja u svim njegovim manifestacijama, ne samo onima koji ukljucuju eksplicitne slike
ili videozapise (UNODC, 2019). Definicije online seksualnog zlostavljanja djece i materijala
sa seksualnim zlostavljanjem djece znacajno su evoluirale kroz godine. Od uskog pojma
"djecje pornografije" napredovali smo do sveobuhvatnijeg i preciznijeg termina "materijal sa
seksualnim zlostavljanjem djece". Ove promjene odrazavaju dublje razumijevanje razlicitih
oblika zlostavljanja koji se dogadaju online te potrebu za prilagodbom pravnih i konceptualnih

okvira kako bi se u¢inkovito borili protiv njih.

MEDUNARODNI STANDARDI I NACIONALNI OKVIR - PRAVNA
REGULACIJA SEKSUALNOG ZLOSTAVLJANJA I ISKORISTAVANJA
DJECE NA INTERNETU

Konvencija Vije¢a Europe o zastiti djece od seksualnog iskoristavanja i seksualnog nasilja ,
Konvencija o kibernetiCkom kriminalu te Fakultativni protokol o prodaji djece, djecjoj
prostituciji i djecjoj pornografiji tri su medunarodna instrumenta koje se Hrvatska obvezala
postovati 1 harmonizirati nacionalne pravne okvire prema ovim medunarodnim standardima
(Jurinic 1 Ramljak 2021). Iako navedeni pravni izvori ponesto razli¢ito definiraju sam pojam
zlostavljanja 1 iskoriStavanja (koristi se 1 pojam ,,dje¢ja pornografija“) u svim dokumentima
naglasak je stavljen na materijal koji vizualno prikazuje dijete/maloljetnika u seksualno

eksplicitnom ¢inu.

Konvencija o kibernetiCkom kriminalu, usvojena u Budimpesti 23. studenoga 2001, stupila je
na snagu u odnosu na RH 1. srpnja 2004%. Clankom 9. ove Konvencije definiraju se kaznena
djela vezana uz seksualno zlostavljanje i iskoriStavanje djece na internetu, tada jo§ pod nazivom
»djecja pornografija®, a drzave stranke su se obvezale usvojiti zakonske 1 druge mjere potrebne
kako bi se unutarnjim zakonodavstvom kaznenopravno sankcionirala proizvodnja, nudenje,
distribuiranje, pribavljanje 1 posjedovanje seksualnih eksplicitnih sadrzaja sa djecom.
Konvencija Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog nasilja koja
se naziva jo$ i Lanzarote konvencija, obuhvaca inkriminaciju materijala koji vizualno prikazuje
dijete koje sudjeluje u stvarnoj ili simuliranoj seksualno eksplicitnoj aktivnosti ili bilo koji

prikaz spolnih organa djeteta u primarno seksualne svrhe (Konvencija Vijeca Europe o zastiti

1 Zakon o potvrdivanju Konvencije o kiberneti¢kom kriminalu, MU, NN br. 9/02
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djece od seksualnog iskoriStavanja i nasilja, NN 10/07) dok Fakultativni protokol o prodaji
djece, djecjoj prostituciji i djecjoj pornografiji predstavlja okvir za prikazivanje, bilo kakvim
sredstvima, djeteta u pravim ili simuliranim eksplicitnim seksualnim aktivnostima ili
prikazivanje dijelova djetetova tijela u prvome redu u seksualne svrhe (Fakultativni protokol o
prodaji djece, djecjoj prostituciji i djecjoj pornografiji, NN, ¢l.2.). Potrebno je spomenuti i
Direktivu 2011/93/EU Europskog parlamenta i vije¢a o suzbijanju seksualnog zlostavljanja i
seksualnog iskoristavanja djece i djecje pornografije iz 2011. godine. Naime, u Direktivi su
kaznena djela na Stetu spolnog integriteta djeteta razvrstana u Cetiri razlicite skupine i to u
kaznena djela seksualnog zlostavljanja, seksualnog iskoriStavanja te u kaznena djela u vezi s
dje¢jom pornografijom i kaznena djela mamljenja djece za seksualne potrebe, a sama Direktiva
usmjerena je na harmonizaciju nacionalnih kaznenih politika za suzbijanje navedenih
protupravnih postupanja unutar granica Europske unije. U skladu s navedenim, ona u ¢lanku
12. navodi kako bi kaznena djela seksualnog zlostavljanja i seksualnog iskoriStavanja djece
trebala biti podvrgnuta ucinkovitijem kaznjavanju, Sto se posebno odnosi na one oblike
seksualnog zlostavljanja i iskoriStavanja djece koji su potpomognuti i olakSani upotrebom
informacijsko-komunikacijske tehnologije (Rittossa, 2018). Takoder, zalaze se =za
inkriminaciju svjesnog 1 zeljenog pristupanja dje¢joj pornografiji putem informacijsko-
komunikacijskih tehnologija te poduzimanje mjera za uklanjanje navedenog sadrzaja s javno

dostupnih platformi.

Kako je Hrvatska potpisnica navedenih medunarodnih dokumenata zakonska regulativa za
kaznena djela putem koriStenja informacijsko-komunikacijskih tehnologija u RH predmet
stalnih dopuna 1 izmjena prilikom dopuna ili izmjena Kaznenog zakona. Naime kaznena djela
na Stetu djece u podrucju seksualnog zlostavljanja 1 iskoriStavanja djece u hrvatskom

zakonodavstvu isklju¢ivo su inkriminirana upravo u Kaznenom zakonu.

Kazneni zakon (dalje: KZ) iz 2011. koji je stupio na snagu 1. sije¢nja 2013. implementirao je
materijalno-pravne odredbe Konvencije Vije¢a Europe o zastiti djece od seksualnog
iskoriStavanja 1 seksualnog zlostavljanja - Lanzarote konvencije. Ova konvencija je U

Hrvatskoj na snazi od 1. sijecnja 2012.

Izmjenama i dopunama KZ iz 2015. (NN 56/15) ucinjena su dodatna uskladenja s pravnom
steCevinom Europske unije i to s Direktivom 2011/93/EU od 13. prosinca 2011. o suzbijanju
seksualnog zlostavljanja 1 seksualnog iskoriStavanja djece i djecje pornografije. Brkic,

Vejmelka i Radat (2021) detaljno si opisali kako su ova djela specificirana ¢lancima 163. do
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165 u glavi 7 Kaznenog zakona. U kontekstu materijala koji se odnosi na seksualno
zlostavljanje 1 iskoriStavanje djece, odnosno tzv. dje¢je pornografije, posebno se isti¢e ¢lanak
163.- "Iskoristavanje djece za pornografiju”" u kojem je dje¢ja pornografija definirana kao
"materijal koji vizualno ili na drugi nacin prikazuje pravo dijete ili realno prikazano
nepostoje¢e dijete ili osobu koja izgleda kao dijete, u pravom ili simuliranom spolno
eksplicitnom ponasanju ili koji prikazuje spolne organe djece u spolne svrhe". Takoder, u
navedenom cClanku inkriminirano je namamljivanje, vrbovanje i poticanje djece na
sudjelovanje u snimanju djecje pornografije, ali i sam postupak snimanja, proizvodnje i
distribucije istog. U ¢lanku 164. inkriminira se iskoriStavanje djece za pornografske predstave,
pri ¢emu se jasno navodi Sto one oznacavaju, dok je u ¢lanku 165. pod nazivom "upoznavanje
djece s pornografijom" naglasak stavljen na nacine izlaganja djeteta pornografskim sadrzajima.
U ovom podrucju nalazi se i ¢lanak 161. - "Mamljenje djece za zadovoljavanje spolnih potreba"
kojim se po prvi puta u domacim okvirima inkriminira mamljenje djece u spolne svrhe koriste¢i
se izmedu ostalog informacijsko-komunikacijskom tehnologijom. Izmjenama i dopunama KZ
iz 2018. (NN 118/18) poostrena je zakonska kaznenopravna politika kaznjavanja u odnosu na
kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta propisana u Glavi XVII. KZ.
Takoder, izmjenama su kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta proSirena
kaznenim djelom iskoriStavanje djece za pornografske predstave. Dodatna uskladivanja s
Direktivom kod kaznenog djela Mamljenja djece za zadovoljenje spolnih potreba (¢l. 161. st.
1. KZ) proSireno je na nacin da namjera pocCinitelja moze biti usmjerena i na pocinjenje
kaznenog djela IskoriStavanja djece za pornografiju (¢l. 163. st. 1. 1 2. KZ) 1 kaznenog djela
IskoriStavanja djece za pornografske predstave (¢l. 164. st. 1. KZ). Nadalje, definicija djecje
pornografije iz ¢l. 163. st. 6. KZ uskladuje se sa ¢l. 2 (c) Direktive, dok je, sukladno ¢l. 2. (e)
Direktive dopunjeno kazneno djelo iz ¢l. 164. KZ (IskoriStavanje djece za pornografske

predstave) propisivanjem znacenja izraza pornografske predstave.

Unatoc€ detaljnoj inkriminaciji ovih kaznenih djela te namjeri zakonodavca da Siri inkriminaciju
uz uskladivanje sa nacionalnim standardima vazno je naglasiti kako je u suvremenim
zakonskim aktima termin djecje pornografije zamijenjen u skladu sa suvremenim
terminoloskim smjernicama $to bi bilo potrebno uciniti i u domaéem zakonodavstvu. Jasnije
odredenje bilo bi potrebno 1 u smjeru suvremenih trendova obzirom da neki autori ve¢ ukazuju
na poteskoce primjerice oko razumijevanja inkriminiranih pornografskih predstava koje nisu

prepoznate u kazneno pravnoj praksi (Vejmelka i1 Jurini¢, 2020)
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POJAVNI OBLICI ISKORISTAVANJA I ZLOSTAVLJANJA DJECE NA
INTERNETU I RIZICNA ONLINE SEKSUALNA PONASANJA DJECE I
MLADIH

Osim opcenite definicije seksualnog iskoriStavanja i zlostavljanja djece u digitalnom
okruzenju, vazno je osvrnuti se i na specifi¢na rizi¢na online seksualna ponasanja koja djecu i
mlade mogu dovesti u opasnost brze nego §to misle i prije nego Sto postanu svjesni da je neka
interakcija u kojoj se nalaze rizicna te da bi mogli zavrsiti kao zrtve online seksualnog
zlostavljanja. Ovo poglavlje ¢e prikazati neka rizi€na ponasanja na internetu djece i mladih sa
fokusom na seksualno rizi¢na ponasanja koja ukljucuju i kreiranje i slanje vlastitih seskualnih
sadrzaja 1 materijala. Takoder obuhvatiti ¢e pojavne oblike seksualnog zlostavljanja i

iskoriStavanja uz prikaz dostupnih podataka.

fokusu istrazivaca su i ostala rizi¢na ponasanja na internetu koje obuhvacaju radnje kao $to su
dopisivanje, dijeljenje osobnih podataka ili informacija s nepoznatim osobama, seksting,
iznudivanje, uznemiravanje, prijetnje, Sirenje laznih informacija i slicno (Notten i Nikken,
2016; prema Raguz i sur., 2021), te susreti u stvarnom svijetu s osobama koje su upoznali
putem druStvenih mreza (Wurtele 1 Kenny, 2016). IstraZzivanja pokazuju da mladi na
drustvenim mreZama naj¢eS¢e komuniciraju s osobama koje nikada nisu upoznali u stvarnom
zivotu ili s kojima su tek povr$no upoznati (Sklenarova i sur., 2018.; prema Raguz i sur., 2021),
a ovi rezultati su potvrdeni 1 u istrazivanjima provedenim u Hrvatskoj. Gotovo 70%
adolescenata dopisivalo se s osobama koje su upoznali online putem druStvenih mreza, dok je
35% mladih oti$lo na susret s osobom koju su upoznali putem druStvenih mreZa (Poliklinika
za zaStitu djece 1 mladih Grada Zagreba, 2019). Povecanje rizicnih online ponasanja medu
djecom 1 mladima ilustrira podatak da je 2017. godine 30% djece u dobi od 9 do 17 godina
komuniciralo na internetu s osobama koje nisu upoznali u stvarnom Zzivotu, odnosno svako
cetvrto dijete u dobi od 15 do 17 godina se u posljednjih godinu dana susrelo s osobom koju su
upoznali online (Ciboci i sur., 2020). U usporedbi s podacima iz 2013. godine (Hrabri telefon
1 Poliklinika za zastitu djece 1 mladih Grada Zagreba, 2013.; prema Raguz i sur., 2021), gdje
samo 8% djece 1 mladih otiSlo na susret s nepoznatom osobom koju su upoznali na Facebooku,

ovaj porast je znacajan (Raguz i sur., 2021). Dakle djeca i mladi u Hrvatskoj pokazuju da
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komuniciraju s nepoznatim osobama na internetu, spremni su online kontakte upoznati i u

stvarnom svijetu i Cesto nisu svjesni rizika koje takvo ponaSanje moze izazvati.

Samo-generirani materijal seksualnog zlostavljana djece (CSAM)

Osim izlaganja djece Stetnim sadrzajima na internetu Cesta je pojava i kreiranje vlastitog
seksualno eksplicitnog sadrzaja (Self-generated Child Sexual Abuse Material (CSAM). To je
oblik rizi¢nog ponasanja na internetu koji je sve vise prisutan medu djecom i mladima, a koji
podrazumijeva kreiranje seksualiziranih slika ili videozapisa koje samostalno generiraju sama
djeca. Naime, iako navedeno ponasanje nije nuzno ilegalno pa c¢ak niti druStveno
neprihvatljivo, ono vrlo lako moZe rezultirati seksualnim zlostavljanjem, uznemiravanjem ili
iskori§tavanjem putem interneta, neovisno o inicijalnoj svrsi i namjeri stvaranja i distribuiranja

takvog materijala (https://ecpat.org/luxembourg-guidelines/). Samo-generirani materijal

seksualnog zlostavljanja djece (CSAM) je seksualno eksplicitan sadrzaj koji su stvorila djeca
mlada od osamnaest godina i koja prikazuju djecu. Ove slike mogu namjerno snimiti i podijeliti
maloljetnici, ali one su u mnogim sluc¢ajevima rezultat ucjene, nagovora ili seksualnog

iznudivanja (https://inhope.org/EN/articles/what-is-self-generated-csam).

Seksting

Jedno od najraSirenijih online seksualnih rizi€nih ponaSanja je seksting. Taj ¢in slanja
seksualno eksplicitnih tekstualnih poruka, slika ili video zapisa putem digitalnih uredaja,
postao je raSiren i sloZen drusStveni fenomen u dobu digitalnih tehnologija. Osim §to se odnosi
na slanje (Raguz 1 sur., 2021) neki autori (Benotsch 1 sur., 2013) ovaj pojam dovode u vezu i s
prosljedivanjem seksualno eksplicitnih i sugestivnih materijala, kao $to su fotografije, video
zapisi 1 poruke putem mobitela ili drustvenih mreza. Seksting je jo$ pocetkom proslog
desetlje¢a prepoznat kao rizicno ponaSanje (Mitchell 1 sur., 2007; 2012) 1 od tada je intenzivno
proucavan u kontekstu vr$njackog nasilja 1 iznudivanja, a kasnije i u kontekstu seksualnog
zlostavljanja (Morelli i sur., 2016; Sklenarova i sur., 2018; De Santisteban i Gdmez-Guadix,
2018; Wolak 1 sur., 2018; prema Raguz 2021) Dok je vazno prepoznati da seksting moze biti
suglasan 1 bezopasan kada se prakticira medu odraslima, njegove implikacije puno su slozenije
kada ukljuc¢uje maloljetnike. U toj dobi, obzirom na faze adolescencije kod mladih se javlja
interes za suprotni spol i1 za prva intimna iskustva obzirom da eksperimentiraju sa svojom

seksualno$¢u. Takoder, ovisno o drzavi €lanici Europske Unije djeca po zakonu mogu kada
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dosegnu odredenu dob (14-16 godina) dati pristanak za sudjelovanje u seksualnom odnosu

(Jurini¢ 1 Ramljak, 2021)

Seksting je neosporno rasiren medu adolescentima 1 mladim odraslima. Studija provedena od
strane Klettke 1 suradnika (2014) otkrila je da je 88,2% sudionika u dobi od 18 do 25 godina
priznalo sekstanje u nekom trenutku svog zivota. Medu adolescentima, prevalencija je niza, ali
i dalje znacajna te je joS prije skoro 15 godina otprilike 15% adolescenata prijavilo slanje
eksplicitnih tekstova ili fotografija (Lenhart, 2009). Pristupacnost pametnih telefona 1 laka
dostupnost aplikacija za razmjenu poruka olakSali su ovu praksu te je u danasnjem vremenu
digitalne povezanosti taj broj svakog dana sve veéi. Odredena istrazivanja pokazuju da se
prisutnost sekstinga u populaciji kre¢e izmedu 9,6% i 54% (Van Ouytsel i sur., 2017; Barrense-
Dias i sur., 2017; prema Raguz i sur., 2021) pri ¢emu se ¢ini da stope zastupljenosti koristenja
sekstinga kao metode komunikacije u digitalnom okruZenju ponajvise ovise o razliitosti
definiranja, odnosno operacionalizaciji samog koncepta. Treba uzeti u obzir da odredeni autori
kao mjeru koriStenja sekstinga uzimaju zastupljenost slanja poruka koja je u tom slu¢aju niza,
no moze se zakljuciti da se stope prevalencije znacajno povecéaju kada istraziva¢i mjere i slanje

1 primanje seksualno sugestivnih 1 eksplicitnih sadrzaja.

Analiza provedena prije nekoliko godina pokazuje da je seksting razmjerno cest oblik
komunikacije, odnosno online rizicnog ponasanja, medu adolescentima. Otprilike 15% mladih
osoba Salje, a 28% njih prima poruke eksplicitnog sadrzaja (Madigan i sur., 2018). IstraZivanje
Poliklinike za zaStitu djece i mladih Grada Zagreba (2019) pokazalo je da cak 54,7%
srednjoSkolaca, odnosno ucenika koji pohadaju prvi i tre¢i razred srednje Skole na prostoru
Republike Hrvatske izjavilo da je barem jednom ili viSe puta na svoj uredaj dobilo seksualno
izazovnu poruku, a 5,8% njih barem je jednom slalo poruke seksualno eksplicitnog sadrzaja

(Raguz i sur., 2021).

Razumijevanje ponaSanja, odnosno traZenje odgovora na pitanje zaSto ljudi sudjeluju u
sekstingu klju¢no je za razmatranje ovog fenomena. Prisutne su razli¢ite motivacije koje poticu
ljude na sekstanje, ukljuc¢ujuci poboljSanje seksualne intimnosti u odnosima, trazenje paznje ili
validacije te pritisak vrSnjaka (Benotsch 1 sur., 2013). Neke osobe mogu percipirati seksting
kao oblik flertovanja ili nacin istraZivanja vlastite seksualnosti. Vazno je napomenuti da se te
motivacije mogu znatno razlikovati ovisno o dobi, spolu i individualnim okolnostima. Iako je
suglasni seksting medu odraslima pitanje osobnog izbora, kada su uklju¢eni maloljetnici, ovaj

oblik ponaSanje postaje sloZeno pitanje s ozbiljnim rizicima. Jedna od glavnih zabrinutosti je
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potencijal da seksting dovede do nesuglasne distribucije eksplicitnih slika, ¢esto nazvane
"osvetnickom pornografijom". Kad se povjerenje u partnerskom odnosu narusi, eksplicitni
sadrzaj koji je prvotno bio suglasno podijeljen moze biti zloupotrijebljen i dijeljen bez pristanka
posiljatelja, Sto moze rezultirati teSkim emocionalnim stresom i naruSavanjem reputacije djece

1 mladih u njihovim drustvima (Campbell 1 sur., 2020).

Seksting koji ukljuuje maloljetnike postavlja ozbiljne pravne i eticke dileme. U mnogim
pravnim sustavima i zakonodavstvima, stvaranje, posjedovanje ili distribucija eksplicitnih
fotografija maloljetnika smatra se dje¢jom pornografijom, ¢ak i ako su ukljuceni vrSnjaci
(Ybarra i sur., 2011). Pravne posljedice mogu ukljucivati kaznene optuzbe, registraciju kao
seksualni prijestupnik i dozivotnu stigmu. Eticka dilema lezi u izazovu odredivanja kada i kako
procesuirati adolescente za postupke koji mogu proizaci iz lose prosudbe umjesto kriminalne
namjere. S obzirom na Siroku prevalenciju sekstinga medu adolescentima, edukativni napori
su kljuéni za rjeSavanje ovog problema. Skole, roditelji i skrbnici igraju vaznu ulogu u pruzanju
sveobuhvatnog i primjerenog uzrastu obrazovanja o seksu koje ukljucuje rasprave o
odgovornom digitalnom ponaSanju, potencijalnim posljedicama sekstinga i vaznosti
suglasnosti (Drouin i sur., 2013). Takvo obrazovanje moze pomo¢i mladima da donesu
informirane odluke o svojim online interakcijama i razviju kriticko misljenje koje je u dobu

digitalizacije i globalizacije od velike vaznosti u zivotima djece i mladih osoba.

Osim obrazovanja, tehnoloska rjeSenja mogu biti od velike pomo¢i u ublazavanju rizika
povezanih sa sekstingom. Odgovorne osobe na druStvenim medijskim platformama,
druStvenim mreZama 1 aplikacijama za razmjenu poruka mogu implementirati znacajke koje
upozoravaju korisnike na potencijalne posljedice prije dijeljenja eksplicitnog sadrzaja. Na
primjer, mogu ukljuciti sko¢ne upozorenja koja isti€u pravne i eticke implikacije ili pruziti alate
korisnicima kako bi povukli poslane poruke (Judge, 2012). Takve proaktivne mjere mogu

potaknuti odgovorno digitalno ponaSanje.

Pristupi koji se mogu povezati s resocijalizacijom, kao $to su medijacija i obrazovni programi,
pruzaju prilike djeci i mladima da razumiju utjecaj 1 posljedice svojih postupaka i nadoknade
nastalu Stetu u $to je vecoj mjeri moguce (Strassberg 1 sur., 2013).Kada dode do incidenata
povezanih sa, ili proizaslih iz sekstinga koji ukljuc¢uju maloljetnike, vazno je pristupiti im s
fokusom na podrsku i intervenciju umjesto na kaznene mjere i postupke. Adolescenti trebaju

vodstvo 1 savjetovanje kako bi se nosili s emocionalnim i pravnim posljedicama.
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Online seksualno uznemiravanje (eng. Online sexual harassement)

Online seksualno uznemiravanje mozemo Siroko definirati kao nezeljeno seksualno ponasanje
na bilo kojoj digitalnoj platformi. Seksualno uznemiravanje u digitalnom svijetu se smatra se
oblikom seksualnog nasilja no ujedno spada i pod nasilje na internetu / cyberbullying.
DeShame projekt koji se bavi izu¢avanjem online seksualnog uznemiravanja medu djecom i
mladima navodi kako ono obuhvaca Sirok raspon ponasanja koja koriste digitalni sadrzaj (slike,
videozapise, objave, poruke, stranice) na nizu razlicitih platformi (privatnih ili javnih). Te da
se osoba koja ga dozivljava moze osjecati ugrozenom, iskoristenom, prisiljenom, poniZenom,

uzrujanom, seksualiziranom ili diskriminiranom (https://www.childnet.com/what-we-do/our-

projects/project-deshame/defining-online-sexual-harassment/)

Online seksualno uznemiravanje moze ukljucivati (https://www.childnet.com/what-we-do/our-

projects/project-deshame/defining-online-sexual-harassment/)

e Nesporazumno dijeljenje intimnih slika ili videa
e Seksualnu iznudu i prisilu
e Scksualizirano vrs$njacko nasilje

e Nezeljenu seksualizaciju

Prvo relevantno nacionalno istrazivanje seksualnog uznemiravanja djece 1 mladih provedeno
je od strane nacionalnog Centra za sigurniji Internet? na nacionalnom uzorku od 2016
srednjoSkolaca u svim Hrvatskim Zupanijama. Podaci prikazuju kako se djecaci 1 djevojcice
podjednako, svakodnevno 1 vise satno sluze drustvenim mrezama a gotovo polovica ucenika
ima viSe od jednog profila na druStvenim mrezama koje aktivno koriste. IstraZivanje pokazuje
kako preko 40% djece izjavljuje da je u posljednjih godinu dana dozivjelo/ bilo Zrtva online

seksualnog uznemiravanja.

Rezultati identificiraju veliku razliku razlika izmedu onoga $to uc€enici navode kad ih se
direktno pita koliko sudjeluju u online seksualnom uznemiravanju pa u Hrvatskoj 20,3%
navodi kako je dozivjelo ili svjedocilo online seksualnom uznemiravanju u posljednjih godinu
dana. Puno ve¢i postotak ukljucenosti pokazuje kompozitni, skalni rezultat koji ukljucuje veci

broj ponasanja koja se mogu definirati kao izlozenost online seksualnom uznemiravanju. Ovim

2 https://csi.hr,
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nacinom mjerenja na istom uzorku srednjoskolaca u online seksualno uznemiravanje uklju¢eno

cak 93,1% mladih Sto je zabrinjavajuéi trend (Vejmelka i sur, 2023)

To znaci da velik broj srednjoskolaca ne prepoznaje seksualno uznemiravanje i ne dozivljava
se kao zrtvom ili svjedokom takvog ponasanja te upucuje na normalizaciju seksualizirane
komunikacije putem interneta i ucestalog slanja i primanja seksualnih sadrzaja od poznatih i

nepoznatih osoba na internetu.

Seksualna iznuda i prisila (eng. sextortion)

Seksting kao oblik online rizi¢nog seksualnog ponasanja dodatno povecéava rizik od seksualne
prisile i iznude na internetu S$to spada u izuzetno Stetan oblik seksualnog zlostavljanja i
iskoristavanja djeteta koje spada u domenu kaznenog zakona obzirom da se rafi o kaznenom
djelu na Stetu djece 1 maloljetnika. Obi¢no se radi o prijetnjama objavljivanja ili proslijedivanja
postoje¢eg seksualno eksplicitnih materijala Zrtve, ako Zzrtva ne sudjeluje u dodatnim
seksualnim aktivnostima koje iznudiva¢ od nje zahtijeva (Wolak i sur., 2018). Cesto se ovaj
izraz koristi u raspravama o zastiti djece u digitalnom okruzenju, no ne isti¢e dovoljno jasno
da se radi o seksualnom iskoriStavanju djece, $to moze dovesti do nedovoljno ozbiljnog
shvacanja teZine ovog kaznenog djela (Interagency Working Group on Sexual Exploitation of

Children, 2016; prema Raguz i sur., 2021).

Sextortion je uznemirujuce i rizi¢no online seksualno ponaSanje koje je dobilo na zloglasnosti
u doba digitalne ere. Ukljucuje prisiljavanje ili manipulaciju pojedinaca, Cesto koristeci
seksualno eksplicitan materijal, kako bi sudjelovali u daljnjim seksualnim aktivnostima, pruZili
novac ili izvr$ili druge radnje protiv svoje volje. U tekstu Ramira i suradnika (2019.) prikazana
je sloZenosti sextortiona, podaci o prevalenciji, taktike koje koriste pocinitelji, psiholoski

utjecaj na zZrtve i pravne odgovore na ovu rastucu prijetnju.

Sextortion je kombinacija engleskih rijeci sex i extortion, odrazavajuc¢i njegovu prirodu prisile.
Ovo obuhvacda niz ponaSanja, ukljucujuéi prijetnje dijeljenja seksualno eksplicitnih slika ili
video materijala Zrtava, osim ako ne udovolje zahtjevima pocinitelja (O'Malley 1 Holt, 2020).
Sextortion moze poprimiti razliCite oblike, od zahtjeva za novac ili izvodenja seksualnih radn;ji

do pritiska na Zrtve da stvore i1 poSalju dodatni seksualno eksplicitni sadrza;.

Istrazivanja pokazuju da velik broj zrtava seksualne prisile 1 iznude na internetu poznaje svoje

pocinitelje: esto su to bivsi ili trenutni romanticni 1 seksualni partneri Zrtve, a zatim prijatelji
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1 poznanici Zrtava. Vrlo rijetko su to potpuno nepoznate osobe (Wolak i sur., 2018). Iako se na
zrtve Cesto na pocetku takvih odnosa gleda kao na osobe koje su pristale na slanje seksualno
eksplicitnog sadrzaja bez prisile, tijekom razli¢itih procesa manipulacije, ¢esto su podlozne
pritisku i nagovoru partnera, odnosno osobe kojoj Salju seksualno eksplicitne sadrzaje (Wolak
1 sur.,, 2018). Prevalencija sextortiona dramaticno je porasla posljednjih godina, sukladno
povecanju online interakcija i jednostavnosti dijeljenja eksplicitnog sadrzaja. lako je tesko
dobiti to¢ne statistike zbog neprijavljivanja i prikrivenog karaktera ovih zlo€ina, istrazivanja
pokazuju znacajan i rastuci problem. Na primjer, Savezni istrazni ured u SAD-u (FBI) izvijestio
je o povecanju od 60% u slucajevima sextortiona izmedu 2018. 1 2019. godine u Sjedinjenim

Americkim Drzavama (FBI, 2020).

U Hrvatskoj, gotovo svaki peti adolescent priznaje da je sudjelovao u sekstingu pod nagovorom
ili prisilom. To ukljucuje 13,4% mladih koji su to u€inili na nagovor 1 4,4% koji su to ucinili
pod prisilom. Najcesc¢e je nagovor dolazio od partnera ili partnerice, a zatim od prijatelja, osobe
koja im se svida i koju poznaju u stvarnom zivotu, ili osobe koju vole, ali ne poznaju osobno
(Poliklinika za zastitu djece i mladih Grada Zagreba, 2019). Isto istrazivanje ukazuje da je 5,4%
adolescenata u Hrvatskoj razmjenjivalo seksualno eksplicitan materijal s puno starijom
osobom, pri ¢emu je 87% njih tvrdilo da je to u€inilo dobrovoljno, 7% na nagovor, a 6% pod
prisilom (Poliklinika za zastitu djece i mladih Grada Zagreba, 2019). Vazno je napomenuti da
dobrovoljnost, u ovom kontekstu, odnosi se na dozivljaj djeteta koji mozZe biti rezultat
manipulacije 1 nagovora te ne iskljucuje zakonske aspekte, tj. takva aktivnost predstavlja
seksualno zlostavljanje putem interneta (Raguz i sur., 2021). Najnoviji rezultati DeShame
istrazivanja u Hrvatskoj 1 Srbiji (2023). pokazuju kako ¢ak 10% djece nacionalnog uzorka u
Hrvatskoj Salje vlastite seksualne sadrzaje drugim osobama 1 to zbog ucjene ili prijetnje ili na
nagovor druge osobe dok u Srbiji isto ¢ini viSe od 6% djece. Potrebno je naglasiti kako dio
djece (4-5%) ne zeli odgovoriti na ovo pitanje §to upucuje da bi stvarna brojka zapravo mogla
biti 1 veca $to ukazuje kako su seksualne prisile 1 iznude prisutne gotovo u svakom razredu u

svim Zupanijama (Vejmelka 1 sur. 2023)

Pocinitelji sextortiona koriste niz taktika kako bi manipulirali i iskoristili svoje Zrtve. Neke

uobicajene taktike uklju¢uju (Wolak i sur., 2007; Jhaver i sur., 2018; O'Malley i Holt, 2020).:

1. Zavodenje: Pocinitelji ¢esto uspostavljaju pouzdan odnos s Zrtvama prije nego Sto
otkriju svoje prave namjere. Ovaj proces zavodenja moze ukljuCivati izgradnju

emocionalnih veza i povjerenja tijekom vremena.
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2. Lazno predstavljanje: Neki pocinitelji sextortiona predstavljaju se kao osoba koju
zrtva poznaje ili vjeruje, poput prijatelja, ¢lana obitelji ili osobe s autoritetom, kako bi

pojacali pritisak na Zrtvu.

3. Prijetnje i prisila: Pocinitelji koriste prijetnje kako bi zastrasili zrtve, poput prijetnji
dijeljenjem eksplicitnih slika s prijateljima, obitelji ili poslodavcima Zrtve. Taktike

prisile mogu ukljucivati manipuliranje Zrtava kako bi poslali vise eksplicitnog sadrzaja.

4. Manipulacija: Pocinitelji spretno manipuliraju emocijama Zrtava, iskoriStavajuci

njihove ranjivosti i stvarajuci osjecaj hitnosti ili straha.

5. Financijski Zahtjevi: U nekim slu€ajevima, po€initelji sextortiona zahtijevaju novac,

cesto u kriptovaluti, od svojih zZrtava, iskoriStavajuéi njihov strah od izlaganja

Psiholoski utjecaj sextortiona na zrtve je vrlo ozbiljan, ostavlja dubok trag i mozZe biti
dugotrajan. Zrtve &esto dozivljavaju niz emocija, ukljuéujuéi sram, krivicu, strah i anksioznost
(Richmond 1 sur., 2015). Takoder mogu patiti od simptoma posttraumatskog stresnog
poremecaja (PTSP) zbog traumati¢ne prirode iskustva (O'Malley i Holt., 2020). Osim toga,
zrtve se mogu suociti s strahom od javnog poniZenja ako se eksplicitni materijal podijeli u

javnosti, Sto dovodi do ozbiljnog psihickog stresa i s njim povezanih dugotrajnih posljedica.

Bavljenje sextortionom 1 rad na njegovom sprjecavanju ili prevenciji nosi znacajne pravne
izazove. Pocinitelji Cesto djeluju izvan dosega identifikacije, koriste¢i metode komunikacije 1
primanja placanja koje se tesko prate i kontroliraju. To oteZava napore pravosudnih organa.
Dodatno, slucajevi sextortiona nerijetko mogu prelaziti medunarodne granice, $to dodatno

komplicira istragu i1 provedbu prikladnih pravnih postupaka (Leclerc, 2017).

Pravni odgovori na sextortion razlikuju se ovisno o pravnom okviru pojedinih drzava. U
mnogim zemljama sextortion se smatra zlo¢inom, a osobe proglasene krivima suocavaju se s
ozbiljnim kaznama, ukljuCujuci zatvorsku kaznu. Medutim, zbog sloZenosti identifikacije 1

privodenja pocinitelja, uspjeSno procesuiranje moze biti izazovno (Wittes i sur., 2016).

Napori u borbi protiv sextortiona uklju¢uju kvalitethnu medunarodnu suradnju izmedu
pravosudnih organa, povecanje svijesti putem medijskih kampanja te obrazovne programe s
ciljem poucavanja pojedinaca kako prepoznati i adekvatno reagirati na pokuSaje sextortiona.
Takoder se kontinuirano radi na uspostavljanju mehanizama za prijavu slucajeva sextortiona
kako bi se olak$alo prijavljivanje, Stite¢i pritom privatnost 1 dostojanstvo zrtava (Wittes 1 sur.,

2016). Vaznu senziblizacijsku ulogu u podrucju seksulanih iznuda 1 prinuda odigrala je Siroka
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kampanja europola na vise jezika drzava Clanica sa kratkim edukativnim 1 preventivnim

materijalima okupljenim pod nazivom Say NO (https://www.europol.europa.eu/operations-

services-and-innovation/public-awareness-and-prevention-guides/online-sexual-coercion-

and-extortion-crime).

Prevencija igra klju¢nu ulogu u rjeSavanju problema sextortiona ili barem smanjivanju opsega
rasprostranjenosti ovog online seksualnog rizicnog ponasanja. Edukativne kampanje i
kampanje podizanja svijesti, posebno usmjerene na djecu 1 mlade koji su najranjiviji clanovi
drustva, od kljune su vaznosti. Pojedinci trebaju biti educirani o rizicima povezanim s
dijeljenjem eksplicitnog sadrzaja online i1 potencijalnim posljedicama komuniciranja s
nepoznatim osobama na internetu (Ammari i sur., 2015). Programi digitalne pismenosti mogu
pouciti pojedince kako zaStititi svoju online privatnost, prepoznati upozoravaju¢e znakove
pokusSaja sextortiona i pravilno reagirati. Poticanje otvorenog komuniciranja izmedu roditelja,
odnosno skrbnika i1 djece o sigurnosti na internetu takoder je klju¢no i izuzetno vazno u

danasnjem svijetu digitalnog okruzenja.

Postupci vrbovanja djece u online okruZenju (eng. grooming)

Vrbovanje, poznato kao "grooming", je proces kroz koji odrasla osoba, obi¢no putem
elektroni¢kih medija, gradi povjerenje djeteta s ciljem da ga navede na sudjelovanje u
seksualno sugestivnim komunikacijama, dijeljenju seksualno eksplicitnog sadrzaja ili ¢ak
sudjelovanju u seksualno zlostavljaCkim aktivnostima putem interneta ili u stvarnom Zivotu
(Raguz i sur., 2021). U hrvatskom zakonodavstvu, ovo ponasanje je obuhvaceno u kaznenim
djelima "IskoriStavanje djece za pornografiju" prema c¢lanku 163. Kaznenog zakona (MUP,

2021).

Pocinitelji ovog procesa koriste razli€ite strategije, ukljucujuéi razvoj posebnog odnosa
povjerenja s djetetom, postupno pomicanje granica, seksualno sugestivne razgovore,
emocionalno ucjenjivanje, trazenje da se Cuvaju tajne, izazivanje osjecaja krivnje, ponude za
potkupljivanje i prijetnje. Kroz suptilnu komunikaciju, po€initelji stvaraju osje¢aj povjerenja
kod djeteta i postupno ga navode na uvjerenje da ovakav odnos nije razlicit od drugih. Online
grooming, obi¢no kada se odnos povjerenja ve¢ izgradi, ukljucuje seksualno sugestivne
zahtjeve, uklju€ivanje djeteta u seksualno sugestivne razgovore i aktivnosti, odnosno seksualnu

solicitaciju te prikupljanje intimnih informacija o djetetu (Raguz 1 sur., 2021).
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Ucestalost seksualnih zahtjeva, odnosno seksualne solicitacije, prema djeci u dobi od 12 do 17
godina varira izmedu 7% 1 23% prema razli¢itim izvorima (Mitchell, Wolak i sur., 2007; Bergen
isur., 2014; Sklenarova, 2018; Gamez-Guadix i Mateos-Pérez, 2019; prema Raguz i sur, 2021).
Medutim, retrospektivne studije sugeriraju da taj broj moze dose¢i ¢ak 65%. Vazno je
napomenuti da, iako djeca mogu dozivjeti nagovaranje ili zahtjeve od svojih vrs$njaka, situacija
u kojoj odrasla osoba upucuje takve zahtjeve razmatra se u drugacijem kontekstu. To je zbog
znacajne razlike u mo¢i i znanju izmedu djeteta i odrasle osobe, te se takva seksualna
solicitacija opaza kao dio online mamljenja ili vrbovanja, poznatog kao "online grooming"

(Raguz i sur., 2021; Roje Dapic¢ i sur., 2021).

S obzirom na to da grooming Cesto prelazi granice drzava i koristi informacijske i
komunikacijske tehnologije, kako bi se postigla uskladenost u kaznenim zakonodavstvima na
europskoj razini, Konvencija Vijeca Europe i Direktiva Europskog parlamenta i Vije¢a o borbi
protiv spolnog zlostavljanja 1 iskoriStavanja djece te proizvodnji djecje pornografije, uz druge
mjere za ucinkovitu borbu protiv spolnog iskoriStavanja djece i stvaranja djecje pornografije,
zahtijevaju od drzava ¢lanica da u svojim nacionalnim zakonodavstvima kriminaliziraju spolni

"grooming" koji se izvodi putem informacijske i komunikacijske tehnologije (Skrti¢, 2013).

Clanci 23. Konvencije Vijeéa Europe i 6. Direktive Europske unije obvezuju drZave &lanice da
u svojim nacionalnim zakonodavstvima kazneno sankcioniraju namjerni ¢in odrasle osobe koja
putem informacijske 1 komunikacijske tehnologije uspostavlja i odrZzava komunikaciju s
djetetom 1 predlaze sastanak s djetetom koje nije u dobi kada moze dati pristanak na spolni
odnos ili sli¢nu radnju. To ¢ini s ciljem pocinjenja bilo kojeg kaznenog djela spolnog
zlostavljanja 1 iskoriStavanja djeteta ili proizvodnje dje¢je pornografije te poduzima konkretne
radnje kako bi se dogovoreni sastanak ostvario. Ovim se odredbama proSiruje kaznenopravna
zaStita djece 1 u osnovi uvodi obveza kriminalizacije pripremnih radnji koje odrasle osobe
poduzimaju kako bi uspostavile kontakt s djetetom 1 priblizile se djetetu s ciljem pocinjenja

ozbiljnih kaznenih djela spolnog zlostavljanja i iskoristavanja djece (Skrti¢, 2013).

Kada govorimo o razli¢itim taktikama 1 postupcima vrbovanja djece, a osobito djece u
digitalnom okruZenju, vaZzno se osvrnuti na to da razli¢ite taktike koje predatori koriste u
procesu online zavodenja djece mogu varirati i ukljucivati fizicko, ali 1 psihicko zavodenje i
vrbovanje djeteta s ciljem njegove seksualizacije. Te taktike mogu ukljucivati laskanje,
ucjenjivanje, prijetnje, seksualizirane igre, obmanu ili podmicivanje (Whittle 1 sur., 2014).

Vrbovanje, odnosno grooming, je manipulativan proces u kojem predator uspostavlja
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povjerenje s Zrtvom, izbjegavajuci otkrivanje i smanjujuci vjerojatnost prijave (Whittle i sur.,
2013). Konkretni pristupi koje koriste predatori mogu ukljucivati davanje poklona djetetu,
preplavljivanje ljubavlju, odnosno izjavama kojima se izjavljuje ljubav i predanost zrtvi,
razvijanje odnosa i veze nalik obiteljskoj te postupno uspostavljanje kontrole pocinitelja nad

zrtvom koja nije niti svjesna u kakav odnos se upustila (Duron i sur., 2021).

U Svedskoj je jo§ 2006. godine 82% djece u dobi od 9 do 11 godina i 95% adolescenata u dobi
od 12 do 16 godina redovito koristilo internet, pri ¢emu je njih 32% izvijestilo o primanju
nezeljenih seksualnih ponuda putem interneta. Ti izvjeStaji potaknuli su razvoj razli¢itih
inicijativa za promoviranje sigurnosti na internetu i razvoj korisne programske opreme kako bi
se djecu educiralo o sigurnoj uporabi interneta i omogucila roditeljska kontrola nad djecjim
ponaSanjem u digitalnom okruzenju koje mozda u to doba jo$ nije bilo toliko osvijesteno ili

barem nije bilo percipirano kao ozbiljno ugrozavajuce ako se ne kontrolira (Kloess i sur., 2014).

Pocinitelji seksualnog zlostavljanja i iskoriStavanja djece u digitalnom okruzenju mogu
koristiti prisilne taktike i procese kako bi postupno uspostavili kontrolu nad svojim Zrtvama
tijekom procesa zavodenja (Duron i sur., 2021). Taktike koje koriste predatori ovise o
percipiranoj vrijednosti usluge koju traze od potencijalne zZrtve i njihovoj sposobnosti da je

ostvare, ponekad 1 nasilnim putem (Lanning, 2017).

Razumijevanje taktika koje koriste pocinitelji seksualnog zlostavljanja djece u digitalnom
okruzenju od kljucne je vaznosti za razliCite taktike 1 opcije koje se mogu koristiti u prevenciji
takvog ponasanja. Edukacija pojedinaca, osobito djece i1 ostalih ranjivih ¢lanova drustva, o
rizicima povezanim s dijeljenjem eksplicitnog sadrZaja u digitalnom okruZenju i potencijalnim
posljedicama interakcije s nepoznatim osobama na internetu od iznimne je vaznosti (Lanning,
2017). Programi usmjereni na digitalnu pismenost mogu poducavati pojedince kako zastititi
svoju online privatnost, prepoznati upozoravaju¢e znakove pokuSaja groominga 1 potom
prikladno reagirati. Otvorena komunikacija izmedu roditelja ili skrbnika 1 djece o sigurnosti na
internetu takoder je kljucan faktor u zastiti djece na internetu, ali izvan njega u dana$njem

digitalnom okruzenju (Lanning, 2017).

Istrazivanja su pokazala da 1 od 8 online seksualnih prijestupnika Cesto sudjeluje u tzv.
mjeSovitim prijestupima, dok samo 2% online seksualnih prijestupnika prelazi iz digitalnog
okruZenja na ponaSanja i prijestupe koji zahtijevaju fizicki kontakt, odnosno susret u stvarnom
svijetu. MjeSoviti prijestupi podrazumijevaju vec¢i broj razliCitth online ugrozavajucih

ponasanja koje pocinitelji po€injavaju nad Zrtvama te fizicke kontakte sa Zrtvama u stvarnom
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svijetu (Thanh 1 sur., 2018). Prijestupnici koji su ostvarili kontakt s djecom u stvarnom svijetu
vjerojatniji su konzumenti djecje pornografije, dok su oni koji samo gledaju djecju
pornografiju, odnosno materijale sa seksualnim zlostavljanjem djece, manje skloni
prijestupima koji zahtijevaju fizi¢ki kontakt u svijetu izvan digitalnog okruZenja. Zrtve
pocinitelja seksualnog zlostavljanja djece koje su dozivjele njihovo zlostavljanje u stvarnom
svijetu izvijestile su o upotrebi, odnosno stvaranju i slanju seksualno eksplicitnih sadrzaja
pociniteljima kao zamjene kako bi sprijecile daljnje pokuSaje kontaktiranja od strane

pocinitelja (Thanh i sur., 2018).

Mjesoviti prijestupnici, odnosno osobe koje osim online rizi¢nih ponasanja ostvaruju i fizicki
kontakt sa svojim Zrtvama, takoder pokazuju vecéi interes za parafilije 1 ve¢i seksualni interes
za djecu u usporedbi s online prijestupnicima koji isklju¢ivo gledaju materijale sa seksualnim
zlostavljanjem djece (Murphy i Fedoroff, 2016). Isklju¢ivi online prijestupnici vjerojatnije
posjeduju dje¢ju pornografiju koja pokriva Siru dobnu skupinu, dok ¢e mjeSoviti prijestupnici
vjerojatnije posjedovati djecju pornografiju, odnosno materijale sa seksualnim zlostavljanjem
djece koji ukljucuje uzu dobnu skupinu i manje su skloni placanju za pristupanje djecjoj
pornografiji u usporedbi s prijestupnicima i1 pociniteljima koji svoje djelovanje ogranicavaju

iskljuc¢ivo na digitalno okruzenje (Murphy i1 Fedoroft, 2016).

IZAZOVI ISTRAZIVANJA SEKSUALNOG ZLOSTAVLJANJA I
ISKORISTAVANJA DJECE NA INTERNETU

S obzirom na to da su seksualno zlostavljanje 1 iskoriStavanje djece pojavili kao ozbiljna pitanja
u danaSnjem digitalnom okruZenju, znacajni su napori uloZeni u istrazivanja kako bi se
temeljito razumjela ova sloZena pojava, ukljucujuéi njezine raznolike manifestacije, temeljne
¢imbenike i1 dalekoseZne i dugotrajne posljedice koje ono moZe ostaviti na Zrtve, ali 1 na

pocinitelje.

Kao $to je ranije spomenuto, tocne definicije i jasne operacionalizacije konstrukta, klju¢ne su
u istrazivanju seksualnog zlostavljanja 1 iskoriStavanja djece u digitalnom okruzenju.
Dosadasnje studije obuhvatile su Siroki spektar ponasanja koja ukljucuju maloljetnike, od
stvaranja i distribucije materijala sa seksualnim zlostavljanjem djece (CSAM) do prijenosa
uzivo seksualno eksplicitnih radnji 1 sadrzaja. Obzirom na specificnost ovih oblika preporuc¢eno

je da se u istrazivanjima CSAM 1 prijenos uzivo posebno istrazuju kao odvojeni konstrukti
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kako bi se istrazile razli¢ite dinamike i specifi¢ni elementi ovih kaznjivih ponasanja poc¢injenog

na Stetu djece (UNODC, 2019., Save the Children, 2016)

Moguce je primijetiti kako su napori ulozeni u istrazivanja seksualnog zlostavljanja i
iskoriStavanja djece u digitalnom okruZzenju usmjereni su na kvantificiranje prevalencije 1
incidencije online seksualnog zlostavljanja djece iako su obzirom na metodoloske i eticke

specifi¢nosti spoznaje o razmjeru ovog fenomena zapravo jos vrlo skromne.

Globalno istrazivanje o seksualnoj eksploataciji djece u turizmu i na putovanjima koje je
provedeno od strane ECPAT International, na primjer, otkrilo je uznemirujué¢e spoznaje o
opsegu zloupotrebe djece u razli¢itim regijama. Ovo istrazivanje istaknulo je globalni obim
problema i hitnu potrebu za preventivnim mjerama u podrucju seksualnog zlostavljanja i
iskoristavanja djece (ECPAT, 2016). Novije publikacije ECPAT International (2020) pokazuju
kako razliciti izvore navode stalan porast seksualnog iskoristavanja djece u online okruzenju
no takoder naglasavaju kako su unato¢ porastu tamne brojke jos zasigurno velike te je problem
jos rasireniji. Posljedice koje ostavlja izlozenost seksualnom zlostavljanju 1 iskoriStavanju za
djecu su ozbiljne 1 dugotrajne a Dubowitz, (2017). navodi da mogu ukljucivati depresiju,
anksioznost, posttraumatski stresni poremecaj (PTSP) i ostale ozbiljne poteskoée $to upucéuje
na hitnu potrebu za pravodobnom i adekvatnom podrskom i intervencijama usmjerenim na

posebne potrebe zrtava seksualnog zlostavljanja i iskoriStavanja u digitalnom okruzenju.

Ve¢ gotovo 10 godina istraZivanja upozoravaju na alarmantni trend pocinitelja koji
iskoriStavaju drustvene mreze 1 aplikacije za Sifrirane poruke kako bi ciljali ranjivu djecu 1
djecu u riziku (Kloess i sur., 2014). Kako bi se steklo sveobuhvatno razumijevanje ovog
problema, studije u ovom podrucju detaljno istraZzuju razli¢ite oblike i metode koje se koriste
u seksualnom zlostavljanju 1 iskoriStavanju djece u digitalnom okruzenju. To ukljucuje
ispitivanje proizvodnje 1 Sirenja CSAM-a, taktike koriStene za online zavodenje 1 prisiljavanje,
kao 1 rastucu prijetnju sextortiona koja je ranije detaljnije objaSnjena. Istrazivanje uloge
tehnologije 1 digitalnih alata u olakSavanju seksualnog zlostavljanja i iskoriStavanja djece u
digitalnom okruZenju je u fokusu istraZivacima. Znanstvenici istraZzuju kako se tehnologija,
ukljucujuéi dark web, alate za Sifriranje 1 anonimne mreze, koristi od strane pocinitelja kako bi
Sto temeljitije sakrili 1 izvrSili ove zloc¢ine. Paralelno, istrazivanja istiu ogromne izazove s
kojima se suocavaju sluzbe za provedbu zakona u pracenju i privodenju poc€initelja koji djeluju

u digitalnom svijetu (Leclerc 1 sur., 2021).
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Istrazivanja u ovom podrucju su provedena i s ciljem razumijevanje odrednica pocinitelja
(Leclerci sur., 2021., Vejmelka, Brki¢ 1 Radat, 2017.). Odredivanje moguceg profila poCinitelja
seksualnog zlostavljanja i iskoriStavanja djece moze biti klju¢no je za razvoj ucinkovitih
strategija prevencije i intervencije. Istrazivanja su obuhvatila identificiranje karakteristika,
motivacija 1 nacina djelovanja osoba ukljuenih u online seksualno zlostavljanje i
iskoriStavanje djece. Profiliranje gotovo da nije moguce, pocCinitelji dolaze iz razli¢itih
socijalnih, ekonomskih i obiteljskih prilika, razliite su dobi i razli¢ite razine digitalnih
kompetencija, a njihove motivacije mogu varirati od seksualnog zadovoljstva do financijskog
dobitka te da nema to¢nog obrasca po kojem bi se pocinitelji mogli lako prepoznati i zatim
prona¢i §to svakako otezava detekciju i sankcioniranje pocinitelja (Leclerc 1 sur., 2021,

Vejmelka, Brki¢ i Radat, 2017).

Istrazivaci kriticki procjenjuju u€inkovitost postoje¢ih zakona i pravnih okvira dizajniranih za
borbu protiv seksualnog zlostavljanja i iskoriStavanja djece u digitalnom okruzenju. To
ukljucuje ispitivanje primjene nacionalnih zakona, medunarodnih konvencija i mehanizama
suradnje izmedu razli¢itih pravnih sustava. Odredena istrazivanja takoder istrazuju sloZenost
uskladivanja pravnih standarda u svjetlu brze evolucije tehnologije, naglasavajuci potrebu za

prilagodljivim pravnim odgovorima (UNODC, 2019).

Kljucni elementi istraZivanja koji se bave seksualnim zlostavljanjem i iskoriStavanjem djece u
digitalnom okruZenju usmjereni su na identifikaciju ucinkovitih strategija prevencije i
intervencije. Znanstvenici istrazuju utjecaj edukativnih programa, kampanja za podizanje
svijesti javnosti 1 inicijativa za promicanje digitalne pismenosti u smanjenju rizika za djecu na
internetu. Osim toga, istraZivacki radovi svojim nalazima informiraju razvoj intervencijskih
programa utemeljenih na dokazima usmjerenih na podr§sku oporavku Zrtava i rehabilitaciju

pocinitelja (Dubowitz, 2017).

U podrucju seksualnog zlostavljanja i iskoriStavanja djece u digitalnom okruZenju, jedna od
vaznijih karakteristika tog oblika zlostavljanja koja se konstantno naglaSava je medunarodna,
odnosno transnacionalna priroda takve vrste zlostavljanja i iskoriStavanja djece. S obzirom na
transnacionalnu prirodu online seksualnog zlostavljanja 1 iskoriStavanja djece, istrazivanja
razmjerno Cesto stavljaju naglasak na klju¢nu vaZnost medunarodne suradnje. Studije
naglaSavaju potrebu dijeljenja informacija, izgradnje kapaciteta i suradnje prekograni¢nih
sluzbi koje provode zakone 1 organizacija posvecenih zastiti djece. Takvi suradnic¢ki napori

neophodni su u borbi protiv zlo¢ina koji prelazi nacionalne granice (UNODC, 2019).
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Iako su istrazivanja napravila znaCajan korak u razumijevanju seksualnog zlostavljanja 1
iskoriStavanja djece u digitalnom okruzenju, mnogi izazovi su i dalje prisutni. To ukljucuje
slabo prijavljivanje slucajeva, brzu evoluciju tehnologije koja neprestano mijenja nacin rada
pocinitelja 1 etiCke razmatranja ukljucena u istrazivanje i rad sa Zrtvama. Buduéi smjerovi
istrazivanja mogli bi obuhvatiti istrazivanje novih trendova, poput upotrebe umjetne
inteligencije u otkrivanju CSAM-a, 1 analiziranje utjecaja pandemije COVID-19 na

prevalenciju online zloupotrebe djece (Lim i sur., 2021)

Preporuke za buduce istrazivace na ovom podrucju ukljucuju pazljivo definiranje fenomena i
izbor prikladnog istrazivackog pristupa, postivanje visokih etiCkih standarda prilikom
provodenja istrazivanja kao i eti¢no izvjeStavanje o dobivenim rezultatima. S druge strane
potrebne su jasne i dostupne statisticke baze koje omogucuju pracenje trendova pocinjenih

djela kao 1 obiljezja pocCinitelja 1 Zrtvi.

POVEZANA PROBLEMATIKA SEKSUALNOG ZLOSTAVLJANJA 1
ISKORISTAVANJA DJECE U DIGITALNOM OKRUZENJU I
TRGOVINE LJUDIMA

Seksualno zlostavljanje i iskoriStavanje djece u digitalnom okruZenju i trgovina ljudima su
povezane teme koje predstavljaju znacajne rizike za sigurnost i dobrobit djece. Seksualno
zlostavljanje 1 iskoriStavanje djece u digitalnom okruZzenju obuhvaca razlic¢ite oblike
seksualnog iskoriStavanja ili zlostavljanja djece koji se dogadaju online, ukljucujuci
proizvodnju, distribuciju i konzumaciju materijala sa seksualnim zlostavljanjem djece - CSAM
(Kloess 1 sur., 2014). Trgovina ljudima ukljucuje regrutiranje, transport, skrivanje ili prijam

pojedinaca koriste¢i silu ili prijevaru u svrhu iskoriStavanja na razli¢ite nacine (Wood, 2020).

Istrazivanja su pokazala da postoji snazna povezanost izmedu seksualnog zlostavljanja 1
iskoriStavanja djece u digitalnom okruzenju i trgovine ljudima. Proizvodnja 1 konzumacija
CSAM-a, koji je dio online seksualnog zlostavljanja 1 iskoriStavanja, doprinose seksualnoj
eksploataciji i komercijalizaciji djece. Veza izmedu seksualnog zlostavljanja i iskoriStavanja
djece u digitalnom okruZenju te trgovine ljudima leZi u €injenici da Zrtve online seksualnog
zlostavljanja takoder vrlo lako mogu postati i zrtve trgovine ljudima. Djeca koja su seksualno
zlostavljana online mogu biti prisiljena ili primorana u komercijalno seksualno iskoriStavanje,
postajuéi zrtvama trgovine ljudima (Barnert i sur., 2017). To ukljucuje aktivnosti poput
prostitucije djece, seksualne trgovine, seksualnog turizma i proizvodnje i konzumacije djecje

pornografije. Ove oblike eksploatacije Cesto prate online Sirenje i razmjena CSAM-a, §to moZe
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doprinijeti potraznji za osobama koje se iskoriStavaju u procesu trgovine ljudima (UNODC,
2018). Digitalno okruzenje pociniteljima pruza platformu putem koje vrbovanjem i
iskori§tavanjem ranjive i ugrozene djece svakodnevno stvaraju nove zrtve seksualnog
zlostavljanja i iskoriStavanja djece, kako u digitalnom okruZzenju, tako i u stvarnom svijetu

(Lim 1 sur., 2021).

Istrazivanje Finkelhora i suradnika (2022) je otkrilo da je znacajan broj mladih u Sjedinjenim
Ameri¢kim Drzavama dozivio online seksualno zlostavljanje djece. Pocinitelji u vecini
kategorija bili su uglavnom partneri za izlaske, prijatelji i poznanici, a ne online stranci. To
istie vaznost razumijevanja ¢injenice da dinamika online seksualnog zlostavljanja ukljucuje
raznolike epizode koje Cesto predstavljaju prosirenje zlostavljanja u vezi, seksualnog nasilja i
seksualnog uznemiravanja. Vazno je da strucnjaci koji planiraju strategije prevencije i
intervencije prepoznaju ove dinamike 1 fokusiraju se na Siri kontekst u kojem se seksualno

zlostavljanje u digitalnom okruZenju dogada.

Osim toga, istrazivanja o tipologijama 1 profilima seksualnih zlostavljaca djece pokazala su da
neki pojedinci sudjeluju u seksualnom zlostavljanju i iskoriStavanju djece u digitalnom
okruzenju radi financijske dobiti, poput proizvodnje pornografskog materijala s djecom i
sudjelovanja u seksualnom iznudi. Ovi pojedinci mogu iskoristavati ranjivost djece i koristiti
online platforme kako bi olak3ali svoje zlostavljacke aktivnosti. Razumijevanje motivacija 1
karakteristika ovih pocinitelja kljuno je za razvoj ucinkovitih strategija prevencije i

intervencije (Sullivan 1 Beech, 2004).

Inicijative i napori potrebni za suocavanje s online seksualnim zlostavljanjem 1 iskori$tavanjem
djece 1 trgovinom ljudima zahtijevaju multidisciplinarnu strategiju koja ukljucuje suradnju
izmedu razli¢itih dionika, ukljucuju¢i akademike, donositelje politika, zagovornike prava
djece, strucne suradnike u sustavu socijalne skrbi, sluzbenike za provedbu zakona, djelatnike
koji rade u sustavima odgoja i obrazovanja i zdravstvene djelatnike. Ova suradnja je nuZna za
odgovor na sloZene izazove koje postavljaju ove povezane teme i za osiguranje zaStite i

dobrobiti djece (Fedina i sur., 2016).

Prevalenciju i stvarni opseg online zlostavljanja i iskoriStavanja djece te trgovine ljudima tesko
je odrediti zbog nedostatka prijava, varijacija u definicijama i metodama prikupljanja podataka
te nesklonosti Zrtava da prijave ono Sto su dozivjele (Barnert i sur., 2017). Medutim, ocito je
da je internet olakSao Sirenje materijala sa seksualnim zlostavljanjem djece i regrutiranje zrtava

u svrhu trgovine ljudima (Quayle, 2020). Anonimnost i dostupnost koji su prisutni u digitalnom
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okruzenju olaksali su pociniteljima iskoriStavanje i manipuliranje djecom, istovremeno
omogucavajuci globalnu dostupnost mreza koje povezuju pocinitelje seksualnog zlostavljanja

i iskoriStavanja djece i trgovee ljudima (Murphy i Fedoroff, 2016).

Osim suradnje, suzbijanje seksualnog zlostavljanja i iskoriStavanja djece u digitalnom
okruzenju 1 trgovine ljudima takoder zahtijeva visok stupanj uskladenosti kako s osnovnim,
tako i s proceduralnim zakonima, jer je online seksualno zlostavljanje djece transnacionalno
po svojoj prirodi (Witting, 2021). Transnacionalna priroda materijala sa seksualnim
zlostavljanjem djece postala je pravilo pojavom interneta i njegovom Sirom primjenom u
svakodnevnom zivotu (Witting, 2021). Da bi se pocinitelje trazilo i da bi se seksualno
zlostavljanje djece u digitalnom okruzenju istrazivalo preko drzavnih granica, razli¢ite drzave
se oslanjaju na odredbe o izvanteritorijalnoj nadleznosti i suradni¢ke komunikacijske kanale u
provedbi zakona (Witting, 2021). Medunarodni sporazumi poput Fakultativnog protokola uz
Konvenciju o pravima djeteta (OPSC), BudimpeStanske konvencije i Lanzarotske konvencije

imaju klju¢nu ulogu u olaksavanju suradnje i koordinacije izmedu zemalja (Witting, 2021).

Razumijevanje veze izmedu seksualnog zlostavljanja i iskoriStavanja djece u digitalnom
okruzenju i trgovine ljudima klju¢no je za ucinkovito suoCavanje s ovim problemima.
Prepoznavanjem c¢imbenika rizika, tipologija pocinitelja i transnacionalne prirode online
seksualnog zlostavljanja djece, dionici mogu razviti sveobuhvatne strategije za sprje¢avanje i
suzbijanje ovih oblika eksploatacije. To ukljuc¢uje podizanje svijesti, implementaciju snaznih
pravnih okvira, poboljSanje suradnje u provedbi zakona, pruZanje podrSke Zzrtvama i

promicanje medunarodne suradnje putem konvencija i sporazuma (Witting, 2021).

Uloga online platformi u povezivanju seksualnog zlostavljanja djece i trgovanja ljudima ne
moze se dovoljno naglasiti. Digitalno okruzenje pruZzilo je pociniteljima prostran 1 uglavnom

anoniman prostor za iskoriStavanje ranjive djece, ali odraslih osoba.

Online platforme, ukljucuju¢i druStvene mreze, aplikacije za razmjenu poruka pa cak i
zajednice u kojima se djeca i mladi okupljaju kako bi zajedno igrali video igre, postale su
plodna podrucja za predatore koji traze potencijalne zrtve. PoCinitelji seksualnog zlostavljanja
djece i trgovanja ljudima koriste ove platforme kako bi identificirali, zaveli i uspostavili kontakt
s ranjivim pojedincima, najées¢e djecom. Cesto se predstavljaju kao pouzdane osobe, stjecuéi
povjerenje zrtava prije nego ih u konacnici iskoriste. Ove platforme omogucavaju pociniteljima
da istraze Siroko podrucje i pristupe potencijalnim Zrtvama iz razli¢itih sredina te u isto vrijeme

sacuvaju svoju anonimnost 1 izbjegnu vlastito ugroZavanje (Fedina i sur., 2016).
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Trgovci ljudima koriste online platforme za oglasavanje i1 regrutiranje Zrtava. Mogu stvoriti
obmanjuju¢e oglase za posao ili obecavajuci bolji zivot kako bi privukli pojedince, Cesto
iskoriStavajuci njihovu ekonomsku ranjivost. Trgovci ljudima lako mogu dosegnuti globalnu
publiku putem online oglasnika, drustvenih mreza ili foruma na dark webu. Kada pojedinci
odgovore na ove oglase, trgovci uspostavljaju kontakt 1 pokrecu proces trgovanja kojeg zrtve

uglavnom nisu ni svjesne (Khan i sur., 2022).

Platforme koje omogucuju prijenos uzivo na internetu dovele su do pojave prijenosa
seksualnog zlostavljanja uzivo, §to je jedan od oblika seksualnog zlostavljanja djece u
digitalnom okruzenju. Pocinitelji mogu vrbovati djecu i nagovarati ih da izvode seksualno
eksplicitne radnje pred kamerom, koje se potom emitiraju za gledatelje koji placaju
prikazivanje takvog sadrZaja na svojim uredajima. Ovakva vrsta prijenosa moZe ukljucivati
prisiljavanje zrtava da izvode seksualno eksplicitne radnje pod prijetnjama ili ih izvode jer su
zrtve manipulacije. Visoka potraznja za takvim sadrzajem pridonosi zlostavljanju pojedinaca,
a osobito djece, koji su prisiljeni na seksualnu eksploataciju koja se emitira uzivo za pojedince
spremne platiti gledanje seksualnog zlostavljanja djece uzivo putem svojih digitalnih uredaja

(Murphy i1 Fedoroft, 2016; Quayle 2020).

Koristenje alata za enkripciju i anonimnih mreza dodatno komplicira ulozene napore u borbi
protiv seksualnog zlostavljanja 1 iskoriStavanja djece u digitalnom okruzenju i trgovanja
ljudima (Kloess i sur., 2014). Pocinitelji koriste te tehnologije kako bi zastitili svoj identitet 1
izbjegavali otkrivanje od strane sluzbi nadleZznih za provodenje zakona. Primjerice,
enkriptirane aplikacije za razmjenu poruka otezavaju vlastima presretanje komunikacije

povezane s ovim zlo¢inima. Kao rezultat toga, pracenje aktivnosti pocinitelja postaje teze.

Online platforme pruzaju trgovcima ljudima pristup globalnom trziStu potencijalnih kupaca,
ukljucujuéi one zainteresirane za seksualno iskoriStavanje djece. Pocinitelji seksualnog
zlostavljanja i iskoriStavanja djece mogu proizvoditi 1 distribuirati eksplicitan sadrzaj online,
usmjeravaju¢i ga prema potrosa¢ima koji traze takav materijal. Ovaj komercijalni aspekt
seksualnog zlostavljanja i iskoriStavanja djece u digitalnom okruzenju moze izravno pridonijeti
potraznji za trgovanim pojedincima, budu¢i da neki potroSaci mogu dodatno pojacati svoje
sudjelovanje u procesu seksualnog zlostavljanja i iskoriStavanja djece trazeci izravan kontakt

sa zrtvama (Quayle 1 Koukopoulos, 2018; Wood 2020).

Internet nudi razne mehanizme placanja, ukljucuju¢i kriptovalute, koji omogucavaju

pociniteljima da profitiraju od svojih zlostavljackih aktivnosti. Trgovci ljudima mogu primati
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uplate za zrtve trgovanja putem online kanala, ¢ine¢i financijske transakcije teZima za pratiti.

Sli¢no tome, potroSaci materijala sa seksualnim zlostavljanjem djece mogu izvrSiti anonimne

uplate, dodatno otezavajuci trud ulozen u aktivnosti predvidene za postupke lakSeg pracenja

tragova novca u digitalnom okruzenju (Witting, 2021).

Shvacanje vaznosti uloge online platformi u povezivanju materijala sa seksualnim

zlostavljanjem djece i trgovanja ljudima zahtijeva sveobuhvatan pristup koji moze sadrzavati

idu¢e aktivnosti usmjerene na prevenciju i zaustavljanje trgovine ljudima kao rezultat

seksualnog zlostavljanja djece u digitalnom okruzenju:

Kreiranje prilagodenijih pravila koriStenja razlicitih online platformi: Online platforme
trebale bi imati stroge politike selekcije korisnika i mehanizme prac¢enja ponasanja
svojih korisnika kako bi otkrile i prijavile sumnjive aktivnosti povezane s materijalom
sa seksualnim zlostavljanjem djece 1 trgovinom ljudima. Takoder bi trebale suradivati
sa sluzbama nadleznim za provodenje zakonskih odredbi u istrazivanjima na temu
prevencije ovakvih ponasanja u digitalnom okruzenju.

Podizanje svijesti i educiranje korisnika: Poveéanje svijesti medu korisnicima interneta,
posebno djece i njihovih roditelja i skrbnika, o rizicima povezanim s online
komunikacijom s nepoznatim osobama od velike je vaznosti u razvijanju preventivnih
ponasanja i programa u ovom podrucju. Programi obrazovanja trebaju osnaZiti djecu 1
mlade u digitalnom okruZenju da prepoznaju znakove online vrbovanja i iskoriStavanja.
TehnoloSka rjeSenja: Razvoj 1 implementacija naprednih tehnoloskih rjeSenja, poput
algoritama za detekciju potencijalno ugrozavajucih i seksualno eksplicitnih sadrzaja,
posebno onih koji sadrZzavaju materijale sa seksualnim zlostavljanjem djece, temeljenih
na umjetnoj inteligenciji, mogu pomo¢i u prepoznavanju i uklanjanju materijala sa
seksualnim zlostavljanjem djece i1 otkrivanju potencijalnih aktivnosti povezanih s
trgovanjem ljudima.

Medunarodna suradnja: Suradnja izmedu drZava 1 policijskih sluzbi u razli¢itim
drzavama kljuna je komponenta u borbi protiv seksualnog zlostavljanja 1
iskoriStavanja djece u digitalnom okruzZenju. Medunarodne konvencije 1 sporazumi
mogu olakSati dijeljenje informacija i koordinaciju u pracenju i procesuiranju
pocinitelja koji u svojim ponaSanjima i seksualnom zlostavljanju djece djeluju bez
nacionalnih ograni€enja te imaju pristup cijelom svijetu kroz internet i svoj identitet u

digitalnom okruzenju.
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U konacnici, valja jo§ jednom naglasiti kako su seksualno zlostavljanje 1 iskoriStavanje djece
u digitalnom okruzenju i trgovina ljudima tijesno povezane pojave koje ukljucuju seksualnu
eksploataciju 1 zlostavljanje djece. Proizvodnja i konzumacija materijala sa seksualnim
zlostavljanjem djece doprinose komercijalizaciji djece i potraznji za trgovanim osobama.
Razumijevanje dinamike, ¢imbenika rizika i1 tipologije pocinitelja uklju¢enih u seksualno
zlostavljanje 1 iskoristavanje djece u digitalnom okruzenju klju¢ni su za razvoj ucinkovitih
strategija prevencije 1 intervencije. Suradnja izmedu razli¢itih relevantnih dionika i
medunarodna suradnja temeljena na konvencijama su klju¢ni ¢imbenici za suocavanje s ovim

medusobno isprepletenim problemima i za zastitu djece od iskoristavanja (Witting, 2021).

Trud koji je potrebno uloziti kako bi se zapocelo rjeSavanje tih povezanih problema zahtijeva
sveobuhvatan pristup ovoj problematici. To, kao §to je i ranije navedeno, ukljucuje podizanje
svijesti, jaCanje zakonodavnih odredbi 1 pravilnu provedbu zakona, poboljsanje medunarodne
suradnje, pruzanje podrske 1 zastite Zrtvama te promicanje preventivnih mjera (Hillman i Choo,
2014). Suradnja izmedu razli¢itih dionika, ukljucujuci vlade, agencije za provedbu zakona,
nevladine organizacije i tehnoloske tvrtke, klju¢na je u borbi protiv online zlostavljanja i

iskoriStavanja djece te trgovine ljudima (Murphy i Fedoroft, 2016).

IMPLIKACIJE ZA PSIHOSOCIJALNE DJELATNOSTI I MODELI
POZITIVNE PRAKSE

Implikacije za psihosocijalne djelatnosti

Stru¢njake u direktnoj praksi s djecom 1 mladima, u okviru pruZanja psiho-socijalnih usluga
neophodno je kontinuirano educirati i trenirati sa izlaznim kompetencijama koje ukljucuju
razumijevanje problemati¢ne upotrebe interneta. Takoder stru¢njacima treba osigurati treninge
koji unapreduju vjeStine detekcije ovih ponasanja koje naglaSavaju vaZnost prijave i

postupanja te obuhvac¢aju moguénosti podrske i tretmana.

Online seksualno zlostavljanje 1 iskoriStavanje moze biti iznimno rizi¢no za ranjive skupine,
primjerice djecu iz sustava socijalne skrbi (bez odgovarajuce alternativne skrbi, zanemarene,
sa teSko¢ama). Stru¢njaci trebaju odrzavati korak sa promjenama u drustvu posebice u podrucju
tehnologija te je razvoj digitalnih kompetencija stru¢njaka uz poznavanje digitalnih alata koji

mogu biti od koristi u ovom podrucju za rad s djecom i1 mladim odgovornost obrazovnih
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ustanova ali 1 sustavnih edukacija praktic¢ara koji nisu imali moguénosti u redovnom skolovanju
usvojiti ove suvremene kompetencije 1 znanja o novim online rizicima. Socijalni radnike,
socijalne pedagoge, psihologe i ostale pomazuce profesije treba sustavno educirati kako bi bili
u mogucnosti sudjelovati u radu multidisciplinarnih i multisektorskih timova koji bi se u
budu¢énosti trebali formirati u okviru sustavnog tretmana djece i mladih koji su uklju¢ena u ova
ponasanja. O vaznosti multisektorske suradnje govore 1 medunarodni dokumenti u ovom
podrudju, kao §to je Konvencija o zastiti djece od seksualnog iskoriStavanja i seksualnog nasilja
u dijelu koji se odnosi na nacionalne mjere koordinacije i suradnje, u kojoj stoji da ¢e svaka
strana poticati suradnju izmedu nadlezna tijela, civilno drustvo i privatni sektor za u¢inkovitije
sprjeCavanje 1 borbu protiv seksualnog iskoriStavanja i seksualnog zlostavljanja djece,

ukljucujuéi zajednicki razvoj mehanizama za otkrivanje i identifikaciju poc€initelja.

S obzirom na mnostvo razlicitih ¢imbenika koji utjecu na moguc¢nost vrbovanja djece,
seksualnog iskoriStavanja i zlostavljanja djece, smjestaja (hostinga) i distribucije te u konacnici
prodaje CSAM-a u pojedinoj zemlji, potrebno je primijeniti multidisciplinarni pristup radu i

obrazovanje djece, mladezi, ali i njihovih roditelja kroz:
1. Informacijska i medijska pismenost

Osnovna prevencija vezana uz sigurnost na internetu je razvoj informacijske i medijske
pismenosti kod djece 1 roditelja, razumijevanje novih tehnologija od strane roditelja/skrbnika
te uspjesno postavljanje ograni¢enja u koriStenju interneta uzimajuc¢i u obzir djetetovu dob,
interese 1 druge sposobnosti. . Opremanje Skola racunalima, kao 1 pristup dodatnom
obrazovanju djece, utjeCe na razvoj kritickog misljenja i povecava sigurnost djece i mladih pri

koriStenju novih tehnologija.
2. Pristup internetu unutar obrazovnih institucija

Potrebno je ispitati postoji li kroz akademsku mrezu implementiran model "filter content
servera" odnosno pristupaju li djeca 1 mladi u odgojno-obrazovnim ustanovama (osnovne 1
srednje Skole, djec¢ji domovi, uceni¢ki domovi) internetu putem URL blacklist filtera ili
dopusten je otvoreni pristup. Razina rizika se povecava ako u tim ustanovama ne postoje

mehanizmi kontrole koriStenja interneta.
3. Prisutnost Centra za SIGURNIJI Internet

Dugogodisnji rad 1 iskustvo pokazuju da su Centri za sigurniji internet izvrstan izvor

provjerenih informacija vezanih uz sigurnost djece na internetu. Moguc¢nost anonimne prijave
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nezakonitog sadrzaja ili poziva na liniju za pomo¢ pokazala se vrlo korisnom jer ljudima
olaksava prijavu sadrzaja ili trazenje pomoci ako su zrtve. U zemljama Zapadnog Balkana
Centri za sigurniji internet uglavnom ne postoje (osim u Srbiji i Bosni i Hercegovini), $to je
svakako otegotna okolnost i poveéava rizik od dijeljenja neprimjerenog sadrzaja te

zlostavljanja i nasilja na internetu.
4. Kontrola pruzatelja usluga

Potrebno je da web stranice s razmjenom sadrzaja, forumima i oglasima imaju 1 mogucnost
prijave neprimjerenog sadrzaja te jasno naveden kontakt administratora stranice. Privatni ISP
pruzatelji trebaju biti ukljuceni u preventivne aktivnosti i suradnju s civilnim drustvom,
mogucnost prijave nezakonitog sadrzaja kao 1 lako dostupni podaci i obrasci za kontakt s
administratorom 1 uspostavu protokola po zaprimanju zahtjeva moraju biti istaknuti na

vidljivom mjestu. web stranica.
5. Policijsko skolovanje i oprema

Izuzimanje dokaza klju¢no je za svaku istragu. Posebno opremljene i educirane jedinice za
kibernetic¢ki kriminal nuzne su kako bi se pravilno i po protokolu izuzeli dokazi koji ¢e tijekom
sudenja biti vjerodostojni. Stalna edukacija, ulaganje u racunalnu opremu, kao i1 validacija
forenziCkih alata preduvjet su za pravilno izuzimanje dokaza iz zaplijenjene tehnike. Treba
implementirati 1 primjenjivati protokol za forenzicku obradu digitalnih dokaza. Na stranicama
policije treba biti jasno vidljiva moguénost anonimne prijave dokaza vezanih uz sadrzaj na

internetu.
7. Sudski vjestaci

Kako bi se osiguralo nepristrano sudenje, potrebno je angaZzirati vanjske stru¢njake koji ¢e
provesti sudskomedicinsko vjeStaCenje izuzetih dokaza. Stalni sudski vjestak je osoba koju je
sud na temelju dosadas$njeg iskustva i savjesnosti odabrao kao stru¢njaka za pojedino podrucje.
Sudski vjestak je svojevrsna produZena ruka suda, budu¢i da sud od vjestaka trazi vjeStacenje
koje ¢e se uzeti kao dokaz u sudskom postupku. Potrebna je edukacija, dugogodisnje iskustvo

u analizi CSAM-a, kao i1 odgovarajuc¢a forenzicka oprema za pregled digitalnih dokaza.
8. Meduresorna suradnja

Meduresorna suradnja zahtijeva, prije svega, uspostavljanje protokola ponasanja izmedu

nadleznih drzavnih tijela, civilnog drustva 1 privatnih tvrtki. Takoder je potrebno razviti
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proaktivne alate i mehanizme za prijavu i otkrivanje CSAM-a pri ¢emu Ce svaka strana poticati
provedbu potpisanih protokola. Sustavna borba protiv dje¢je pornografije zahtijeva

multidisciplinarni pristup i multisektorsku suradnju!

Modeli pozitivhe prakse i umreZavanje na podrucju borbe protiv online
seksualnog zlostavljanja i iskoriStavanja djece

Medunarodne organizacije, posebice one koje su podrzale i koordinirale umrezavanje
nacionalnih organizacije posvecene borbi za sigurnost na internetu doprinjele su u
viSegodis$njim naporima i aktivnostima na ovom podrucju a posebice se izdvajaju akcije
INTERPOLA T EUROPOLA, IN HOPE-a, ECPAT INTERNATIONAL i INTERNET WATCH
FOUNDATION:-a.

U publiciranju nalaza, spoznaja i smjernica u ovom podru¢ju posebno je aktivan ECPAT

INTERNATIONAL a znacéajne su spoznaje iz publikacija i projekata:

e Disrupting harm: Evidence from 13 countries on the context, threats and children’s
perspectives of online child sexual exploitation and abuse
e Global Boys Initiative koji je osmiSljen kao serija istrazivackih projekata koji su
usmjereni na seksualno iskoriStavanje djecaka
e Luxembourg Guidelines je dokumnet u kojem je 18 medunarodnih partnera
uskladilo pojmove i definicije vezane uz zastitu djece i time doprinjelo jasnijoj
konceptualizaciji ovog podrucja
e Sexual Exploitation of Children in Travel and Tourism: jos jedna serija istraZivackih
projekata kako bi se unaprijedila saznanja u ovom specificnom podrucju
Interpol i EUROPOL takoder u razli¢itim aktivnostima i kampanjama kontinuirano rade na
Sirenju svijesti, detektiranju poc€initelja a kampanje poput npr. SAY No koja je usmjerena
na seksualne prisile 1 iznude 1 predstavljaju vrijedan 1 Siroko koriSten edukativan material
https://www.europol.europa.eu/media-press/newsroom/news/europol%E2%80%99s-

%E2%80%98say-n0%E2%80%99-campaign-travels-to-western-balkans-0

U zastiti djece na internetu na podrucju europskog kontinenta su posebno aktivne
organizacije u Velikoj Britaniji kao npr IWF (https://www.iwf.org.uk/ ) sa uspjeSnim

kampanjama poput:
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e #everySminutes: Svakih 5 minuta analitiCari u Cambrigdeu pronalaze i uklanjaju
sliku/video na internetu djeteta koje trpi seksualno zlostavljanje.

e Ne postoji takva stvar: Kampanja za prestanak upotrebe fraze 'dje¢ja pornografija'.
Ne postoji #SuchThing. To su slike i videozapisi seksualnog zlostavljanja djece.

e Socking simple: Pomaganje mladim ljudima da ostanu sigurni na internetu i u¢enje
ih Sto uciniti ako vide seksualne slike/videozapise nekoga za koga mislite da je
mladi od 18 godina.

e TALK and GURLS Out Loud 'samogenerirana' kampanja za prevenciju seksualnog
zlostavljanja djece: Ova kampanja ima za cilj osnaziti djevojcice i upozoriti njihove

roditelje i skrbnike o rizicima koje predstavljaju online predatori koji ciljaju djecu.

U Velikoj Britaniji djeluje i organizacija Childnet koja sadrzi korisne informacije i
smjernice o nizu kljuénih tema o online sigurnosti a predvodila je 1 prvi val DeShame

istrazivanja seksualnog uznemiravanja djece (https://www.childnet.com/) 1 a potrebno je

spomenuti i SWGfL: Safety and Security Online (https://swgfl.org.uk/) neprofitnu

organizaciju koja je razvila razliite digitalne alate i evaluirane programima i treninge za

skole.

IN HOPE organizacija zasigurno je najznacajnija na podrucju Europske unije obzirom da
okuplja sve nacionalno osnovane Centre za sigurniji internet te uspostavlja i koordinira 52
hotline u 48 zemalja . Organizacija je prisutna od 1999. Godine te za cilj ima podrZzati 1
uspostaviti linije pomo¢i diljem svijeta koje djeluju u svim drZzavama ¢lanicama EU-a, Rusiji,
Juznoj Africi, Sjevernoj 1 JuZznoj Americi, Aziji, Australiji i Novom Zelandu. Organizacija in
hope za organizacije Clanice, kje vode nacionalne linije pomo¢i i1 njihove partnerske
organizacije podrZavaju kroz svobuhvatnu kroz obuku, prikaze modela dobrih praksi, prac¢enje
fenomena 1 organizacijom broijnih dogadanja koje omogucuju transfer znanja i medusbno

ucenje (https://inhope.org/EN/our-story). Nositelj isu brojnih projekata, programa 1 akcija na

podrucju prevencije i1 detekcije materijala seskualnog zlostavljanja 1 iskoritSavanja djece na

internetu.
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ZAKLJUCAK

Seksualno zlostavljanje iskoriStavanje djece na internetu ima izrazito Stetan ucinak na djecu 1
mlade, kao 1 na drustvo opcenito. Odgovornost za zaStitu najosjetljivije skupine drusStva
prvenstveno je usmjerena na roditelje i1 stru¢njake koji rade s djecom i mladima, no dio
odgovornosti svakako snose i pruzatelji internetskih usluga. Pametni telefoni, koje danas
najcesc¢e koriste djeca 1 mladi i preko kojih imaju stalan pristup internetu bez moguénosti
stalnog nadzora roditelja ili drugih odgovornih odraslih osoba, olakSavaju predatorima prvi
kontakt prilikom vrbovanja djeteta. Brojne popularne aplikacije putem kojih djeca i mladi
objavljuju svoje fotografije i druge vazne osobne podatke, nesvjesni opasnosti, predstavljaju

dodatni rizik da predator pronade dijete u stvarnom svijetu.

Suvremeni zahtjevi u digitalno doba zahtijevaju od stru¢njaka u psihosocijalnoj praksi s djecom
i mladima i njihovim obiteljima da se educiraju kako bi se upoznali sa novim rizicima u
svakodnevnim aktivnostima djece i mladih. Praksa s djecom 1 mladima od stru¢njaka trazi da
bude upoznat sa najnovijim trendovima rizi¢nih 1 Stetnih online ponasanja te opsegu i sadrzaju

problemati¢ne upotrebe interneta.

Ekonomska vrijednost seksualnog zlostavljanja i iskoriStavanja djece, posebno u digitalnom
okruzZenju, slozeno je 1 uznemirujuce pitanje koje u suvremenom svijetu nosi osobitu vaznost.
Vazno je oprezno pristupiti ovoj osjetljivoj temi 1 shvatiti koliko su teSke posljedice seksualnog
zlostavljanja 1 iskoriStavanja koje se nanose Zrtvama manifestiranjem razli¢itim oblicima
takvog ponasanja. lako su istraZivanja usmjerena posebno na ekonomske aspekte zlostavljanja
i iskoriStavanja djece ograniCenog dosega, razna istrazivanja osvjetljavaju povezanost
¢imbenika zbog kojih dolazi do zlostavljanja djece u ekonomske svrhe 1 posljedice koje tim

ponasanjima nastaju (Murphy 1 Fedoroft, 2016; Wood, 2020; Witting, 2021).

Zlostavljanje 1 iskoriStavanje djece imaju duboko ukorijenjene povijesne uzroke te 1 dalje
predstavljaju ozbiljan globalni problem (Rosli 1 Dusuki, 2018). UNICEF je procijenio da je
otprilike 120 milijuna djevoj¢ica mladih od 18 godina dozivjelo seksualno zlostavljanje,
odnosno bilo prisiljeno na seksualno eksplicitne radnje u nekom trenutku svog Zivota.
Ekonomska vrijednost zlostavljanja 1 iskoriStavanja djece moze se promatrati u kontekstu
¢imbenika kao §to su rodna neravnopravnost, vjerska uvjerenja, obi€aji, praznovjerja i razina

ekonomskog razvoja (Rosli i Dusuki, 2018).
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U digitalnom okruzenju, seksualno zlostavljanje 1 iskoriStavanje djece razvili su se u velik 1
znacajan problem za drustvo u cjelini. Rasprostranjenost online seksualnih prijestupa nad
djecom postaje rastuéi problem u svijetu (Finkelhor i sur., 2022). Pocinitelji se ukljucuju u
razli¢ite aktivnosti, ukljucujuéi snimanje i prikupljanje materijala sa seksualnim zlostavljanjem
djece radi osobnog zadovoljstva, dijeljenja s drugim pociniteljima pa ¢ak 1 komercijalnih svrha
(Itzin, 1997). Posjedovanje i distribucija djec¢je pornografije, odnosno materijala sa seksualnim
zlostavljanjem djece moze, izmedu ostalog, biti potaknuto ekonomskim motivima, budu¢i da
neki pocCinitelji koriste materijale sa seksualnom zlostavljanjem djece kao predmet trgovanja i

zarade (Itzin, 1997).

Napori ulozeni u smanjivanje opsega i preventivne aktivnosti u podrucju online zlostavljanja i
iskoriStavanja djece proucavani su i s gledista javnog zdravstva (Quayle i Koukopoulos, 2018).
Razvoj raznih korisnih smjernica i okvira, poput "Luksemburskih smjernica," ima za cilj
konceptualizaciju i promociju odgovarajuce terminologije kako bi se izbjeglo omalovazavanje

i umanjivanje ozbiljnosti ovih zlo¢ina protiv djece i covjecnosti (Quayle i Koukopoulos, 2018).

SuoCavanje sa zlostavljanjem 1 iskoriStavanjem djece zahtijeva sveobuhvatan i
multidisciplinaran pristup koji uklju¢uje dodatno obrazovanje, obuku i podrsku stru¢njacima
poput odgajatelja i Skolskog osoblja kako bi prepoznali i reagirali na uocene znakove
seksualnog zlostavljanja i iskoriStavanja djece (Lindenbach i sur., 2021). Klju¢no je konstantno
1 kontinuirano podizati svijest, poticati dijalog medu djecom 1 odraslima te kontinuirano
raspravljati 1 govoriti o ovoj temi kako bi se uspjesno borili protiv seksualnog zlostavljanja 1

iskoriStavanja djece (Finkelhor 1 sur., 2022).

Iako se ekonomska vrijednost zlostavljanja i iskoriStavanja djece ne moze izravno kvantificirati
1 pretvoriti u sredstvo placanja, jedan od klju¢nih ciljeva u borbi protiv pocinitelja seksualnog
zlostavljanja 1 iskoriStavanja djece je usmjeriti se na prevenciju, intervenciju i podr§ku Zrtvama
seksualnog zlostavljanja. Dobrobit i zaStita djece uvijek bi trebali biti primarni cilj u rjeSavanju

ovog uznemirujuceg 1 sve rasirenijeg drustvenog problema.
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