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Apstrakt: U radu se analizira pravno uredenje zaStite osobnih podataka u
postupcima medunarodne kaznenopravne i policijske suradnje u pravu Vijeca
Europe i Europske unije. S obzirom na jalanje kriminala s medunarodnim
obiljesjima, intenzivna suradnja izmedu policijskih i pravosudnih tijela razlicitih
driava postaje nuZnost. Jedan od najvainijih oblika te suradnje jest razmjena
informacija koje u pravilu sadrie i osobne podatke ne samo osumnjicenika i
okrivijenika, veé¢ i drugih osoba. Bududi da je tehnolodki napredak omoguéio
prikupljanje, obradu i pohranu velike kolicine takvih osobnih podataka, $to
dovodi do vrio ozbiljne prijetnje od povrede prava na privatnost i prava na zastitu
osobnih podataka, potrebno je uspostaviti pravni okvir koji ‘e omoguditi
ucinkovitu razmjenu informacija izmedu nadleznih tijela razlicitih drZava, ali uz
ocuvanje temeljnih prava svake osobe.

Kljuéne rijedi: zastita osobnih podataka, medunarodna pravosudna suradnja u
kaznenim stvarima, medunarodna policijska suradnja.

1. Uvod

Imajuéi -u vidu jadanje prekograninog kriminala, suradnja medu pravosudnim i
policijskim tijelima razli¢itih drzava u Europi postaje imperativ. Razmjena informacija
izmedu dr7ava olakava otkrivanje i dokazivanje kaznenih djela — bez takve suradnje bi
znatajan dio kriminala s medunarodnim elementom bilo znatno teze otkriti. Suvremene
tehnike omoguéuju prikupljanje, obradu i Cuvanja ogromne koliine podataka. S
obzirom na takve tehni¢ke moguénosti i na injenicu da obilje prikupljenih informacija

" docent na Pravnom fakultetu Sveudilidta u Splitu, email: mpajcic@pravst.hr

2 Ovaj se rad temelji ha istraZivanju provedenom za potrebe projekta ,,"Pravosudna suradnja Hrvatske u
kaznenim stvarima u EU i regiji: nasljede pro§losti i izazovi buduénosti / Croatian Judicial Cooperation in
Criminal Matters in the EU and the Region: Heritage of the Past and Challenges of the Future (CoCoCrim)”
koji financira Hrvatska zaklada za znanost.
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olaksava udinkovitu borbe protiv kriminala,”” jasno je da istovremeno postoji i
opasnost od narufavanja prava na privatnost gradana,””® odnosno prava na zaStitu
osobnih podataka. Stoga je nuZno paZljivo uspostavom odgovarajuéeg pravnog okvira
regulirati prikupljanje i obradu osobnih podataka gradana opdenito, a osobito kad je
rije¢ o prikupljanju podataka za potrebe kaznenog postupka. Takvo prikupljanje i
obrada, kako ¢e u nastavku teksta biti pojaSnjeno, mora biti dopusteno samo kad je to
nuZno potrebno opravdano s obzirom na cilj. Navedeno u jo$ veco] mjeri vrijedi 1 za
razmjenu podataka izmedu drZava tijekom policijske i pravosudne suradnje, jer se
podaci vlastitih gradana daju represivanim tijelima druge drzave. Podrucje medunarodne
policijske suradnje jedno je i od najpropulzivnijih zakonodavnih podrugja cjelokupnog
zakonodavstva EU specifi¢no po tome Sto svijest drZava o potrebi razmjene podataka
neprestano jaCa, ali istodobno postoji oprez jer se kroz takvu razmjenu drZave dobrim
dijelom odri¢u svoga suvereniteta (RoSi¢, 2014: 296). Razmjena podataka izmedu
policijskih i pravosudnih tijela tako s jedne strane znatno doprinosi zastiti drustva od
kriminala, dok s druge strane stvara potrebu za podizanjem normativne zastite osobnih
podataka gradana na medunarodnu razinu (Paj¢ié¢, 2016: 179). U pravnoj teoriji se isti¢e
da je za$tita osobnih podataka sloZeno i osjetljivo pravno podrucje koje u kontekstu
kaznenih postupaka s obzirom na pravni poloZaj okrivljenika dobiva dodatno na teZini i
vaznosti te da do povrede prava na zaStitu osobnih podataka moZe doéi u svim stadijima
kaznenog postupka, ali i prije, prilikom policijske djelatnosti otkrivanja kaznenih djela -
te da je stoga neophodno osigurati prikladne mehanizime zaStite ovog prava (Cari¢,
Pleic, 2016: 393).

15 Za razliku od tradicionalne obrade pohranjenih podataka s ciljem pronalaska korisnih informacija, sve su
¢edéi glasovi o drukéijoj moguéoj uporabi navedenih podataka putem tzv. ,prediktivnih algoritama® koji
prema nekim autorima imaju potencijal revolucionizirati na¢in na koji na koji policija istrazuje kriminal
nadin na koji se regulira djelovanje policije. Simmons tako navodi da su sudovi stoljeima kreirali pravne
standarde za za policijske stuZbenike koji su donosili klinicke prosudbe na temelju iskustva i intuicije.
Nepreciznost i subjektivnost tih pravnih standarda bilo je nuZno zlo - oni su bili potrebni s obzirom na
subjektivne ¢imbenike koji su koristili policijski djelatnici, ali njihova to¢nost nije mogla biti testirana, ucinili
su sustav slabijim, 1 otvorili su vrata golemoj nedosljednosti i &esto diskriminirajuéim rezultatima. Smatra da
razvojem prediktivnih algoritama koji se temelji na obradi velikih koli¢ina prikupljenih i pohranjenih
podataka, imamo priliku povecati to¢nost i transparentnost nafina primjene tih standarda i samih standarda,
$to bi sustav udinilo udinkovitijim, pravednijim i otvorenijim (Simmons, 2016: 1016).

7% O pote¥ko¢ama u pojmovnom odredenju privatnosti, prava na privatnost i pojma privatnog prostora te
nuznosti razlikovanja navedenih pojmova v. Dragi¢evi¢ Prtenjaca, 2014: 166-170., koja tako primjerice
upozorava.da je privatnost pojam koji svaka drzava definira na svoj nain te-da ¢ak svako pravno podrudje
ima svoje definicije, dok je pravo na privatnost pravo pojedinca na ostvarivanje privatnosti i uprave se one
§tifi raznim medunarodnim dokumentima i nacionalnim Ustavom i zakonima. Naravno, kazneno pravo u
Sirem smislu rijeéi privatnost osoba §titi i putem niza inkriminacija kojima se ponaSanja kojima se povijeduje
privatost osoba proglaSavaju kaznenim djelima te propisuju kaznenopravne sankcije. Za opéi pregled
navedene tematike v.. Seling, A., (2010) Schutz der Privatsphiire durch das Strafrecht, LexisNexis Verlag
ARD Orac, Wien.
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Medunarodna zajednica je, svjesna navedene potrebe, u posljednjih 40 godina donijela
niz dokumenata koji sadrze 1 pravno normiranje zastite osobnih podataka. U Europi,
najprije Vije¢e Europe a potom i Europska unija sve viSe se posveuju pravnom
uredenju te materije, pa ¢emo neke najvanije izvore u nastavku i izlo¥iti. Svi izvori koji
¢e u nastavku biti izneseni se, sadrzajno, mogu podijeliti na tri dijela. Prvu skupinu ¢ine
op¢i dokumenti o ljudskim pravima u kojima se nalaze 1 kratke opée odredbe o potrebi
zaStite privatnosti te zastite osobnih podataka. Drugu skupinu ¢ine pravni izvori koji
preteZnim dijelom svog sadrZaja ureduju zaStitu osobnih podataka, dok su u treéu
kupinu svrstani oni izvori koji za predmet reguliranja imaju iskljuivo zastitu osobnih
podataka prilikom policijskog djelovanja i1 djelovanja pravosudnih tijela te
medunarodne suradnje po tom pitanju (Pajci¢, 2016: 179). U nastavku ée radi

preglednosti, najprije navesti izvori Vijeéa Europe a potom Europske unije .*”

2. Europski normativni okvir uredenja zaStite osobnih podataka
2.1. Propisi vijeca Europe

2.1.1. Europska konvencija za zaStitu ljudskih prava i temeljnih sloboda

'Europska konvencija za za$titu ljudskih prava i temeljnih sloboda, kao kamen temeljac
sustava zaStite ljudskih prava u Europi, u svom €l 8. jaméi pravo na poStovanje
privatnog i obiteljskog Zivota, doma 1 dopisivanja. Pravo na zastitu osobnih podataka se
ne spominje izri¢ito u EKLJP, no smatra se da je ono obuhvaceno spomenutim pravom
iz ¢l. 8. Tako se navodi da pravo na poStovanje privatnog i obiteljskog Zivota, doma i
dopisivanja uklju€uje zaStitu osobnih podataka, ukoliko se kao osobni podatak smatra
svaki oni podatak koji nedvojbeno identificira pojedinca ili je povezan s odredenim
pojedincem te da bi se moglo tako posredno zakljugiti kako Europska konvencija za

7" Jako je pitanje razmjene osobnih podataka unutar Europske unije kompleksno i skopEano s nizom
problema, navedeni problemi postaju jo¥ sloZeniji kada je rije¢ o prekooceanskoj suradnji izmedu dviju
razliitih pravnih kultura. De Busser tako upozorava kako sporazumi o razmjeni osobnih podataka izmedu
Europske unije i Sjedinjenih Americkih Drzava ne bi niposto smjeli biti uzor po kojem ¢e se krojiti sami
. propisi Europske unije o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u
svrhe spre¢avanja, istrage, otkrivanja ili progona kaznenih djela (De Busser, 2010: 100). No, nedavno je
sporazum izmedu Sjedinjenih Amerikih DrZava i Europske unije o zadtiti osobnih informacija u vezi sa
sprecavanjem, istragom, otkrivanjem i progonom kaznenih djela potpisan 2. lipnja 2016.. (tzv. EU-U.S. Data
Protection "Umbrella Agreement”). Podrudje primjene tog sporazuma su osobne informacije koje se prenose
izmedu nadleZnih tijela jedne stranke i nadleZnih tijela druge stranke ili koje se na drugi nadin prenose u
skladu sa sporazumom sklopljenim izmedu Sjedinjenih Ameri¢kih DrZava i Europske unije ili njezinih drzava
€lanica, radi sprefavanja, otkrivanja, istrage 1 progona kaznenih djela, ukl{juujuéi terorizam. No, vaZno je
napomenuti da se, prema ¢l. 5. Sporazuma, ovim Sporazumom prema potrebi dopunjuju, ali ne zamjenjuju
odredbe o za$fiti osobnih informacija iz medunarodnih sporazuma izmedu stranaka ili izmedu Sjedinjenih
Ameritkih Dr¥ava i drZava &lanica koje se odnose na pitanja obuhvacena ovim Sporazumom.
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zaftitu ljudskih prava i temeljnih sloboda nacelno §titi sva temeljna ljudska prava koja
ukljucuju pravo na privatnost pojedinca, a zaStita osobnih podataka nedvojbeno bi bila
sastavni dio prava na privatnost u najfirem smislu U tom smislu, Europska je unija
donijela vise razliCitih propisa kojima je nastojala urediti zastutu osobnih podataka,
uzimajuéi kao polazinu osnovu, medu drugim pravnim dokumentima, i Europsku
konvenciju za zastitu ljudskih prava i temeljnih sloboda. (Klarié, 2016:976).27

2.1.2. Konvencija (br. 108) Vijeca Europe od 28. sijeénja 1981. o zaititi pojedinaca pri
automatskoj obradi osobnih podataka

Jedan od pravnih izvora Vijeca Europe koji regulira samo zaStitu osobnih podataka jest i
Konvencija (br. 108) Vijeca Europe od 28. sijeCnja 1981. o zastiti pojedinaca pri
automatskoj obradi osobnih podataka (Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data). Ona je iznimno znafajna zato §to je
rijeC o prvom dokumentu koji je pokuSao sustavno urediti pitanje zastite podataka
prilikom njihove automatske obrade. Ova Konvencija je donesena kako bi se osiguralo
na podrudju svake drzave stranke Konvencije, postivanje prava na privatnost pojedinca
pri automatskoj obradi njegovih osobnih podataka. Buduc¢i da se podrudje njene
primjene pored privatnog proteZe i na javni sektor, to znaci da je njome obuhvaceno i
djelovanje pravosudnih i policijskih tijela. [zmijenjena je 1999. godine kako bi se
Europskoj uniji omoguc¢ilo da postane stranka (Paj¢i¢, 2016: 181). Vrlo je znadajan
dodatni protokol uz ovu Konvenciju usvojen 2001., koji je uveo odredbe o
prekograni¢nom prijenosu podataka ne€lanicama, tzv. tre¢im zemljama, te o obveznom
uspostavljanju nacionalnih tijela nadleZnih za zadtitu podataka.””” Temeljna nadela koja
Konvencija postavlja se u prvom redu odnose na na¢in prikupljanja i automatske obrade
podataka pohranjenib u odredene legitimne svrhe, a koji mora biti pravedan i zakonit.
Odreduje se i da se navedeni osobni podatci ne smiju uporabiti u neke druge svrhe osim
onih legitimnih i toéno odredenih i da se ne smiju zadrzavati dulje no §to je to potrebno.
No, Koenvencija postavlja 1 neke zahtjeve u pogledu kakvoce tih podataka — koji trebaju
biti prikladni, relevantni, i razmjerni svrsi zbog koje se prikupljaju (Pajci¢, 2016: 181).

8 Klari¢ dodaje da odredbe same Konvencije ne razraduju detaljno pitanje zastite privatnosti pojedinca, nego
se koriste opéi termini kao ,poStovanje privatnog i obiteljskog Zivota®, ,,podtovanje (nepovredivosti) doma® i
poitovanje prava na dopisivanje” ali da navedeni termini ipak nesumnjivo predstavljaju kvalitetnu polaziinu
osnovu temeljemn koje se moZe razviti odgovarajuéi regulatorni okvir za zadtitu osobnik podataka. Klaric,
2016:976. '

7 Dodatni protokol uz Konvenciji o o zatiti pojedinaca pri automatskoj obradi osobnih podataka u vezi
nadzomnih tijela i medunarodne razmjene podataka (Additional Protocol to the Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data regarding supervisory authorities and
transborder data flows) Strasbourg, 8. XI. .2001.
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2.2. Pravni izvori Europske unije

2.2.1 Pravosudna i policijska suradnja u EU nakon Lisabonskoe ueovora

Biv3i tre¢i stup EU, koji je nosio naziv Pravosude i unutarnji poslovi, a koji je
ukljucivao kaznenopravnu suradnju drzava ¢lanica, Lisabonskim je ugovorom integriran
u pravni poredak Europskih zajednica. To je posljedica nastojanja za uspostavom
prostora slobode, sigurnosti 1 pravde bez unutarnjih granica spre¢avanjem i suzbijanjem
kriminaliteta (¢l. 2(2) UEU). Radi ostvarivanja toga cilja Lisabonskim je ugovorom
uspostavljena supranacionalna nadleZnost Unije u kaznenopravnom podru&ju kroz
sljedece mehanizme: 1. policijska i pravosudna suradnja u kaznenim stvarima stavljena
Jje pod rezim pravnog poretka Europske zajednice, 2. ustanovljena je podijeljena
nadieZnost u prostoru slobode, sigurnosti i pravde izmedu Europske unije i drzava
¢lanica, 3. usvojen je novi postupak donoSenja odluka u podrudju policijske i
pravosudne suradnje u kaznenim stvarima, 4. drZave ¢lanice dobile su ovlast
zakonodavne inicijative, ovlast prekida zakonodavnog postupka te uspostave pojadane
policijske i kaznenopravne suradnje u dijelu Europske unije (Purdevi¢, 2008: 1079).
Izmjene unesene Lisabonskim ugovorom znace i da je priroda europskog zakonodavstva
na podru¢ju kaznenog prava promijenila svoj karakter, od meduvladinog do
nadnacionalnog (iako su safuvani neki vazni meduvladini elementi) a na¢elo uzajamnog
priznanja je odnijelo pobjedu nad naelom meduvladinih koordinacija. (Lukié, 2016:
149).

Nakon kratkog razmatranja relevantnih odredbi Povelje o temeljnim pravima Europske
unije, imajuéi u vidu temu ovog rada, od niza vaznih izvora,”™ posvetiti éemo se onim
najvaznijim pravnim izvorima EU koji reguliraju samo medunarodnu suradnju
pravosudnih 1 policijskih tijela, odnosno zastitu osobnih podataka prilikom razmjene
informacija tijekom navedene suradnje. **!

280 3 obzirom da je jedan od izvorih ciljeva uspostave i jaanja kaznenog prava Europske unije zaStita njenih
financijskih interesa, zanimljivo je vidjeti pitanje zaftite tajnosti podataka u tom kontekst: V. Sokanovié,
2015., osobito poglavlje 3.3. gdje se obraduje zaStita osobnih podataka u djelovanju Europola, Eurojusta i
Europskog ureda za borbu protiv prijevara (OLAF), kao tijela koje imaju osobito znadajnu ulogu z zaititi
financijskih interesa Europske unije.

81 yrlo vaZni izvori su i tzv. Priimska konvencija i Priimska odluka. Sedam dr¥ava ¢lanica EU Njemacka,
Spanjolska, Francuska, Luksemburg, Nizozemska, Austrija i Belgija) potpisalo je 27. 5. 2005. Konvenciju
koja je imala za cilj s ciljem razvijanje prekogranine suradnje osobito u borbi protiv terorizma,
prekograni¢nog kriminala i nezakonitih migracija. Od viSe naina suradnje koje je Konvencija predvidala,
" izdvojit ¢emo razmjenu DNK profila, otisaka prstiju, podataka o vlasnicima motornih vozila te zajednitke
ophodnje na granici. Ova Konvencija, koja se naziva Priimskom po njemagkom gradu u kojem je potpisana, a
koja je poznata i kao Schengen III sporazum) je postala dijelom prava Europske Unije 2008. donofenjem
Odluke Vijeta 2008/615/PUP o produbljivanju prekograniéne suradnje, posebno u suzbijanju terorizma i
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2.2.2. Povelja o temeljnim pravima Europske unije

Povelja o temeljnim pravima Europske unije (The Charter of Fundamental Rights of the
European Union), zastitu osobnih podataka jam¢i ne samo u okviru €l. 7. (poStovanje
privatnog i obiteljskog Zivota) ve¢ i u posebnom &lanku 8.; koji nosi naziv ,,Zastita
osobnih podatr;lka“.282 Neki od vaZnijih normativnih zahtjeva su da se takvi podaci
moraju obradivati po§teno u za to utvrdene svrhe, temeljem pristanka osobe o kojoj je
rije¢ ili na nekoj drugoj legitimnoj osnovi, utvrdenoj zakonom. Povelja takoder odreduje
da svatko ima pravo na pristup podacima koji su prikupljeni o njemu pravo na njihovo

ispravljanje.

2.2.3. Okvirna odluka Viieéa 2008/977/PUP o zastiti osobnih podataka obradenih u
283

okviru policijske i pravosudne suradnje u kaznenim stvarima _
NajvaZnije izmjene koje je ova Okvirna odluka donijela ti€u se svrhe prikupljanja te
naela zakonitosti, i razmjernosti (Paj¢i¢, 2016: 182-183) U pogledu prikupljanja
podataka, odredeno je da osobne podatke nadleZna tijela mogu prikupljati samo u

odredene, jasne i zakonite svrhe u okviru svojih zadataka i mogu ih obradivati samo u
onu svrhu za koju su podaci prikupljeni. Nadelo razmjernosti se u prvom redu ocituje u
zahtjevu da obrada podataka mora biti razmjerna svrsi zbog koje su podaci prikupljeni.
Kad je rije¢ o ograni¢avanju svrhe kori§tenja prikupljenih osobnih podataka, propisano
je da se osobni podaci zaprimljeni od neke druge drZave Clanice, mogu dalje obradivati
samo radi spretavanja, istraZivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenopravnih sankcija te ostalih sudskih i upravnih postupaka izravno vezanih za
spredavanje, istraZivanje, otkrivanje ili progon kaznenih djela ili izvrSavanje

prekograniénog kriminala. Za op3imiji prikaz zastite osobnih podataka u radu Eurojusta, Europola i OLAF-a,
v. Gutiérrez Zarza, (Ed.) (2015), str. 57-106.

282 T ne treba uditi s obzirom na ginjenicu da je EKLJP donesena 1950. godine, a Povelja o temeljnim
pravim EU 2012. godine, kada se uslijed razvoja drustvenih shvaanja i medunarodnog prava o ljudskim
pravima, pravo na zatitu osobnih podataka veé podelo smatrati posebnim temeljnim ljudskim pravom (Pajéic,
2016: 180). Furster upozorava da pravo na zaftitu osobnih podataka nije prije bilo priznato ni u jednm od
izvora koji se spominju u preambuli Povelje, 3to znadi da je to pravo u osnovi bilo ,nevidljivo” te da je ono u
stvari stvoreno tek Poveljom. 2009. godine Lisabonski ugovor je Povelji dao pravnu snagu, pa tako i u njoj
prvi put priznatom pravu na zastitu osobnih podataka (Furster, 2014: 8). Medutim, svakako valja spomenuti
da su, prema istraZivanju von Lewinskog, pravne norme o potupanju s informacijama koje se odnose na neke
‘osobe, postojale veé u 17. stoljeéu. von Lewinski, K., Geschichte des Datenschutzrechts von 1600 bis 1977 in:
Felix Arndt, Nicole Betz, Anuscheh Farahat, Matthias Goldmann, Matthias Huber, Rainer Keil, Petra Lea
Léncos, Jan Schaefer, Maja Smrkolj, Franziska Sucker, Stefanie Valta (Hrsg.) Freiheit - Sicherheit -
Offentlichkeit, Seite 196 — 220, 48. Assistententagung Offentliches Recht, Heidelberg 2008., cit, prema:
Zaremba (2014), str. 37.

23 Council Framework Decisin 2008/977/JHA of 27 November 2008 on the protection of personal data
processed in the framework of police and judicial cooperation in criminal matters.

379



Medunarodna nauéna konferencija
»SLOBODA, BEZBEDNOST: PRAVQO NA PRIVATNOST*

kaznenopravnih sankcija. PrenoSenje nadleZnim tijelima u treéim zemljama ili
medunarodnim tijelima je moguce, ali samo pod odredenim uvjetima i s odredenom
svthom. DrZave €lanice duZne su osigurati da osobni podaci koje su prenijela ili stavila
na raspolaganje nadleZna tijela neke druge drzave &lanice mogu biti preneseni treéim
zemljama ili medunarodnim tijelima samo ako: (a) je to potrebno za spreavanje,
istraZivanje, otkrivanje ili progon kaznenih djela ili izvr§avanje kaznenopravnih
sankcija; (b) je tijelo koje je primatelj u trecoj zemlji, ili medunarodno tijelo koje je
primatelj, odgovorno za spreCavanje, istraZivanje, otkrivanje ili progon kaznenih djela
ili izvr8avanje kaznenopravnih sankcija; (c) je drzava Glanica iz koje su podaci dobiveni
dala svoje odobrenje za prenoSenje u skladu sa svojim nacionalnim pravom; i (d) treéa
zemlja ili dotiCno medunarodno tijelo osigurava odgovarajuéu razinu zadtite za
namjeravanu obradu podataka. ™

2.2.4. Direktiva (EU) 2016/680 Europskog parlamenta i Vijeéa od 27 4. 2016. o
zaStiti_pojedinaca u vezi s obradom osobnih podataka od strane nadleinih_tijela u
svrhe_spreCavanja, istrage, otkrivanja ili progona kaznenih djelg ili izvr$avania
kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavijanju_izvan snage
Okvirne odluke Vijeca 2008/977/PUP

U sklopu svoje reforme prava zastite osobnih podataka, Europska Unija je usvojila
Uredbu o zadtiti podataka od 2016/679 (GDPR) kojom se ukida Direktiva o zadtiti
podataka 95/46 / EC2 (DPD), koja trenutno ureduje zastitu osobnih podataka u EU.
Medutim, ova nova Uredba o zatiti podataka ne odnosi se na aktivnosti na podrudju
pravosudne suradnje u kaznenim stvarima i policijskoj suradnji,” radi ¢ega je bilo

284 Posebno je zanimljivo pitanje prijenosa tre¢im dravama informacija i osobnih podataka koje su prikupile
privatne tvrtke. Jasno je da mnoge privatne tvrtke (npr. zrakoplovni prijevoznici i banke) prikupljaju i
obraduju informactje i osobne podatke svojih klijenata s ciljem unaprijedenja vlastitog posiovanja. Gutiérrez
Zarza istiCe da je iskustvo pokazalo da takve informacije i podaci, ako ih obrade specijalizirani policijski i
pravosudni eksperti, mogu biti iznimno korisni u sprje¢avanju kriminalnih aktivnosti (npr. teroristidkih napada
u zrakoplovima), identificiranju djelovanja i povezanosti kriminalnih organizacija ili transfera zarade
ostvarene kriminalnim aktvinostima. Gutiérrez Zarza, (Ed.) (2015), str. 165,

% Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. 4. 2016. o zastiti pojedinaca u vezi
obradom osobnih podataka i o slobodnom kretanju takvik podataka te o stavljanju izvan snage Direktive
95/46/EZ (Op¢a uredba o zaltiti podataka). Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation). Za prikaz sadrZaja i novosti koje ova Uredba donosi, v. Albrecht, J., P., (2016) How the GDPR
Will Change the World European Data Protection Law Review (EDPL), Vol. 2, br. 3 (2016), str. 287-289.,
Zarsky, T. Z., (2017), Incompatible: The GDPR in the Age of Big Data, Seton Hall Law Review, Vol. 47,
Issue 4 str. 995-1020., Wagner, J.; Benecke, A., (2016) National Legislation within the Framework of the
GDPR, European Data Protection Law Review (EDPL), Vol. 2, Issue 3 (2016), str. 353-361, te od
monografskih izdanja: Voigt, P., von dem Bussche, A., (2017) The EU General Data Protection Regulation
(GDPRY), Springer International Publishing.
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potrebno donijeti poseban propis koji ¢e regulirati zastitu osobnih podataka prilikom
pravosudne 1 policijske suradnje. Stoga je donesena Direktiva (EU) 2016/680
| Europskog parlamenta i1 Vijeéa od 27. 4. 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka od strane nadieZnih tijela u svrhe spreCavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Okvimne odluke Vijeta 2008/977/PUP (u
nastavku: Direktiva (EU) 2016/680)**°. Stupila je na snagu 5. svibnja 2016., a drzave
¢lanice imaju rok za transponiranje njenih odredbi u nacionalna zakonodavstva do 6.
svibnja 2018., kada se ona po&inje primjenivati.”*’ Ova nova Direktiva ima za cilj
osigurati da je zaStita prava i sloboda fizi¢kih osoba u svim drZavama &lanicama
jednaka u odnosu na obradu osobnih podataka od strane policije. VaZzno je istaknuti da
Jje drZzavama ¢lanicama omoguceno da usvoje viSe zastite i propiSu stroZe odredbe o
za§titi podataka.

U odnosu na spomenutu Opéu uredbu o za$titi podataka, Direktiva 2016/680 se
razlikuje u prvom redu u pravu na informiranje i pristupu osobnim podacima. Jasno je
da bi bezuvjetno pruZanje tih prava u opsegu iz Uredbe moglo u velikom broju
slu¢ajeva ugroziti istraZivanje u kaznenim predmetima, te je stoga potrebno predvidjeti
takva rjeSenja koja Ce barem u odredenoj mjeri uvaZiti navedene interese kaznenog
postupka. Direktiva (EU) 2016/680 nastoji dakle uravnoteZiti ciljeve zastite podataka s
ciljevima udinkovite medunarodne pravosudne i policijske suradnje.*®®

?% Directive (EU) 2016/680 of the European parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data by competent authorities for the purposes of
the prevention, investigation, detection or prosecution of criminal offences or the execution of criminal
penalties, and on the free movement of such data, and repealing Council Framework Decision 2008/977/THA
7 Kao $to je vidljivo iz samog naziva, njome se ukida gore pojadnjenja, Okvima odluku Vijeéa
2008/977/PUP o zaititi osobnih podataka obradenih u okviru policijske i pravosudne suradnje u kaznenim
stvarima.

% Pravna osnova donoZenja posebnog propisa za podrudje pravosudne suradnje u kaznenim stvarima i
policijske suradnje je sadrZana u Izjavi br. 21 o zastiti osobnih podataka u podru¢jima pravosudne suradnje u
kaznenim stvarima i policijske suradnje, priloZenoj zavrSnom aktu meduvladine konferencije na kojoj je
donesen Ugovor iz Lisabona, kojom je potvrdeno da bi se odredena pravila o zadtiti osobnih podataka i
slobodnom kretanju osobnih podataka v podrudjima pravosudne suradnje u kaznenim stvarima i policijske
suradnje na temelju ¢lanka 16. UFEU-a mogla pokazati neophodnima zbog specifiéne prirode tih podrudja.
Stoga je primjereno da se ta podruja urede posebnom direktivom kojom bi se utvrdila posebna pravila o
zaftiti pojedinaca s cbzirom na osobnih podataka od strane nadleZoih tijela u svrhe spredavanja, istrage,
otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija, ukljudujuéi zastitu od pnjetnji javnoj
sigurnosti i njihovo sprefavanje, poStujuéi posebnu prirodu tih aktivnosti. Takva nadleZna tijela mogu
obuhvacati ne samo tijela javne vlasti poput pravosudnih tijela, policije ili drugih tijela (Preambula Direktive
2016/680, ¢l. 10.111).
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Vel je iz imena obiju Direktiva jasno da nova Direktiva (EU) 2016/680 ima iri opseg i
da bi trebala biti sveobuhvatnija od Okvirne odluke 2008/977/PUP koju zamjenjuje. To
je proizlazi i iz stavka 6. preambule gdje se ispravno primjecuje da je podrucje primjene
Okvirne odluke Vijeca 2008/977/PUP ograniéeno na obradu osobnih podataka koje
drzave ¢lanice jedna drugoj prenose ili stavljaju na raspolaganje (Salami, 2016: 3). U
preambuli ove Direktive se navodi da se njeno donoSenje zasniva na &l. 8. st. 1. Povelje
Europske unije o temeljnim pravima te ¢l. 16. st. 1. Ugovora o funkcioniranju Europske
unije (UFEU) gdje se utvrduje a svatko ima pravo na zatitu svojih osobnih podataka te
da je osiguravanje dosljedne i visoke razine zaStite osobnih podataka pojedinaca te
olaksavanje razmjene osobnih podataka medu nadleznim tijelima drZava ¢lanica kljucno
kako bi se osigurala ucinkovita pravosudna suradnja u kaznemim tvarima i policijska
suradnja. U tu svrhu, razina zaStite prava i sloboda pojedinaca u vezi s obradom osobnih
podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja.ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija, ukljuéujudi za$titu od prijetnji javnoj
sigurnosti 1 njihovo spredavanje, trebala bi biti jednaka u svim drZavama ¢lanicama.
(Preambula, ¢l. 7).

S obzirom da bi detaljnije razmatranje sadrZaja ove nove Direkitve (EU) 2016/680 1
svih novina koje donosi u odnosu na prethodno zakonodavstvo prelazilo opseg ovog
rada, navest ¢emo samo neke vaZne elemente. Jedna od zanimljivih novina jest i §ire
shvadanje, tj. proSirenje opsega pojma ,,0sobni podatci“ koji su v ¢l 3. st. 1. t. 1.
definirani kao: ,;svi podaci koji se odnose na pojedinca &iji je identitet utvrden 1li se
moze utvrditi ,,ispitanik”; pojedinac ¢iji se identitet moZe utvrditi jest osoba koja se
moZe identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao $to su ime,
identifikacijski broj, podaci o lokacyi, mrezni identifikator ili uz pomo¢ jednog ili vise
¢imbenika svojstvenih za fizicki, fiziolo8ki, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet tog pojedinca®. Iz navedenog proizlazi da su za razliku od prijasnje
definicije, podaci o lokaciji, mrezni identifikator te genetski 1 biometrijski podaci
podvedeni pod pojam osobnih podataka.”® Objasnjenje za ukljudivanje genetskih
podataka u okvir pojma “osobni podaci“ dobrim dijelom zasigumno proizlazi i iz
judikature Europskog suda za ljudska prava, osobito odluke u predmetu S. i Marper

*? Sukladno &l. 3. Stavku 12. Direktive (EU) 2016/680 genetski podaci su genetski podaci” su svi osobni
podaci koji se odnose na naslijedena ili steCena genetska obilje#ja pojedinca koja daju jedinstvenu informaciju
o fiziologyi ili zdravlju tog pojedinca, 1 koji su dobiveni osobito analizom bioloZkog uzorka dotiénog
pojedinca; dok su prema stavku 13. ,biometrijski podaci” osobni podaci dobiveni posebnom tehnitkom
obradom u vezi s fizi¢kim obiljeZjima, fizioloikim obiljeZjima ili obiljeZjima ponadanja pojedinca koja
omoguéuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao 3to su fotografije lica ili daktiloskopski
podaci.
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protiv Ujedinjenog Kraljevstva gdje je Europski sud za ljudska prava u navedenom
slu€aju smatrao da trajno zadrZavanje stani¢nih uzoraka, DNA profila i otisaka prstiju
osoba koje nisu osudene predstavlja mijeSanje u pravo na postivanje privatnog Zivota.>"
Neki autori smatraju da ukljuCivanje genetskih podataka i biometrijskih podataka
dodatno proSiruje opseg Direktive (EU}) 2016/680 1 pokazuje namjeru parlamenta EU da
prosiruje opseg smyjernice u skladu s globalnim kretanjima ljudskih prava i ravnoteZom
pravo na zastitu podataka s pravom na privatnost (Salami, 2016: 6).

Novinu predstavlja i ¢l. 6. Direktive koji pravi razliku izmedu razlicitih kafegorija
osoba: voditelj obrade treba raditi jasnu razliku izmedu osobnih podataka razlicitih
kategorija ispitanika, i to osumnji¢enika, osudenika, Zrtava te tre¢ih osoba. Vrlo je
znaCajno ukazati na na ¢l. 10. koji ureduje 1 ograniCava obradu posebnih kategorija
osobnih podataka. To su podaci koji otkrivaju rasno ili etnitko podrijetlo, politicka
misljenja, religijska ili filozofska vjerovanja ili ¢lanstvo u sindikatu te obrada genetskih
podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca ili
podataka koji se odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj
orijentaciji pojedinca.

Sa stajaliSta oCuvanja temeljnih prava, iznimno znacajno je III. poglavlje koje govori o
pravima ispitanika, konkretno o obavjeSCivanju 1 modalitetima ostvarivanja prava
ispitanika, informacijama koje se stavljaju na raspolaganje ili daju ispitaniku,*’ pravu
ispitanika na pristup, ogranienju prava pristupa, pravu na ispravak ili brisanje osobnih
podataka i ogranienje obrade te ostvarivanju prava ispitanika i provjera nadzornog
tijela.”

% Str. 7-8. objasnjenja u Prijedlogu Direktive 2016/680. Proposal for a Directive of the European parliament
and of the Council on the protection of individuals with regard to the processing of personal data by
competent authorities for the purposes of prevention, investigation, detection or prosecution of criminal
offences or the execution of criminal penalties, and the free movement of such data {SEC(2012) 72 final}
{SEC(2012) 73 final}, dostupno na: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:EN:PDF, I Ustavni sud Repubiek
Hrvatske se referirao na navedenu odluku ESLIP u svojoj odluci iz 2012, godine o neustavnosti nekih odredbi
Zakona 0 kaznenom postupku. Odluka Ustavnog suda od 19. 7. 2012. t. 155.-158.4 ( Odluka i rjefenje br. U-
[-448/2009, U-1-602/2009, U-I-1710/2009, U-1-18153/2009, U-1-

5813/2010, 1J-1-2871/2011.).

#! Drzave &lanice osiguravaju da voditelj obrade ispitaniku stavlja na raspolaganje barem sljedece
informacije: (a) identitet 1 kontakine podatke voditelja obrade; (b) kontaktne podatke sluZbenika za zaStitu
podataka, ako je primjenjivo; (¢) svthe obrade za koje su ti osobni podaci namijenjeni; (d) pravo na
podnodenje prituZbe nadzornom tijelu i kontaktne podatke nadzomog tijela; (e)postojanje prava da se od
voditelja obrade zatraZi pristup osobnim podacima, njihov ispravak ili brisanje, ili ograni€avanje obrade
oscbnih podataka koji se odnose na ispitanika.

2 Kad je rije¢ o utjecaju volje samog ispitanika na obradu njegovih podataka, nu#no je spomenuti iznimno
zanimljiv razvoj pravae teorije i prakse u Njemackoj po pitanju prava na privatnost, buduéi da tamo postoji
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Pitanje prenoSenja prikupljenih osobnih podataka tre¢im zemljama ili medunarodnim
organizacijama uredeno je u petom poglaviju®® Opéa naGela prijenosa osobnih
podataka ureduje €l. 35. Direktive. Drzave €lanice osiguravaju da nadlezna tijela svaki
prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa
treCoj zemlji ili medunarodnoj organizaciji, ukljuCyjuéi daljnje prijenose jos jednoj
treCoj zemlji ili medunarodnoj organizaciji, obavljaju pridrzavaju¢i se nacionalnih
odredaba donesenih na temelju odredaba ove Direktive, samo ako su ispunjeni sljedeci
uvjeti: (a) prijenos je nuZan u svrhe utvrdene u ¢lanku 1. stavku 1.; (b) osobni podaci

prenose se voditelju obrade u treCoj zemlji ili medunarodnoj organizaciji koji.

predstavlja javno tijelo nadleZno za potrebe iz ¢lanka 1. stavka l.; (¢) ako su osobni
podaci preneseni ili stavljeni na raspolaganje iz druge drzave clanice, ta je drzava
¢lanica dala prethodno odobrenje za prijenos u skladu sa svojim nacionalnim pravom;
(d) Komistja je donijela odluku o primjerenosti na temelju ¢lanka 36. ili, u nedostatku
takve odluke,odgovarajuce zastitne mjere predvidene su ili postoje na temelju Clanka
37. ili se, u nedostatku odluke o primjerenosti na temelju ¢lanka 36. 1 odgovarajucih
zaStitnih mjera u skladu s ¢lankom 37. primjenjuju odstupanja za posebne situacije na
temelju ¢lanka 38.; i (e) u sludaju daljnjeg prijenosa u jo§ jednu trecu zemlju ili
medunarodnu organizaciju, nadlezno tijelo koje je izvrilo prvotni prijenos ili drugo
nadlezno tijelo iste drzave ¢lanice, nakon §to je uzelo u obzir sve relevantne ¢imbenike,
" uklju€ujuéi ozbiljnost kaznenog djela, svrhu s kojom su osobni podaci prvotno
preneseni 1 razinu zastite osobnih podataka u tre¢oj zemlji ili medunarodnoj organizaciji
kojoj su dalje preneseni osobnt podaci, odobrava dalinji prijenos.

posebno temeljno ljudsko ,pravo na informacijsko samoodredenje”. Naime njemacki Savezni ustavni sud
izveo je navedeno pravo na informacijsko samoodredenje — (Recht auf informationelle Selbstbestimmung -
kaje bi se moglo ukratko opisati kao pravo odrediti uporabu vlastitih osobnih podataka) iz prava na privatnost.
To pra&o taj je sud 1983, godine u tzv, ,,Volkszihlungs-Urteil” priznao kao novo temeljno pravo vezano uz
za§titu podataka; nije izri¢ito navedeno u Ustavu, vec je proiza$lo iz judikature Saveznog ustavnog suda.
Pajgié, M., (2009), str. 293-294. OpSirnije o pravu na informacijsko odredenje v. monografiju Albers, M,;
Informationelle Selbstbestimmung. Nomos-Verlag, Baden-Baden 2005. Drugi, za temu ovog rada vrlo vaZan
institut njemacke pravne teorije jest tzv. ,jezgra privatnog Zivljenja“. Izraz “’jezgra privatnog Zivijenja”
prijevod je njemackog izraza “Kernbereich privater Lebensgestaltung”™ Taj izraz oznaduje u njemackom
pravu, odnosno judikaturt BVErfG, dio intimne i privatne sfere éovjeka koji je apsolutno zasti¢en od posega
drzave, tj. koji ni u kakvim okolnostima ne smije biti povrijeden (Paj¢i¢, 2009: 295). OpSimije o
ograniCenjima koje ovaj nepovredivi dio intimne sfere ovjeka postavlja pri primjeni tajnih istraznih mjera za
potreba kaznf:nog postupka v. Hauck, P., (2014: 334-356). Osobito je zanimljiva Hauckova konstatacija da
koncept , jezgre™ pati upravo zbog toga §to je (nedopusteno prema njegovom misljenju) utemeljen na pravu na
ljudsko dostojanstvo iz €l. 1. st. I njemackog Temeljnog zakona buduéi da se takva koncepcija susrece s
nepremostivim preprekama. Hauck, 2014: 355.

 Takvo prenoSenje je prije donosenja ove Direktive bilo uredeno Konvencijom 108, Preporukom Vijeéa
~ Europe o policijskim podacima (Rec(87)15, od 17. rujna 1987.) i Okvirnom odlukom Vijeca 2008/977 / THA.
(Pajuncja, 2017: 62).
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Prijenosi bez prethodnog odobrenja druge drzave Clanice dopuSteni su samo ako je
prijenos osobnih podataka potreban za spreCavanje neposredne i ozbiljne prijetnje
javnoj sigurnosti drzave &lanice ili treCe zemlje ili bitnim interesima drzave Clanice, a
prethodno se odobrenje ne moZe pravodobno dobiti. Prijenosi na temelju odluke o
primjerenosti uredeni su u &l 36. Drzave ¢lanice osiguravaju da je prijenos osobnih
podataka tre¢oj zemlji ili medunarodnoj organizaciji mogu¢ kada Komisija odlu¢i da
treéa zemlja, podrugje ili jedan ili viSe odredenih sektora unutar te tre¢e zemlje, ili
medunarodna organizacija o kojoj je rije¢ osigurava primjerenu razinu zastite, pri emu

takav prijenos ne zahtijeva posebno odobrenje.”*

Komisija u SluZbenom listu Europske unije i na svojoj internetskoj stranici objavljuje
popis tre¢ih zemalja, podrugja i posebnih sektora unutar tre¢e zemlje i medunarodnih
organizacija u pogledu kojih je donijela odluku da ne osiguravaju primjerenu razinu
zastite ili da je viSe ne osiguravaju.

No, unatoé¢ navedenim pozitivnim novinama, i nova Direktiva pati od sli¢nih boljki kao

i prijanji propisi, a jedan od problemati¢nijih je svakako nedovoljna odredenost nekih

normi, §to ostavlja prostor vrio razlifitim tumadenjima.*” '

24 prilikom procjene primjerenosti stupnja zatite Komisija osobito uzima u obzir sljedece elemente: (a}
vladavinu prava, postovanje ljudskih prava i temeljnih sloboda, mjerodavno zakonodavstvo, i opée i
sektorsko, $to ukljuduje zakonodavstvo o javnoj sigurnosti, obrani, nacionalnoj sigurnosti, kaznenom pravu i
pristupu tijela javne vlasti osobnim podacima, kao i provedbu takvog zakonodavstva, pravila o zastiti
podataka, pravila struke i mjere sigurnosti, $to ukljucuje pravila za daljnji prijenos osobnibh podataka jo§
jednoj trec¢oj zemlji ili medunarodnoj organizaciji, koja se postuju u toj zemlji ili medunarodnoj organizaciii,
sudsku praksu te postojanje djelotvornih i provedivih prava ispitanika te djelotvorne upravne i sudske zastite
ispitanika &iji se osobni podaci prenose; (b) postojanje i djelotvorno funkcioniranje jednog neovisnog
nadzornog tijela ili vise njih u treéoj zemlji, ili tijela kojem podlijeze medunarodna organizacija, odgovornih
za osiguravanje i provodenje postovanja pravila o zastiti podataka, uklju¢ujuéi primjerene ovlasti izvriavanja
zakonodavstva, za pruZanje pomodi ispitanicima i njihovo savjetovanje u ostvarivanju njihovih prava te za
suradnju s nadzomim tijelima dr¥ava lanica; i (¢) medunarodne obveze koje je doti¢na treta zemlja ili
medunarodna organizacija preuzela ili druge obveze koje proizlaze iz pravno obvezujucih konvencija ili
instrumenata, kao i iz njezina sudjelovanja u multilateralnim ili regionalnim sustavima, osobito u vezi sa
zadtitom osobnih podataka. Komisija nakon procjene primjerenosti stupnja zaStite moze, putem provedbenog
akta, odlu¢iti da treéa zemlja, podrudje, ili jedan ili viSe odredenih sektora unutar trete zemlje, ili
medunarodna organizacija osigurava primjeren stupanj zastite. U provedbenom akiu predvida se mehanizam
za petiodi¢no preispitivanje, najmanje svake Cetiri godine, kojim ¢e se uzeti u obzir svi relevantni dogadaji u
toj treoj zemlji ili medunarodnoj organizaciji. U provedbenom aktu odreduje se teritorijalna i sektorska
primjena, a ako je primjenjivo, utvrduje se i nadzomo tijelo ili nadzorna tijela. No, ako dostupne informacije
naknadno otkriju da treéa zemlja, podrugje ili jedan ili viSe odredenih sektora unutar tree zemlje ili
medunarodna organizacija vise ne osigurava navedenu primjerenu razinu zatite u mjeri u kojoj je to potrebno,
Komisija stavlja izvan snage, mijenja ili suspendira odluku kojom je utvrdeno osiguravanje primjerenog
stupnja za§tite putem provedbenog akta bez retroaktivnog ucinka. C1. 36. st. 2-5. Direktive 2016/680.

5 Huhtiniemi tako upozorava da nova Direktiva omoguéava zemljama Clanicama Siroke moguénosti

interpretacije odredbi. Kao primjer, on ukazuje na &lanak 4. Direktive (koji govori o nagelima obrade osobnih
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3. Zakljuéak

Zastita osobnih podataka je jedno od podru¢ja prava kojem se u posljednje vrijeme
posvecuje sve veca paZnja. To ne ¢udi imamo I u vidu razvoj svijesti o ljudskim
pravima, te konkretno, u okviru Europske unije, &injenicu da je Povelja o temeljnim
pravima (za razliku od pryjasnjih medunarodnih i regionalnih dokumenata o Hudskim
pravim) izri€ito zajaméila to pravo, izdvejivsi ga iz okvira prava na privatnost, te je
pravo na zaStitu osobnih podataka i formalno postalo temeljno ljudsko pravo. Novi
pravni okvir Europske unije o zaStiti osobnih podataka, op¢a Uredba o za$titi podataka
od 2016/679 (GDPR) te za temu ovog rada mnogo znacajnija Direktiva 2016/680 o
zaltiti pojedinaca u vezi s obradom osobnih podataka od strane nadleZnih tijela u
svrhe spreavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih
sankcija 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne
odluke Vije¢a 2008/977/PUP, donesen 2016. godine, ubrzo ¢e se poceti primjenjivati.
Iako Direktiva 2016/680 svakako predstavlja napredak i na cjelovitiji nain ureduje
za§titu osobnib podataka u postupcima medunarodne pravosudne i poilicijske suradnje,
to ne znadi da Ce ti postupci u buduénosti te¢i bez problema. Svakako se moze kazati da
je u ovom trenutku prerano da u potpunosti budemo sigurni hoce li nova Direktiva
osigurati odgovarajuéu za$titu privatnosti jer se jo§ nije pocela primjenjivati - kada su
drzave Clanice prisiljene ujednaciti svoje zakonodavstvo koje je u velikoj mjeri
obiljeZeno vlastitom zakonodavnom 1 kulturolo$kom tradicijom, a instrument koji vodi
proces je apstraktan, nemoguce je predvidjeti ishod (Pajunoja, 2017: 84). S druge strane,
jasno je da je, pored normativnog okvira, za zaStitu osobnih podataka jo§ vaZnija i
udinkovita provedba istog 1 realna mogucnost zaStite tih prava koja u velikoj mjeri
proizlazi iz kvalitetnog rada nadleZnih tijela.’*®
opsega pojma osobnih podataka koji se zaStiCuju, zatim jasna distinkcija izmedu

No, nedvojbeno je da bi profirenje

prikupljanje 1 obrade osobnih podataka razli€itih kategorija osoba te opcéenito preciznije
pravno uredenje u usporedbi s Direktivom 95/46/EC predstavljaju pobolj$anje u zastiti

podataka) i koridtene pridjeve "posebne” i "eksplicitne" svrhe, (eng.: specified, explicit ...purposes) kao i
"primjerene”, “relevantne”, "ne pretjerane” i "tofne" (engl. "adequate”, "relevant", "not excessive" and
"accurate"). Huhtiniemi, H. Interview, 29.12.2016. Topic: Level of data protection in Finland and in EU.
Interviewer: Pajunoja, L. u: Pajunoja, 2017: 84, Pored navedenog primjera Huhtiiemija, moZemo daljue
navesti i ,,odgovarajuée” rokove za pohranu i preispitivanje iz ¢€l. 5., ,vitalni interesi ispitanika® iz €. 10. i
brojne druge izraze.

%% Hijmans tako, govoreéi o opéem okviru zastite osobnih podataka izvan sustava kaznenog pravosuda,
upozorava da tijela nadleZna za zaltitu osobnih podataka, kao i svaka druga javna tijelo u vrijeme tednje,
imaju oskudne resurse $to ilustrira izvjeS¢em Agencije za temeljna prava Europske unije u 2010. godini,
prema kojem su nedovoljna pomo¢ i nedostatak financijskih sredstava rezultirali su situacijom u kojoj
europska tijela za zaStitu osobnih podataka nisu obavljala sve svoje zadatke. (Hijmans, 2016: 366).
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osobnih podataka. S druge strane mora se primijetiti kako brojne odredbe nove
Direktive ostavljaju Siroke moguénosti tumacenja odredbi, te da ¢e s obzirom na to biti
iznimno vaZna biti uloga Europskog suda u tumacenju odredbi navedene Direktive, §to
¢e prema mifjenju autora ovog rada, kad je rije¢ o ovako osjetljivom podrucju, u
kona¢nici i odrediti smjer razvoja prava zatite osobnih podataka u postupcima
medunarodne kaznenopravne 1 policijske suradnje.
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Abstract: Legal regulation of the protection of personal data in the proceedings of
international judicial co-operation in criminal matters and police cooperation in
the law of the Council of Europe and the law of European Union becomes very
important topic. Given the strengthening of crime with international features,
intense co-operation between the police and judicial bodies of different countries
becomes necessary. One of the most important forms of this co-operation is the
exchange of information, which usualily includes personal information not only of
suspects and defendants but also of other persons. Since technological advances
have enabled the collection, processing and storage of large amounts of such
personal data, leading to very serious threats to the violation of the right to
privacy and the right to protection of personal data, a legal framework should be
established to enable effective exchange of information between competent
authorities of different countries but with the preservation of each person's
fundamental rights.
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